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FBIM TRANSACTIONS Editor’s Foreword

FBIM Transactions
Year VII, Vol. 7, Issue 1
DOI: 10.12709/fbim.07.07.01.00

Editorial on FBIM Transactions 2019-1

Prof. Dr. Dr. h. c. Zoran Cekerevact!
(1) Faculty of Business and Law, “Union - Nikola Tesla” University, Knez Mihailova 33, Belgrade, Serbia
Email: zoran@cekerevac.eu

Belgrade
April 151, 2019

(Without Abstract)

Welcome to the April 2019 issue of the FBIM Transactions, an international peer-reviewed academic
journal, the official journal of the non-profit organization MESTE, and the Faculty of Business and Law
of the "Union — Nikola Tesla" University in Belgrade, and the SZ & Associates - Toronto. This issue is
published online and in print.

The focal point of the journal remained at international level, with the view on matters from a global
perspective. However, due to their importance, in this issue have been published some papers relating
to some specific local events. Twenty papers have been published in this issue, two of which have been
classified as original scientific papers, and eighteen as review articles. Most of the articles are
multidisciplinary, but connected with use of Internet and IT.

All articles published in this issue, as well as in the previous issues of the FBIM Transactions journal
have their own DOls.

We keep the practice that articles, that have undergone peer review, and will be published in the next
issues, we make available to readers in the form of preview - early reading.

We follow the mission and vision of the journal, and we help authors to publish their works and present
their achievements in the most convenient way. It should be borne in mind that the editors do not
censor the works that we publish. The published works can contain and/or proclaim views that could
differ from the views of the editorial board. We check articles on plagiarism, but we are not able to
guarantee the accuracy of the data published in scientific and professional works of our authors. We
believe that our authors are honorable and publish only their original works with really achieved
results. For the quality of the papers we publish, we thank the authors and reviewers who did their job
well and conscientiously.

You can follow us on the Facebook:
https://www.facebook.com/www.meste.org?ref=profile
as well as on the Twitter:
https://twitter.com/MesteZc

We invite you to publish your works with our motto:
"If you wish to be quoted, people first have to hear for you".
We will help you!

A d

Prof. Dr. Zoran Cekerevac
Editor-in-Chief
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FBIM TRANSACTIONS REC UREDNIKA

FBIM Transactions
Godina VI, Vol. 7, Broj 1
DOI: 10.12709/fbim.07.07.01.00

RecC urednika kao predgovor za FBIM Transactions 2019-1

Prof. dr Dr. h. c. Zoran Cekerevac?
(1) Poslovni i pravni fakultet ,Union — Nikola Tesla” Univerziteta, Knez Mihailova 33, Beograd, Srbija
#=7 zoran@cekerevac.eu

Beograd
15.04.2019.

(Bez apstrakta)

Dobrodosli u aprilski broj FBIM Transactions, medunarodnog dvostruko ,peer review“ recenziranog
akademskog Casopisa organizacije MESTE, Poslovnog i pravnog fakulteta Univerziteta ,Union — Nikola
Tesla® iz Beograda i SZ & Associates iz Toronta (Kanada). Ovaj broj je objavljen onlajn, kao i u Stampanom
obliku (za pretplatnike).

Zurnal je fokusiran na teme od internacionalnog znaéaja, sa pogledom na te teme iz globalne perspektive.
Ipak, zbog svog znacaja, i u ovom broju su publikovani i neki radovi koji se odnose na neke lokalne specifi¢ne
dogadaje. U ovom broju je objavljeno dvadeset radova od kojih su dva svrstana u grupu originalnih naucnih
radova, a osamnaest u grupu preglednih radova. Vecina radova je multidisciplinarna, ali i povezana sa
upotrebom Interneta i IT.

Svi radovi objavljeni u ovom broju ¢asopisa kao i svi radovi objavljeni u prethodnim brojevima FBIM
Transactions imaju svoje DOI brojeve.

Zadrzali smo praksu da radove koji su pozitivno recenzirani i koji ¢e biti objavljeni u narednim brojevima
Casopisa, ucinimo dostupnim Citaocima u obliku ranog prikaza - prikaza pre zvani¢nog publikovanja. Tako je
i vecina objavljenih radova bila dostupna javnosti i pre zvani¢nog publikovanja.

Mi sledimo misiju i viziju Casopisa da pomogne autorima da objave svoje radove i prezentuju svoja dostignuc¢a
na najadekvatniji nacin. Treba imati u vidu da urednistvo ne cenzuriSe radove koje publikuje, kao i da u
radovima objavljeni stavovi ne moraju da se poklapaju sa stavovima urednistva. Mi kontroliSemo radove na
plagijarizam, ali nismo u moguc¢nosti da garantujemo za tacnost podataka i rezultata objavljenih u radovima
nasih autora. Mi verujemo da su naSi autori ¢asni ljudi i da publikuju svoje originalne radove. Za ostvareni
kvalitet publikovanih radova posebno smo zahvalni autorima i recenzentima koji ovaj tezak zadatak obavljaju
kvalitetno i savesno.

Mozete nas pratiti na Fejsbuku (Facebook):
https://www.facebook.com/www.meste.org?ref=profile
kao i na Tviteru (Twitter):
https://twitter.com/MesteZc

Zelimo vam puno uspeha i pozivamo vas da publikujete svoje radove nagom devizom:
~AKko Zelite da budete citirani, ljudi prvo treba da ¢uju za vas!*
Mi ¢emo vam u tome pomoci!

A d

Zoran Cekerevac
Urednik

VI FBIM Transactions. (2019). 7(1)


http://www.zoran.cekerevac.eu/
http://www.zoran.cekerevac.eu/
http://www.zoran.cekerevac.eu/
http://www.zoran.cekerevac.eu/
mailto:zoran@cekerevac.eu
mailto:zoran@cekerevac.eu
https://www.facebook.com/www.meste.org?ref=profile
https://www.facebook.com/www.meste.org?ref=profile
https://twitter.com/MesteZc
https://twitter.com/MesteZc
http://www.zoran.cekerevac.eu/
http://www.zoran.cekerevac.eu/
http://www.zoran.cekerevac.eu/
http://www.zoran.cekerevac.eu/

Thematic areas

Tematske oblasti

Finance

Banking

Behavioral finance
Business finance
Corporate finance
Finance theory
Financial markets
Financial strategies
International finance
Modeling in finance
Public finance
Taxation

Business

Accounting and auditing
Business communications
Business economics
Business information system
Business taxation
E-business

Economics, including economic:
policy,systems, and theory
Education for business
Enterpreneurship

Inovation and technology
International trade

Life long learning

Marketing

Information and industrial technologies

Application of IT in management
Application of IT in higher education
Cloud computing

Computers and new technologies
Data protection

Industrial research

Information technology

New services

Information security

Information system security

Management

Politics and society

Public management

Public administration

Legal Aspects of Management
Management in agribusiness
Management in crisis situations
Management in ecology
Management in economics
Management in education
Management in industry
Management in Transport
Technologies and quality tools in
management

Finansije

Bankarstvo
Bihejvioralne finansije
Poslovne finansije
Korporativne finansije
Finansijsku teoriju
Finansijska trzista
Finansijske strategije
Medunarodne finansije
Modeliranje u finansijama
Javne finansije
Oporezivanje

Racdunovodstvo i revizija

Poslovne komunikacije

Poslovna ekonomija

Poslovni informacioni sistemi
Oporezivanje u poslovanju
E-poslovanje

Ekonomija, uklju€uju¢i ekonomsku:
politiku, sisteme, i teoriju
Obrazovanje za potrebe poslovanja
Preduzetnistvo

Inovacije i nove tehnologije
Medunarodna trgovina

Celozivotno uc¢enje

Marketing

Informacione i industrijske tehnologije

Primena IT u menadzmentu

Primena IT u visokom obrazovanju
Racunarstvo u oblaku - Cloud computing
Racunari i nove tehnologije

Zastita podataka

Industrijska istraZivanja

Informacione tehnologije

Nove usluge

Zastita informacija

Zastita informacionih sistema

Menadzment

Politika i drustvo
Menadzment javne uprave
Javna uprava

Pravni aspekti menadZzmenta
Menadzment u poljoprivredi
MenadZment u kriznim situacijama
MenadZment u ekologiji
Menadzment u ekonomiji
Menadzment u obrazovanju
MenadZment u industriji
MenadZment u transportu
Tehnologije i alati kvaliteta u
menadZment

FBIM Transactions. (2019). 7(1)

VII



Review article

Hatidza Berisa, Katarina Jonev

CHALLENGES OF INFORMATION SECURITY IN THE

DEFENSE SYSTEM OF THE REPUBLIC OF SERBIA

DOI 10.12709/fbim.07.07.01.01 1-9

Review article

Nenad Bingulac

THE UNAUTHORIZED PROCESSING OF PERSONAL DATA

AND MISDEMEANOR LIABILITY UNDER THE LAW OF

PERSONAL DATA PROTECTION

DOI 10.12709/fbim.07.07.01.02 10-19

Review article

Srdjan Blagojevic

SOCIAL ENGINEERING AND PERSONAL DATA

DOI 10.12709/fbim.07.07.01.03 20-28

Review article

Kamil Boc, Zdenek Dvorak, and Zoran Cekerevac

SECURITY OF INFORMATION AND COMMUNICATION

TECHNOLOGIES

DOI 10.12709/fbim.07.07.01.04 29-37

Review article

Boris Bursac

ORIGINS AND HISTORY OF ISLAMIC STATE

DOI 10.12709/fbim.07.07.01.05 38-49

Review article

Zoran Cekerevac, Zdenek Dvorak, and Lyudmila Prigoda

MODERN COMPUTER FORENZICS AND FORENZIC TOOLS

DOI 10.12709/fbim.07.07.01.06 50-60

Review article

Aleksandar Gracanac, Vladimir Stojanovic, and Nada Zivojinovic
TECHNICAL SPECIALISM OF HUMAN RESOURCES AS

CONDITION FOR DEVELOPMENT OF SMES IN SERBIA

DOI 10.12709/fbim.07.07.01.07 61-66

Review article

Haris Hamidovic

OBLIGATION TO IMPLEMENT TECHNICAL MEASURES FOR

DATA PROTECTION BASED ON EU GDPR

DOI 10.12709/fbim.07.07.01.08 67-73

VIII FBIM Transactions. (2019). 7(1)



FBIM Transactions Table of Contents

Research paper

Goran Jovanov, Nemanja Jovanov, and Radovan Radovanovic
IDENTIFICATION OF FAILURE SCENARIO AND THE

CONCEPTION OF MATHEMATICAL TOOLS IN NUMERIC

RISK ASSESSMENT

DOI 10.12709/tbim.07.07.01.09 74-84

Review article
Mario Lukinovic
CRYPTOCURRENCY, BLOCKCHAIN, AND BITCOIN

DOI 10.12709/fbim.07.07.01.10 85-90
Review article

Branka Mijic

INFORMATION SECURITY IN BOSNIA AND

HERZEGOVINADOI 10.12709/fbim.07.07.01.11 91-99

Review article

Zivanka Miladinovic Bogavac

LEGAL REGULATION OF CHILDREN'S PORNOGRAPHY ON

THE INTERNET

DOI 10.12709/fbim.07.07.01.12 100-109

Research paper

Zoran Milanovic

INFORMATION-SECURITY CULTURE OF YOUTH IN SERBIA

DOI 10.12709/fbim.07.07.01.13 110-118

Review article

Ljubomir Miljkovic, Dragana Trnavac, and Kristijan Ristic
CRYPTOCURRENCIES - A NEW MODEL OF BUSINESS

DOI 10.12709/fbim.07.07.01.14 119-124

Review article

Zeljko Nikac

ADOPTION OF THE LAW ON NATIONAL DNA REGISTER IN

THE REPUBLIC OF SERBIA

DOI 10.12709/fbim.07.07.01.15 125-133

Review article

Dusan Regodic, Marija Matotek, and Radomir Regodic

APPLICATION OF INTELLIGENT TECHNOLOGIES IN THE
MANAGEMENT OF SUPPLY CHAINS

DOI 10.12709/fbim.07.07.01.16 134-151

FBIM Transactions. (2019). 7(1)



FBIM Transactions Table of contents

Category
Name(s) of the author(s) Pages

TITLE OF THE ARTICLE From - to
DOI

=14 Review article
Bosko Rodic
IT COURT EXPERT BETWEEN SCYLLA AND CHARYBDIS
DOI 10.12709/fbim.07.07.01.17 152-158

sk Review article
Miroslav D. Stevanovic and Dragan Z. Djurdjevic
CHALLENGE OF THE ABUSE OF INFORMATION
TECHNOLOGIES FOR PUBLIC INFORMATION
DOI 10.12709/tbim.07.07.01.18 159-169

c#cl Review article
Salih Sutkovic, Nebojsa Zakic, and Aleksandra Tornjanski
THE IMPACT OF TRANSFORMATIONAL AND CHANGE
LEADERSHIP ON CHANGE READINESS AND COMMITMENT
TO CHANGE
DOI 10.12709/fbim.07.07.01.19 170-180

2008 Review article
Slobodan Vuksanovic
MANAGEMENT IN THE TEACHING PROCESS - THE ROLE OF

TEACHERS

DOI 10.12709/fbim.07.07.01.20 181-184
Reviewers 185-187
Recenzenti 188-190
Instrucions for authors 191-194
Uputstva za autore 195-198
Manuscript submission 199
Prijavljivanje radova 200
Reviewer’s report 201-202
Izvestaj o recenziji 203-204
Templates

Sabloni 205

x

FBIM Transactions. (2019). 7(1)



FBIM Transactions GO Sadrzaj

Pregledni rad

HatidZza BeriSa, Katarina Jonev

IZAZOVI INFORMACIONE BEZBEDNOSTI U SISTEMU

ODBRANE REPUBLIKE SRBIJE

DOI 10.12709/fbim.07.07.01.01 1-9

Pregledni rad

Nenad Bingulac

NEDOZVOLJENOST OBRADE PODATAKA O LICNOSTI |
PREKRSAJNA ODGOVORNOST PO OSNOVU ZAKONA O

ZASTITI LIENOSTI

DOI 10.12709/fbim.07.07.01.02 10-19

Pregledni rad

Srdan Blagojevi¢

SOCIJALNI INZENJERING | LICNI PODACI

DOI 10.12709/fbim.07.07.01.03 20-28

Pregledni rad

Kamil Boc, Zdenek Dvorak, Zoran Cekerevac

BEZBEDNOST INFORMACIONIH | KOMUNIKACIONIH

TEHNOLOGIJA

DOI 10.12709/fbim.07.07.01.04 29-37

Pregledni rad

Boris Bursac

POREKLO ISLAMSKE DRZAVE

DOI 10.12709/fbim.07.07.01.05 38-49

Pregledni rad

Zoran Cekerevac, Zdenek Dvorak, Lyudmila Prigoda

SAVREMENA RACUNARSKA FORENZIKA | FORENZICKI

ALATI

DOI 10.12709/fbim.07.07.01.06 50-60

Pregledni rad

Aleksandar Graéanac, Vladimir Stojanovi¢, Nada Zivanovi¢
KOMUNIKACIJA | PERFORMANSE POSLA

DOI 10.12709/fbim.07.07.01.07 61-66

Pregledni rad

Haris Hamidovi¢

OBAVEZA PODUZIMANJA TEHNICKIH MJERA ZASTITE

PODATAKA TEMELJEM EU UREDBE O ZASTITI

PODATAKA

DOI 10.12709/fbim.07.07.01.08 67-73

FBIM Transactions. (2019). 7(1) Xl



Sadrzaj

FBIM Transactions

Originalni nauéni rad

Goran Jovanov, Nemanja Jovanov, Radovan Radovanovi¢
IDENTIFIKACIJA SCENARIJA OTKAZA | KONCEPIRANJE
MATEMATICKIH ALATKI U NUMERICKOM

PROCENJIVANJU RIZIKA

DOI 10.12709/fbim.07.07.01.09 74-84

Pregledni rad
Mario Lukinovi¢
KRIPTOVALUTE, BLOKCEJN | BITKOIN

DOI 10.12709/fbim.07.07.01.10 85-90
Pregledni rad

Branka Miji¢

INFORMACIJSKA SIGURNOST U BOSNI | HERCEGOVINI

DOI 10.12709/fbim.07.07.01.11 91-99

Pregledni rad

Zivanka Miladinovié¢ Bogavac

PRAVNA REGULATIVA DECIJE PORNOGRAFIJE NA

INTERNETU

DOI 10.12709/fbim.07.07.01.12 100-109

Originalni nauéni rad

Zoran Milanovic

INFORMACIONO-BEZBEDNOSNA KULTURA MLADIH U

SRBIJI

DOI 10.12709/fbim.07.07.01.13 110-118

Pregledni rad

Ljubomir Miljkovi¢, Dragana Trnavac, Kristijan Risti¢

KRIPTOVALUTE — NOVI MODEL POSLOVANJA

DOI 10.12709/fbim.07.07.01.14 119-124

Pregledni rad

Zeljko Nika¢

USVOJEN ZAKON O NACIONALNOM DNK REGISTRU U

REPUBLICI SRBIJI

DOI 10.12709/fbim.07.07.01.15 125-133

Pregledni rad

Dusan Regodi¢, Marija Matotek, Radomir Regodi¢

PRIMENA INTELIGENTNIH TEHNOLOGIJA PRI

UPRAVLJANJU LANCIMA SNABDEVANJA

DOI 10.12709/fbim.07.07.01.16 134-151

XIl

FBIM Transactions. (2019). 7(1)



FBIM Transactions

Sadrzaj

Kategorija rada
Autor (i)

NASLOV RADA
DOl

Stranice
Od - do

270 Pregledni rad

Bosko S. Rodi¢

IT VESTAK IZMEDPU SCILE | HARIBDE

DOI 10.12709/fbim.07.07.01.17 152-158
z2k Pregledni rad

Miroslav D. Stevanovi¢, Dragan Z. Burdevié

IZAZOV ZLOUPOTREBE INFORMACIONIH TEHNOLOGIJA

ZA JAVNO INFORMISANJE

DOI 10.12709/fbim.07.07.01.18 159-169
-2k Pregledni rad

Salih Sutkovi¢, Neboj$a Zakié, Aleksandra Tornjanski

UTICAJ TRANSFORMACIONOG LIDERSTVA | LIDERSTVA

PROMENE NA SPREMNOST ZA PROMENU | PREDANOST

PROMENI

DOI 10.12709/fbim.07.07.01.19 170-180
=200 Pregledni rad

Slobodan Vuksanovi¢

MENADZMENT U NASTAVNOM PROCESU ULOGA

NASTAVNIKA

DOI 10.12709/fbim.07.07.01.20 181-184

Reviewers 185-187

Recenzenti 188-190

Instrucions for authors 191-194

Uputstva za autore 195-198

Manuscript submission 199

Prijavljivanje radova 200

Reviewer’s report 201-202

Izvestaj o recenziji 203-204

Templates

Sabloni 205

FBIM Transactions. (2019). 7(1) Xl




Beleske

XV &’ MESTE FBIM Transactions. (2019). 7(1)



w%“@aﬂwf\

. @
FBIM Transactions 4

(
DOI 10.12709/fbim.07.07.01.01 FBIM
Transactions |

Q
@SFE w©@§9

-

IZAZOVI INFORMACIONE BEZBEDNOSTI U

SISTEMU ODBRANE REPUBLIKE SRBIJE

CHALLENGES OF INFORMATION SECURITY IN THE
DEFENSE SYSTEM OF THE REPUBLIC OF SERBIA

Hatidza Berisa
Univerzitet odbrane, Vojna akademija, Beograd, Srbija

Katarina Jonev
Fakultet bezbednosti, Univerzitet u Beogradu, Beograd, Srbija

©OMESTE
JEL Category: D82, F52

Apstrakt

Informaciona bezbednost je aspekt bezbednosti koji se odnosi na bezbednosne rizike povezane sa
upotrebom informaciono-komunikacionih tehnologija, ukljucuju¢i bezbednost podataka, uredaja,
informacionih sistema, mreza, organizacija i pojedinaca. Razvoj novih tehnologija donosi nesumnjive
koristi za druStvo, ali paralelno sa tehnoloskim razvojem dolaze i novi bezbednosni izazovi.
Visokotehnoloski kriminal i hakerski napadi na informacione sisteme mogu bitno da ugroze kako
funkcionisanje drzavne infrastrukture i nacionalnu bezbednost, tako i sistem odbrane Republike Srbije.
Napadi na informacione sisteme mogu da bitno ugroze funkcionisanje sistema odbrane Republike
Srbije, kao $to je bio slu€aj u Estoniji 2007. godine, kada je izvrSen sajber napad na IKT sisteme drZzavnih
organa, kada je doslo do blokade informacionih sistema. Poznat je i slu¢aj unoSenja racunarskog virusa
~Staksnet” u nuklearnu elektranu u Iranu 2010. godine, sa namerom da se izvrSi sabotaZa industrijskih
sistema. Pored toga, postoje pretnje po odbranu koje se po medunarodnom pravu ne mogu svrstati u
oblike oruzane agresije, ali su prisutne u medunarodnim odnosima. Prema podacima Ministarstva
unutra$njih poslova, broj prijavijenih krivicnih dela iz oblasti visokotehnoloskog kriminala raste 50%
godisnje. Napadi na servere drzavnih organa sve su ucestaliji i napredniji. U radu ¢e sagledati sa kojim
se izazovima informaciona bezbednost u sistemu odbrane Republike Srbije, Takode u radu c¢e se
razmatraju neki od nacéina ugroZavanja savremenih komunikacionih i radunarskih sistema i mreza.

Kljucne reci: bezbednost, sistem odbrane, informaciona bezbednost, izazovi, Republika Srbija,
ugroZavanje, mreZa

Abstract

Information security is an aspect of security related
to the security risks associated with the use of
information and communication technologies,
including the security of data, devices, information
systems, networks, organizations and individuals.

Adresa autora zaduzZenog za korespodenciju:
HatidZa Berisa
#7berisa.hatidza@gmail.com
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The development of new technologies brings undoubted benefits to society, but parallel to technological
development, new security challenges are coming. High-tech crime and hacking attacks on information
systems can significantly jeopardize the functioning of state infrastructure and national security, as well
as the defense system of the Republic of Serbia. Attacks on information systems can significantly
jeopardize the functioning of the defense system of the Republic of Serbia, as it was the case in Estonia
in 2007, when cyber-attack on the ICT systems of state authorities was carried out, when information
systems were blocked. The case of the introduction of a computer virus "Stuxnet" in the nuclear power
plant in Iran in 2010 to sabotage industrial systems is also known. In addition, there are threats of
defense that cannot be classified under international law as forms of armed aggression but are present
in international relations. According to the Ministry of Internal Affairs, the number of reported criminal
offenses in the field of high-tech crime is growing 50% annually. Attacks on state authority servers are
even more frequent and advanced. The paper will discuss the challenges of information security in the
defense system of the Republic of Serbia. Also, in this paper will be considered some of the threats of
using modern communication and computer systems and networks.

Keywords: security, defense system, information security, challenges, Republic of Serbia, threats,

network

1 UvOoD

Kineski filozof Konfucije (551-479. pre n. e.) rekao
je ,Upoznaj sebe i upoznaj protivnika, pa ¢es biti
nepobediv‘. Nemamo nameru apsolutizirati ovu
izjavu, ali zelimo istaéi onaj deo koji govori o
znacaju upoznavanja neprijatelja.

Sigurno je da su, od kada je ratova, zaraéene
strane joS§ u pripremi ratnih dejstava, a u toku
oruzanog sukoba narocito, nastojale da o
protivniku saznaju Sto vide - s jedne strane i da
prikriju Sto viSe podataka o sebi - s druge strane.
Ova nepobitna €injenica i bitan preduslov uspeha
u ratu i dobija na znacaju sve viSe u savremenim
kao i u eventualnim buduéim ratovima.

U savremenim uslovima posedovanje informacija
ima veliki znaCaj za sve oblike drustvenih
delatnosti, a posebno u oblasti bezbednosti i
odbrane. Mnoge zemlje u svetu danas pridaju
izuzetan zna€aj bezbednosti informacija i
informacionih sistema.!

1 U okviru Saveta bezbednosti Ruske Federacije postoji
Odeljenje za upravljanje informacionom bezbedno$¢éu.
Saveznim zakonom o zastiti podataka iz 1972. godine u
SR Nemackoj bile su definisane obaveze nadleznih u
vezi sa bezbednoscu informacionih sistema, na osnovu
kojih je u Nemackoj osamdesetih godine na poslovima
referenata bezbednosti u informacionim sistemima
radilo oko 10 hiljada ljudi.

U Americi je 1960. godine formirana DCA (Defense
Communications Agency), kao agencija za “odbranu”
komunikacija. Od 1991. godine DCA je prerasla u
agenciju za odbranu informacionih sistema DISA

Jedan od zadataka osiguranja bezbednosti
informacija kojima raspolaze neka organizacija je
i zaStita od preuzimanja informacija o strane
neovlastenih lica i sluzbi. Za preuzimanje na
daljinu aktuelne su informacije koje cirkuliSu
posredstvom sredstava telekomunikacionog i
informatickog sistema. To su poverljivi podaci i
informacije u vidu usmenih saopStenja u
telefonskim razgovorima, video-konferencijama,
radio i radio telefonskim vezama, dokumenta sa
poverljivim sadrzajima, podaci i informacije koje
se obraduju na raCunarima kao i razni podaci u
raCunarskim mreZzama, iz kojih protivnici mogu
izvuci korisne informacije za sebe.

Moguée je razmatrati tri aspekta sigurnosti
informacija (Pleskonji¢, Macek, Borsevi¢, & Caric,
2007, str. 2):

- hnapad na sigurnost - (engl. security attack)
bilo koja akcija koja ugrozava sigurnost
informacija;

(Defense Information Systems Agency), i kao ogranak
NSA, zaduzena je za pomo¢ u komandovanju,
upravljanju, komunikacijama i informacionim sistemima
predsedniku i potpredsedniku SAD, ministru odbrane i
najvisim vojnim komandantima, odeljenjima
Ministarstva odbrane u svim mirnodopskim i ratnim
uslovima. U februaru 2003. godine, predsednik SAD,
Dzordz Bus potpisuje Nacionalnu strategiju bezbednosti
“sajberspejsa” (National Strategy to  Secure
Cyberspace) kojom se stvaraju okviri za zaStitu
informatiCke infrastrukture od izuzetne vazZnosti za
ekonomiju i uops$te bezbednost Zivota.
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- sigurnosni mehanizam - (engl. security
mechanism) mehanizam koji treba da
detektuje i predupredi napad ili da sistem
oporavi od napada;

- sigurnosha usluga (engl. security sevice ) -
usluga koja povecava sigurnost sistema za
obradu i prenos podataka. Sigurnosna usluga

podrazumeva upotrebu jednog ili viSe
sigurnosnih mehanizama.
2 1ZAZOVI BEZBEDNOSTI

INFORMACIONE DIMENZIJE

SlozZenost sajber prostora i njegove karakteristike,
neminovno uti€u i na informacionu dimenziju u
kojoj savremeno druStvo uspostavlja sve
informacione tokove i obavlja svoje aktivnosti.
Siroka primena savremenih IKT uveéala je
ranjivost drustva, koje je u informacionoj dimenziji
izlozeno mnogim opasnostima i pretnjama, $to je
nekada bila karakteristika, isklju€ivo, fizickih
domena ljudske delatnosti. Tehnoloski razvoj,
ekspanzija IKT i sajber prostor doneli su nove
opasnosti po bezbednost u informacionom
ambijentu - sajber pretnje. Informacioni ambijent
povezan je sa skoro svim bezbednosnim
izazovima koji se navode u strateSkim
razmatranjima nacionalne bezbednosti vecine
savremenih drzava, vojnih i bezbednosnih saveza
i organizacija (Slavkovi¢, Krsljanin, 2015, str. 341).

Internet, kao osnova sajber prostora, nema
centralizovano upravljanje, samim tim nema ni
centralizovanu kontrolu, svaciji i niciji, postao je
zanimljiv za mnoge interesne grupe sa razli¢itim
pretenziiama. Danas, IKT ¢ine osnovu
infrastrukture svih esencijalnih sistema u jednoj
drzavi. Energetski, transportni, finansijski,
telekomunikacioni, bezbednosni i odbrambeni
sistemi direktno su zavisni od funkcionisanja IKT.
Time je savremeni svet doveden u paradoksalnu
situaciju: baziranost na informacionim
tehnologijama predstavlja i glavnu slabost zbog
zavisnosti od tehnologija. Glavnu opasnost po
sisteme zasnovane na IKT predstavljaju napadi na
informacionu i telekomunikacionu  (kriti¢nu)
infrastrukturu.

DrzZave, koje se oslanjaju na IKT, izloZenije su i
ranjiviie na sajber napade, prekide rada ili
uniStenje informacionih dobara i tehnologije.
Direktna zavisnost informacionih tokova od IKT
¢ini industrijska drustva ranjivijim, dok su zemlje

sa nizim nivoom zavisnosti od IKT manje ranjive i
mogu da iskoriste ranjivost razvijenijin zemalja za
ostvarenje svojih strateskih ciljeva.

Moguénost izvrSavanja destruktivnih akcija, sa
ekonomskog, bezbednosnog i vojnog aspekta,
sasvim je realna. Razvijanje ofanzivnih strategija
u informacionom ambijentu ne zahteva visoke
investicije kao za konvencionalno ratovanje, $to ih
¢ini dostupnim velikom broju aktera. Sajber oruzje
mogu razvijati pojedinci ili grupe, a za to su im
potrebni jedino znanje i motivacija. Drzavama ili
akterima, kojima do sada nije pridavan znacaj u
strateSkom kontekstu, to omoguéava drugaciju
poziciju u sajber prostoru, jer ravnotezu modi
odreduje pre znanje nego koli¢ina vojnog
arsenala.

Trend ispoljavanja pretnje u sajber prostoru
ukazuje na stalni razvoj sposobnosti napadaca za
ugrozavanje IKT, napade na raCunarske mreze,
ispoljavanje nasilja i nanoSenje Stete. Opasnosti
su, pre svega, zasnovane na tehniCkim i
tehnoloSkim  karakteristkama i ranjivostima
Interneta i sajber prostora. Znatan uticaj na
bezbednost Interneta ostvaruju i tradicionalne
forme drustvenih konflikata i sukoba jer su
eskalirali u sasvim nove forme u globalngj
raCunarskoj mrezi.

Sajber napadom se prevashodno ciljaju
informaciona dobra, a prekid ili unidtavanje
kriti€ne informacione infrastrukture i informacionih
tokova, predstavlja zna€ajnu ranjivost drustvenih
vrednosti, koja moZe dovesti do Sirokog
dijapazona posledica i Stete po drustvo.
Konvergencija fizickih napada sa sajber napadima
na kriticne infrastrukture, opasne teroristicke
aktivnosti usmerene na ugrozavanje elektronskih i
automatizovanih sistema, kojima su podrzani
energetski,  komunikacioni,  komercijalni i
odbrambeni sektor, predstavljaju samo deo
mnogobrojnih ranjivosti drudtva u informacionoj
dimenziji. Sajber napadi na sisteme kontrole, koji
su osnova kritiéne infrastrukture i pruzaju
povezanost izmedu realnog i virtuelnog sveta,
mogu rezultirati u velikim materijalnim gubicima i
ljudskim Zzrtvama. Sajber napad na sisteme za
prikupljanje  podataka, nadzor, pracenje i
upravljanje - SCADA sisteme (engl. Supervisory
Control And Data Acquisition) moZe imati
dramatitne posledice po drustvo. Trend
povecanja medupovezanosti sistema kontrole
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unutar Interneta, uz upotrebu standardnih
protokola iz ekonomskih razloga i zbog poveéanja
uzajamne operativnosti, znatno povecavaju rizike
i ugrozavaju IKT i drustvene aktivnosti.

Koliko god se pretnja sajber napada Cinila kao
precenjena, mere koje se danas preduzimaju radi
suprotstavljanja nisu gubici ni vremena, ni
energije, ni novca. Preventivne aktivnosti u polju
zastite od potencijalne sajber pretnje svakako da
osnazuju mere koje se preduzimaju u borbi protiv
onoga Sto je trenutno najveCa pretnja
informacionom ambijentu— zloupotreba sajber
prostora u kriminalne svrhe.

2.1 Nacini ugrozavanja informacione
bezbednosti u racunarskim
mrezama i IKT sistemima

U osnovi napada su akcije koje su usmerene na
ugrozavanje sigurnosti informacija u rac¢unarskim
mreZzama i telekomunikacionim sistemima.
Postoje razliCite vrste napada, ali se one
generalno mogu klasifikovati u &etiri osnovne
kategorije:

- Presecanje, tj. prekidanje (engl. interruption)
predstavlja napad na raspolozivost (engl.
availability). Presecanjem se prekida tok
informacija, t. onemoguéava se pruzanje
neke usluge ili funkcionisanje nekog sistema.
Ovakav napad je aktivan.

- Presretanje (engl. interception) predstavlja
napad na poverljivost (engl. confidentiality).
Presretanje moze biti u praksi sprovedeno kao
prisluskivanje saobracaja, nadziranje
njegovog intenziteta, wuvid u osetljive
informacije ili slicno. Kao pasivan napad,
teSko se otkriva jer ne menja podatke tj. ne
uti¢e na unutradnje funkcionisanje sistema.
Ovakav tip napada ponekad je pripremna faza
za neku drugu vrstu napada.

- Izmena (engl. modification), predstavija
napad na integritet (engl. integrity). Po svojoj
prirodi, to je aktivan napad. Ukoliko se deSava
na prenosnom putu, moze se, na primer,
ispoljiti kao napad "Covek u sredini" (engl. man
in the middle). Napad se moze obaviti i unutar
nekog racunarskog sistema - u tom slucaju se
radi o izmeni podataka, pristupnih prava,
nacgina funkcionisanja programa ili sistema i
sliéno. lako menja podatke ili sistem, &esto
ostaje neprimecéen izvesno vreme, kako zbog

nepaznje, tako i zbog slozenih tehnika koje se
pri ovom napadu Kkoriste.

- Fabrikovanje (engl. fabrication), predstavlja
napad na autentiCnost (engl. authenticity).
Napadac€ izvodi ovaj aktivan napad tako Sto
generide lazne podatke, lazni saobracaj ili
izdaje neovlasc¢ene komande. Veoma Cesto
se Kkoristi i lazno predstavljanje korisnika,
usluge, servera ,Web strane ili nekog drugog
dela sistema.

Ako se razume osnovni pristup koji napadadi
koriste da "osvoje" neki sistem ili mrezu, lakse ¢e
se preduzimati odbrambene mere znajuéi Sta je
promenjeno i protiv ¢ega.

Osnovni  koraci napadadeve metodologije
(Pleskoniji¢, Macek, Borsevi¢ Cari¢, 2007, str. 4)
su:

a. lIspitaj i proceni. Prvi korak koji napadac
preduzima jeste istraZivanje potencijalne
mete i identifikovanje i procena njenih
karakteristika. Te karakteristike mogu biti
podrzani servisi, protokoli s moguéim
ranjivostima i ulaznim tackama. Napadacé
koristi informacije prikupljene na ovaj nacina
kako bi napravio plan za po€etni napad.

b. Eksploatisi i prodri. Nakon Sto je istrazio
potencijalnu metu, napada¢ pokuSava da
eksploatiSe ranjivost i da prodre u mrezu ili
sistem. Ako su mreza ili umreZeni raunari
(obi€no server) potpuno osigurani, aplikacija
postaje sledeéa ulazna tatka za napadacda -
napadaC ¢e najlakde upasti u sistem kroz isti
ulaz koji koriste legitimni korisnici. Na primer,
moze se upotrebiti stranica za prijavljivanje ili
stranica koja ne zahteva proveru identiteta.

c. Povecaj privilegije. Nakon Sto napadac uspe
da ugrozi aplikaciju ili mrezu - na primer
ubacivanjem koda u aplikaciju ili
uspostavljanjem legitimne sesije na
operativhom sistemu - odmah ¢e pokusati da
poveca svoja prava. Posebno ¢e pokuSati da
preuzme administratorske privilegije tj. da ude
u grupu korisnika koji imaju sva prava nad
sistemom. Definisanje najmanjeg nuznog
skupa prava i usluga koji je neophodno
obezbediti korisnicima aplikacije, primarna je
odbrana od napada povecanja privilegija.

d. Odrzi pristup. Kad prvi put uspe da pristupi
sistemu, napadal preduzima korake da
olakSa buduée napade i da prikrije tragove.
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Cest nadin olak$anja buduéih pristupa jeste
postavljanje programa sa zadnjim vratima
(engl. back door), ili koriS¢enje postojecih
naloga koji nisu strogo zastic¢eni. U prikrivanje
tragova Cesto spada brisanje dnevnickih
datoteka (engl. log files) i skrivanje
napadaCevih alata. UzevSi u obzir da su
dnevni¢ke datoteke jedan od objekata koje
napadaC Zzeli da modifikuje kako bi prikrio
tragove, one treba da budu osigurane i da se
redovno analiziraju. Analiza dnevnickih
datoteka Cesto mozZe otkriti rane znakove
pokuSaja upada u sistem, i pre nego Ssto
nastane Steta.

e. Odbij uslugu. Napadali koji ne mogu da
pristupe sistemu ili raCunarskoj mrezi i da
ostvare svoj cilj €esto preduzimaju napad koji
prouzrokuje odbijanje usluge (engl.Denial of
Sevice attack, DoS), kako bi sprecili druge da
koriste aplikaciju. Za druge napadace DoS
napad je cilj od samog pocetka.

Problemi bezbednosti i zaStite podataka u
Sirokopojasnim  telekomunikacionim mrezama
mogu se uspesno reSavati samo ako su unapred
poznate, ili realno procenjene pretnje kojima
mreze mogu biti ugrozene.

informacione
putem

2.2 Ugrozavanja
bezbednosti
kompromitujué¢eg
elektromagnetnog zra¢enja

Kompromitujue elektromagnetno zracenje
(KEMZ) raCunara i telekomunikacione opreme je
takode jedan od mogucih naina za ugroZavanje
sigurnosti podataka i informacija. Mikro€ipovi,
monitori, Stampaci i bilo koji drugi elektronski

2 KEMZ - Kompromituju¢e Elektromagnetno Zracenje -
predstavlia nenamerne elektromagnetne emisije
prilikom prenosa, obrade ili uvanja podataka, ¢ijim
prijemom i analizom se moze otkriti sadrzaj tih podataka
(¢lan 2. stav 1. tacka 18. Zakona o informacionoj
bezbednosti).

3 TEMPEST je skracenica od Transient Electromagnetic
Pulse Emanation Standard - priviemeni standard za
emisiju pulsno modulisanog signala. Ovaj pre svega
defanizvni standard je skup stavova 0
elektromagnetnom zracenju preko kog uredaji mogu da
zrate bez kompromitacije informacija koje se nalaze u
njima. TEMPEST istovremeno definiSe opremu i uslove
koji odreduju procese koji imaju za cilj da preveniraju
kompromituju¢e zra€enje. Uredaji koji su uskladeni sa
ovim standardom nazivaju se TEMPEST sertifikovani

uredaji i komponente emituju elektromagnetne
talase. Kao posledica ove emisije moze da se
desi, zahvaljujuéi interferencijij da na TV
prijemniku uhvatite sliku sa monitora racunara u
susednoj prostoriji. Ova pojava je izuzetno vazna
za sve institucije i organizacije koje imaju
poverljive podatke i informacije na svojim
raGunarima i poznata je pod nazivom
kompromitujuce elektromagnetno zraCenje
(KEMZ)2.  Koriste¢éi TEMPEST  (Transient
Electromagnetic Pulse Emanation Standard)
tehnologiju® informacija sa bilo koje digitalne
masine moze da bude sinuta i rekonstruisana
obavestajno korisno. Ova tehnologija je posebno
korisna za prihvat podataka i informacija koje se
nalaze na racCunaru, prikazuju na monitoru,
Stampacu, kucaju na tastaturi i prenose kroz
kablove iz kompleta racunara.

TeSko je doéi do konkretnih dokaza o slu€ajevima
skidanja podataka i informacija sa racunara
koriste¢i KEMZ, a posebno utvrditi nivo i
udaljenost sa koje se moze signal rekonstruisati.
Kod nas je ta moguénost dokazana jo§ davne
1988. godine na savetovanju u Institutu za
bezbednost pod nazivom ,Elektromagnetska
kompatibilnosti i  protivelektronska  zastita
raCunara i raCunarskih mreza“ (Rodi¢, Dordevic,
2004, str. 35-37).

2.2.1 Racunarski Virusi kao oblik

ugrozavanja

Od rizika koji nastaju kori§¢enjem mogucénosti koje
pruza IKT sistem izdvajaju se rizici koji nastaju
koris¢enjem racCunarske tehnologije kao okosnice
IKT sistema. Od savremenih zlonamernih
(malicioznih) aktivnosti usmerenih prema IKT
sistemu koji dovode do degradacije funkcionisanja

uredaji. M TEMPEST (Transient Electromagnetic Pulse
Surveillance Technology) je program americke viade za
evaluaciju elektronske opreme za prisluskivanje. Moze
se rec¢i da su uredaji za vojne i drzavne primene
(bezbednost) testirani u skladu sa strozim standardima.
Navodno dva tipa standarda: NACSIM 5100 A (SAD) i
AMSG 720 B (NATO). Oba standarda su primenljiva na
svim delovima raCunarskog sistema, a ne samo na
video jedinice ili terminale. Merne metode i standardi
NACSIM nisu poznati izvan Amerike. AMSG standard je
specijalan slu¢aj koris¢enja vojnih i drzavnih aplikacija
u zemljama NATO-a. Americki standard u vezi sa
kompromituju¢im elektromagnetnim zraenjem

(KEMZ), naziva se memorandum o nacionalnoj
bezbednosti komunikacija (direktiva za TEMPEST
bezbednost) - NACSIM 5100 (National

Communications Security Information Memorandum).
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bezbednosti  sadrzaja  pohranjenih u

informacionim sistemima izdvajaju se:

1.

Crv (engl. worms) je program kreiran da se
samostalno kreée i prebacuje sa racunara na
raCunar. Tipi¢an crv je dizajniran tako da
moze da otkrije druge kompjutere u okruzenju
sa specifi€énim osobinama koje mu omogucuju
da uspedSno napadne sledec¢i racunar i
samostalno se instalira na isti. Nakon toga crv
skenira neposredno okruzenje
novoosvojenog domacina i ciklus se ponavlja
dokle god ima novih raCunara pogodnih za
osvajanje.

Trojanski konj (trojanac) je drugi tip Stetnog
softvera.Za razliku od crva, trojanac zahteva
intervenciju ¢oveka da bi se prebacivao sa
sistema na sistem. Trojanski konj je dobio ime
jer li¢i na neSto bezopasno. Moze da bude
ugraden u kompjuterski program kao da je
igrica, Cuvar ekrana ili neki drugi program. Ali
jednom aktiviran trojanac ¢e napraviti Stetu za
koju je dizajniran. MozZe to da bude skeniranje
okolne mreze u cilju pronalazenja nove zrtve,
skeniranje sistema u cilju pronalazenja vaznih
podataka ili instalacija drugog malicioznog
softvera.

Napadi zagu$enja bafera je specificna vrsta
napada gde je napad dizajniran tako da
izvrSavanjem instrukcija napadaca zbuni
napadnuti IKT sistem. Napadacki program
uspostavlja  komunikacionu  sesiju  sa
specificnim komponentama za napadnuti IKT
sistem i Salje specijalno napravljene poruke za
isti. Takve poruke namerno Salju veliku
koli¢inu podataka u ulazni bafer napadnutog
IKT sistema. Tako velika koli¢ina podataka u
programima osetljivim na ovu vrstu napada
moze da dovede do izvrSavanja napadacevih
instrukcija umesto izvornih. Takve nove
instrukcije obi€no sadrze kod kojim se ,otvara“
napadnuti IKT sistem i dozvoljava delimiéno ili
potpuno preuzimanje kontrole nad
napadnutim sistemom. Ova vrsta napada je
komplikovana za razvoj i pretpostavija
detaljno znanje o internoj arhitekturi ciljanog
IKT sistema (hardver i softver) kao i detaljno
znanje o programu ili servisu koji se napadaju.
Crvi, trojanci, virusi i drugi maliciozni softveri
veoma Cesto koriste ovu vrstu napada radi
ubacivanja u novi sistem Zrtve.

Spijunski softver (engl. spyware) je odeljen
Sirokoj grupi tehnika koje se koriste da na

skriven nacin dobiju informacije sa racunara.
Spijunski softver najée$¢e uzima oblik
racunarskog koda koji je instaliran na racunar
korisnika bez njegovog znanja i pristanka, koji
sakuplja odredene informacije i Salje ih nekom
centralnom izvoru. Ovakav softver moze
izmeniti ponaSanje korisnikovog raunara.
Pecanje (phising - igra reci sa reci fishing -
pecanje) je napada na korisnike racunara u
pokusaju da ih prevari da ucine radnju koja je
predvidena da ih oSteti. Ta Steta moze, na
primer, imati oblik bilo koje vrste prevare ili
instalacije malvera ili Spijunskog softvera na
racunar korisniika.

Synchronization poplava je napad na ciljani
IKT sistem, konkretno napad na klju¢ne
projektne karakteristke TCP/IP mreznog
protokola. U SYN poplavi, napada¢ S$alje
hijade SYN paketa ciljanom IKT sistemu.
SYN paket je obiéno poruka poslata sa drugog
raunara Kkoji Zzeli da wustanovi mreznu
konekciju sa metom. Nakon prijema SYN
paketa, ciljani IKT sistem odgovara sa
SYN/ACK (engl. acknowledgement - potvrda)
i u tom trenutku pocinje komunikacija.

Napad za odbijanje usluge (engl. Denial of
Service attacks - DoS napad) je napad na
ciljani IKT sistem pri €emu je cilj da se isti
delimi€no ili potpuno onesposobi. Svrha DoS
napada jeste da predstavi ciljani sistem
beskorisnim za legitimne namene. Radi
efikasnije prikrivenosti napada napadadci
koriste razne tehnike za izbegavanje
detekcije. U malver ekonomiji, autori malvera
smatraju da su njihovi proizvodi uspesni
ukoliko su u stanju da izbegnu detekciju.
,Napad nultog dana“ je ime novih napada na
prethodno nepoznatoj ranjivosti hapadnutog
IKT sistema, ili potpuno nova vrsta napada na
postojeCe slabosti IKT sistema. lzraz ,nulti
dan“ poti€e od broja dana upozorenja od
vremena kada je ranjivost objavljena i kada je
Zloupotrebljena. Drugim reCima, ovo su
ranjivosti za koje ne postoje zakrpe.
Napredne istrajne pretnje (engl. Advanced
Permanent Threat - APT) su podigle dosta
buke i uzrok su mnogim dezinformacija u
struénim krugovima. Od ove vrste napada
trenutno ne postoji adekvatna odbrana.
Brutal-force attack je vrsta napada koja za cilj
ima razbijanje lozinki za pristup IKT sistemu.
Napad se izvodi od strane zlonamernog
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korisnika ili softvera na raCunar (server) ili

operativni sistem da bi se doSlo do tajne

lozinke ili simetricnog klju¢a za enkripciju.

NajceSc¢e se vrii pogadanjem lozinke ili klju¢a

dok se ne otkriju.

SQL injection predstavlja napad na bilo koju

vrstu baze podataka, uklju€ujuéi i Oracle baze

podataka.

11. Cross-site scripting (XSS) predstavija tip
ranjivosti raunarskih mreza u IKT sistemu i
tipicno se javlja u veb aplikacijama. U ovoj
vrsti napada napada¢ ubacuje client-side
skript u veb strane koje su pregledali drugi

10.

korisnici. XSS ranjivosti mogu se korisiti od
strane napadaca radi zaobilazenja kontrole
pristupa odredene politikom sajta. Ovi hapadi
¢ine oko 80% napada koji su izvrSeni na veb
sajtovima. Uticaj ovakvog napada moze biti u
rasponu od male smetnje do ozbiljnog
bezbednosnog rizika.

12. Root.kit napadi se izvode infiltriranjem
zlonamernog softvera u ciljani IKT sistem.
Dizajniran je tako da skriva sebe u okviru
ostalih resursa (direktorijuma, fajlova, procesa
i sl.). Pri tome svoje delovanje sve vreme
zadrzava u napadnutom IKT sistemu.

- ————

2010 2013

—Prema svim sajtovima

2011 2012

= Sajtovi MO i VS

2014 2015 2016 2017

- Sajt predsednika

Slika 1: Maliciozne aktivnosti na hostovanim Internet prezentacijama po godinama (CKISIP)
Izvor: StatistiCki podaci preuzeti iz periodi¢nog izvestaja CKISIP

System Command

Code Injection
30,13%

Traversing

0,65%

Injection Ollfl/r

Cross-Site Scripting
2,44%

Brute Force
27,81%

SQL Injection 38,40%

Slika 2: Maliciozne aktivnosti prema servisima MO i VS na internetu (KISIP)
Izvor: Statisticki podaci preuzeti iz periodi¢énog izvestaja CKISIP

Iz svega navedenog moze se zakljuciti da je IKT
sistem stalno izlozen raznim rizicima koji prete da
degradiraju njegovu funkciju i u€ine ga osetljivim
na gubitak poverljivih informacija. Njegov znaéaj
za sistem odbrane Republike Srbije i Republiku

Srbiju u celini namece potrebu sveobuhvatne
procene rizika. Procena rizika u podrucju
informacione bezbednosti IKT sistema
podrazumeva sistemati€an proces organizovanja
informacija i znanja u cilju donoSenja odluka u
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okviru Sireg procesa upravljanja rizikom u kome se
na sveobuhvatan nacin i na svim nivoima moraju
identifikovati pretnje i analizirati i proceniti rizici
asocirani sa izloZzenostima delovanju tih pretnji.
Zbog toga se proces procene rizika mora sprovesti
na svim nivoima komandovanja i rada i u svim
sistemima od znacaja za operativne i funkcionalne
sposobnosti.

Pregled malicioznih aktivnosti na hostovanim
internet prezentacijama prikazan je na slici 1.

U pogledu napada na servise MO i VS na
Internetu, zastuplienost pojedinih  malicioznih
aktivnosti je data na slici 2.

Prikazani podaci pokazuju da je IKT sistem MO i
VS konstantno pod napadima razliitog tipa, a
takode moze se uocCiti trend povecéanja
ispoljavanja zlonamernih aktivnosti u 2017. godini
u odnosu na 2016. godinu, prema svim Internet
sajtovima.

3 ZAKLJUCAK

Sagledavanjem izazova, rizika i pretnji odbrani
Republike Srbije, slozenosti i kompleksnosti
sistema odbrane, kao i aktivnosti na planiranju i
pripremama odbrane Republike Srbije, uvida se
ogroman znaCaj pravovremenih,  sigurnih,
proverenih, zastiéenih, odnosno bezbednih
informacija. SloZenost i kompleksnost sistema
odbrane, kako njegove strukture, tako i sistema
upravljanja, rukovodenja i komandovanja
sistemom, prouzrokuje i niz mera i aktivnosti koje

CITIRANA DELA

treba preduzeti u informacione

bezbednosti.

pogledu

Planiranje priprema civilnog drustva za odbranu
treba da bude stalan, planski, organizovan,
sveobuhvatan, racionalan i efikasan proces,
zasnovan na realnim moguénostima i uskladen sa
postoje¢im i potencijalnim izazovima, rizicima i
pretnjama po bezbednost i odbranu Republike
Srbije. Jedinstvenom metodologijom pripremanja,
izrade, usvajanja, uskladivanja i azuriranja
planova obezbedice se maksimalan stepen
povezivanja subjekata sistema odbrane u
ostvarivanju i iznalazenju optimalnih reSenja za
planirane cilieve i stvaranje preduslova za
efikasno izvrSavanje postavljenih zadataka i
preuzetih obaveza iz Plana odbrane u ratnom i
vanrednom stanju.

Zbog mnogih ranjivosti, direktno i stalno su
ugrozena informaciona dobra i primenjene
savremene tehnologije, a posredno se pretnja
ispoljava i prema korisnicima i ¢itavom drustvu.
lako se pretnja, ostvarivanjem ispoljava kao sajber
napad u virtuelnom prostoru, moze imati
dalekosezne posledice u materijalnom svetu i
moze ugroziti tradicionalne drustvene aktivnosti, u
koje spadaju i aktivhosti odbrambenog sistema.
Vecina savremenih armija, bez obzira na stepen
drustvenog i ekonomskog razvoja maticne zemlje,
vojni savezi i organizacije intenzivno su prisutni i
svoje aktivnosti u sajber prostoru i dalje
povecavaju.

Pleskonji¢, D., Macgek, N., DorSevi¢, B. i Cari¢, M. (2007). Sigurnost radunarskih sistema i mreZa.

Beograd: Mikro knjiga.

Rodi¢, B, G. Bordevi¢, Da li ste sigurni da ste bezbedni, monografska publikacija, Produktivhost AD,

Beograd, 2004. godina, strana 35-37.

Slavkovi¢, R., Krsljanin, D. (2015). Uticaj operativnog okruZenja na sajber pretnje. Vojno delo, (5).

Beograd: Medija centar ,Odbrana®.

Staji¢, Lj. (2003). Osnovi bezbednosti. Beograd: Policijska akademija, str.16.

Datum prve prijave: 19.08.2018.
Datum prijema korigovanog ¢lanka: 20.11.2018.
Datum prihvatanja ¢lanka: 22.11.2018.

Publikovano: april 2019



Berisa, H. Izazovi informacione bezbednosti
FBIM Transactions Vol. 7 No. 1 pp. 1-9

Kako citirati ovaj rad? / How to cite this article?

Style — APA Sixth Edition:
BeriSa, H., & Jonev, K. (2019, 04 15). Izazovi informacione bezbednosti u sistemu odbrane Republike
Srbije. (Z. Cekerevac, Ur.) FBIM Transactions, 7(1), 1-9. doi:10.12709/fbim.07.07.01.01

Style — Chicago Sixteenth Edition:

BeriSa, Hatidza, i Katarina Jonev. 2019. ,1zazovi informacione bezbednosti u sistemu odbrane Republike
Srbije.“ Urednik Zoran Cekerevac. FBIM Transactions (MESTE) 7 (1): 1-9.
doi:10.12709/fbim.07.07.01.01.

Style — GOST Name Sort:

BeriSa Hatidza and Jonev Katarina Izazovi informacione bezbednosti u sistemu odbrane Republike
Srbije [Journal] // FBIM Transactions / ed. Cekerevac Zoran. - Beograd : MESTE, 04 15, 2019. - 1 : Vol.
7.-pp. 1-9.

Style — Harvard Anglia:

BeriSa, H. & Jonev, K., 2019. Izazovi informacione bezbednosti u sistemu odbrane Republike Srbije.
FBIM Transactions, 15 04, 7(1), pp. 1-9.

Style — ISO 690 Numerical Reference:

Izazovi informacione bezbednosti u sistemu odbrane Republike Srbije. BeriSa, Hatidza and Jonev,
Katarina. [ed.] Zoran Cekerevac. 1, Beograd : MESTE, 04 15, 2019, FBIM Transactions, Vol. 7, pp. 1-
9.

Published: April 2019 |9



7 Q@@\@@IM /ﬁ@\
N @

FBIM Transactions ’
DOI 10.12709/fbim.07.07.01.02 FBIM

Transactions |

Q
@SFE w©@'§9
-

NEDOZVOLJENOST OBRADE PODATAKA
O LICNOSTI I PREKRSAJNA
ODGOVORNOST PO OSNOVU ZAKONA O
ZASTITI LICNOSTI
THE UNAUTHORIZED PROCESSING OF PERSONAL

DATA AND MISDEMEANOR LIABILITY UNDER THE
LAW OF PERSONAL DATA PROTECTION

Nenad Bingulac
Pravni fakultet za privredu i pravosude u Novom Sadu,
Privredna akademija Novi Sad, Novi Sad, Srbija

©OMESTE
JEL kategorija: K14, K24, K42

Apstrakt

Zastita licnih podataka usled znacajnog tehnolo$kog iskoraka i sve masovnijih koris¢enja druStvenih
mreZa, online usluga i slicnih savremenih pogodnosti, postaje sve teza, kako u doslovnom smilsu, tako
i u zakonodavnom pogledu, posebno onda kada ne postoji informisanost o tome kaoji se licni podaci u
kojim slu¢ajevima mogu zahtevati, a koji ne mogu. Po ovom pitanju pojedina istraZivanja ukazuju na to
da znacajni procenat ljudi nije upoznat sa prethodno pomenutom tematikom, ali i da mnogi od njih
nemaju ni neku posebnu volju da se o tome informisu. Upravo ovo dovodi do dodatne problematike
posebno kada se radi o raznim mogucim oblicima zloupotreba licnih podataka. U ovom istraZivanju
fokus ce biti na dva centralna pitanja i to na nedozvoljenoj obradi podataka na osnovu zakona o zastiti
liénosti, dok ¢e se drugo pitanje odnositi na prekrsajnu odgovornost koja proizilazi iz krSenja pomenutog
zakona, a sve kako bi se postigla generalna i specijalna prevencija. ZnacCaj razmatranja ove
problematike nije samo u sagledavanju koji su to podaci Cija obrada nije dozvoljena i razmatranju
prekrSajne odgovornosti usled krSenja pomenutog zakona, vec je i u podizanju svesti o pomenutoj
problematici, preventivnim merama zaStite, a posredno Ce se ukazatii na pribavljanje podataka o licnosti
na zakonom predviden nacin.

Kljuéne reci: nedozvoljenost obrade podataka, prekrSajna odgovornost, zakon o zastiti licnosti, obrada

podataka
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of social networks, online services and similar modern conveniences is becoming increasingly difficult,
both in the literal sense and in the legislative sense, especially when there is no information on which
personal data in which cases can be requested and which can not. In this regard, some research
indicates that a significant percentage of people are not familiar with the above-mentioned topic, but
also that many of them have no special will to inform themselves. This is exactly what leads to additional
issues, especially when it comes to various forms of misuse of personal data. In this research, the focus
will be on two central issues, namely the unauthorized processing of data on the basis of the personal
data protection, while the second question will relate to misdemeanor liability arising from violation of
the mentioned law, all in order to achieve general and special prevention. The importance of considering
this issue is not only in considering which data are not permitted and consideration of misdemeanor
responsibility due to violation of the mentioned law, but also in raising awareness of the mentioned issue,
preventive measures of protection, and indirectly it will be pointed to the collection of personal data on
the law envisaged way.

Keywwords: unauthorized processing of data, misdemeanor liability, law of personal data protection,

data processing

1. uUvOD

Razvoj drustvene svesti i mnogobrojne potrebe
uslovljavale su, ali i podsticale mnoge tehnoloske
razvoje. Neki od njih imali su kratkotrajnu primenu
usled brzog prevazilaZzenja ili usled nedovoljne
prakticne primene ili zbog nemogucénosti za
masovno primenjivanje usled raznih uslova npr.
troSkova odrzavanja, eksplatisanja i sl. Upotreba
raCunara koncizno posmatrano imala je u
pojedinim fazama oscilacije u volji i potrebi za
njihovom (masovnom) primenom, ali ipak
usavrSavanjem mnogih tehnologija dovelo je do
toga da se danas jednostavno ne moze zamisliti
svakodevni Zivot bez koris¢enja raCunara.

Moglo bi se reéi da postoji skoro potpuna
zavisnost od upotrebe raCunara u privatne i
poslovne svrhe, pocCevSi od medusobne
korespodencije, koriS¢enja i pruzanja usluga, dok
je posebno izrazena upotreba raCunara u
domenima razonode, edukacije i sl. (Bingulac,
2016: 125)

Pomenuta neminovnost se moze posmatrati sa
pozitivhog i negativnog aspekta. Nesporno je da
kada se pitanje tehnoloskog razvoja u ovoj sferi
posmatra iz pozitivhog ugla najéeSée se istie
brzina obrade podataka i informacija, zatim
izuzetna moguénost pretrage traZenih informacija
posebno kada radi o ,,snazi i Sirini* interneta,
mogucnost instant komunikacije sa apsolutnih
udaljenosti, posebnosti cloud tehnologije, i dr.
Pozitivna primena do te mere dominira da se
Cesto, a mozda bi preciznije bilo napisati,
najéeSée, upotpunosti zanemaruju sve negativne
moguée posledice koje mogu da izazovu razne

oblike Steta. Kao i mnoga druga tehnicko i
tehnoloSka dostignuca u istoriji Cove€anstva, ne
postoji odstupanje ni kod upotrebe savremenih
tehnologija, npr. informacionih, koje mogu da
budu koris¢ene i izlozene razli¢itim vidovima
Zloupotrebe. Tendencija razvoja tehnologija, a
samim tim i novih nacina upotrebe raCunara i
racunarskih sistema, je u uzlaznoj skali, te je
stoga jasno da ¢e nacini i razni oblici zloupotreba
nastaviti uporedni razvoj, posebno kada te nove
tehnologije budu dostupne Sirem krugu korisnika.

Posmatrano sa aspekta pravne zastite,
tehnoloSki razvoj je neuporedivo brzi i fleksibilniji
u odnosu na stvaranje, preciziranje ili
dopunjavanje postoje¢e zakonodavne politike
zastite. Dodatno, a realno je, da stanje se i sa
postojanjem zakonse zastite ne moZe oclekivati
niti obezbediti sveobuhvatna sigurnost korisnika
racunarskih sistema, iako nije sporno da se
apsolutna bezbednost ne moze postici

Rizik da nove tehnologije ugroze postojeCe
bezbednosne mere, sve dok se ne razviju novi
nacini zastite u fizickom i zakonodavnom smislu,
uvek postoiji.

Jasno je da sa razvojem racunarskih tehnologija
paralelno se razvija obucavanje i usavrSavanje
lica koji €e ih koristiti posebno ako se radi o nekim
specijalizovanim reSenjima koja nisu predvidenja
Za masovnu upotrebu. Pomenuto ostavlja prostor
da se iskoristi pomenuto za razne oblike
Zloupotreba.

Ne predstavlja nikakvu retkost da pojedinci ili
manje organizovane grupe nezakonito pristupaju
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nekom vaznom javnom ili privatnom racunarskom
sistemu, ili kuénim raunarima, iz raznih pobuda
(sticanje protivpravne imovinske Kkoristi, razni
oblici krade podataka, naruSavanje privatnosti, iz
drugih niskih pobuda i sl.). Ovaj oblik savremenog
kriminaliteta ne poznaje granice, posebno kada
se zloupotrebe ili napadi na neki raCunarski
sistem vr$e preko interneta. (Bingulac, 2016: 126)

Posebno osetljivo pitanje odnosi se na obradu
podataka, tj. koji se podaci mogu i na koji nacin
prikupljati i obradivati. Prikupljanje podataka o
liEnosti nuzno ne mora da ima oblike koji ¢e kod
lica koje ih pruza stvoriti sumnju da se radi o nekoj
zakonom ne dozvoljenoj radniji, npr. prikupljanje
licnih podataka potroSata od strane nekog
prodajnog lanca a sa ciliem informisanja o nekim
proizvodima ili sa ciliem usmerenog marketinga.

Upravo zbog pomenutog, cilj ovog istrazivanja je
da se razmotri ovo veoma kompleksno pitanje i
da se ukaze na zakonsku zastiti i prekrSajnu
odgovornost prilikom elektronskog prikupljanja i
obrade podataka o li€nosti jer nesporno se radi o
osetljivoj problematici posmatrano iz ugla
mogucih zloupotreba.

Ozakonjenje ovog pravnog pitanja pocinje jo$
1998. godine. Tada je u Saveznoj Republici
Jugoslaviji usvojen Zakon o za$titi podataka o
licnosti (Sluzbeni list SRJ, broj 24/98). Isti zakon
nastavio da vazi i u pravhom poretku Drzavne
zajednice Srbije i Crne Gore, a potom i Republike
Srbije.

U svom trajanju od oko deset godina nije bilo
njegove prakticne primene niti su koristeni
predvideni mehanizmi zastite, navode autori koji
su se blize bavili ovom problematikom u tom
periodu. (Midljenovi¢, Nedi¢, Toski¢, 2013: 20)

Novi Zakon o zastiti podataka o li€nosti Republike
Srbije, donesen je 2008. godine, njegova primena
je otpocela 2009. godine.

Pomenutom je prethodilo uskadivanje domaceg
zakonodavstva sa evropskim te stoga je od
znaCaja je ukazati da je Republika Srbija
potpisala i ratifikovala Konvenciju Saveta Evrope
broj 108 o zastiti lica u odnosu na automatsku
obradu podataka o li€nosti 2005. godine i da je
potpisala je i ratifikovala Dodatni protokol uz
Konvenciju 108 u vezi sa nadzornim organima i
prekograni¢nim  protokom podataka 2008.
godine, a sve sa ciliem harmonizacije domaceg

zakonodavstva sa evropskim. (Bingulac, 2016:
126)

2. OSVRT NA ZACETKE PRAVNOG
REGULISANJA ZASTITE
PODATAKA O LICNOSTI U
EVROPSKOJ UNIJI

Zastita podataka o li¢nosti je pitanje koje ne moze
da izade iz domena aktuelnosti isklju€ivo iz
razloga svakodnevnog uticaja na Zivot.

Sustinski posmatrano, ¢ovekovo pravo na zastitu
podataka o li€nosti proizilazi iz prava na privatan
zivot koji se direktno odnosi na domen ljudskih
prava injihove garancije izaStite posebno od
strane evropskih institucija.

Upravo na osnovu brzog razvoja tehnologija
posebno informacionih  tehnologija  postoji
opravdana bojaznost da usled automatske
obrade podataka se ugroze pomenuta prava
pojedinca.

Posmatrano iz ugla evropskog zakonodavstva
predvida se da ,,svako ima pravo na zastitu
podataka o svojoj linosti. Takvi podaci moraju
biti obradeni posteno za tacno odredenu svrhu,
na osnovu pristanka lica na koje se podaci
odnose ili po nekom drugom osnovu utvrdenom
zakonom. Svako ima pravo da pristupi
prikupljenim podacima o svojoj licnosti i pravo da
zatrazi njihovu ispravku.” Citirano se predvida
Poveljom o osnovnim pravima Evropske unije u
Poglavlju Il, &lanu 8.

Iz iznetog proizilazi da svako lice na osnovu
zastite podataka o liénosti ima pravo da bude
upoznato sa podacima koiji se prikupljaju o njemu.
Zatim da zna na koji nacin ¢e se ti podaci obraditi
obraduju. Lice takode ima pravo na uvid u
prikupljene podatke, kao i ha njihovu izmenu ako
ima za tim potrebe.

Lice ima pravo da zna na koji su nacin podaci
zasticeni i gde se prenose. Pored pomenutog,
postoji i obaveza davanja pristanka lica ciju su
podaci za koriS¢enje tih podataka od strane
drugog lica, vlasti ili nekog drugog subjekata.
Pojedini autori joS preciziraju da vrednosti zastite
podataka ne odnose se samo na privatnost. Ovim
vrednostima, kako ih isti autori nazivaju, se ne
moze pristupiti iskljuivo sa stanovista privatnosti,
jer u pitanju su samostalne vrednosti koje pruzaju
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osnovna prava, odnosno pravo na zaStitu
podataka. (Musar & Misi¢, 2018: 12)

Kompleksnost i  specificnost sprovodena
regulativa koje se odnose na zastitu podataka o
licnosti ispoljila se na samom pocetku primene.
Rezultati istrazivanja pocetnih faza primene
pomenute regulative pokazali su da je
zakonodavni okvir Evropske unije bio konfuzan i
diskutabilno primenljiv jer Direktive koje ureduju
oblast zastite podataka i to Direktiva 95/46/EZ,
Direktiva 2002/58/EZ i Direktiva 2002/20/EZ su
se preklaple u regulisanju i predvidanju, a pored
toga Sto su uredivale ista pravna pitanja, pojedine
sadrzine bile su nejasne. (Musar & Misi¢, 2018:
13)

Za posledicu je bilo da nije bio najjasniji pravni
odnos izmedu korisnika i davaoca usluga iz
razloga $to prava korisnika nece biti na kvalitetan
i jedinstven nacin zaStiCena. Postojao je
opravdani strah od mogucnosti da upravo zbog
novonastalih problema usled nepoznavanja i
razumevanja regulativa usledi smanjenje
pruzanja usluga, a mozda ¢&ak i potpunog
prestanka pruzanja usluga korisnicima. (Musar &
Misi¢ 2018: 13)

Kao i u mnogim drugim slu€ajevima tako je i ovde
doslo do ,uplitanja” precedentnog prava.

Prva presuda Evropskog suda pravde koja se
odnosila na ovu oblast proistekla je iz slu¢aja C-
101/01, Bodil Lindqvist, a odnosila se na zastitu
podataka. Konkretno posmatrano, postupak koji
je voden pred sudom ticao se pitanja davanja
pristanka lica Ciji su podaci prikupljeni od strane
kompanije i dalje njihovo koriS¢enje i zastita. Ova
presuda postigla je podizanje svesti o zastiti licnih
podataka, ali i da je kona¢no zapoéeta prakticna
primena direktiva. Znacaj presude, u smislu da su
podaci o licnosti zasti¢eni i da niko ne moze da ih
koristi bez prethodnog odobrenja, manifestovao
se kod svih onih koji su do tada prikupljali i
bradivali licne podatke. Zatim na osnovu
pokazatelja moglo se videti da postepeno zemlje
Evropske unije poc€inju da ,,pravilno” primenjuju
Direktivu 95/46/EZ jer se po pojedinim autorima
ova presuda koristila i kao neki oblik objasnjeja
pomenute presude u smislu da su podaci
zasti¢eni ne samo sa stanovista privatnosti, vec€ i
kao li€no pravo. (Manolescu, 2010: 3 ; Musar &
Misi¢, 2018: 13)

3. OBRADA PODATAKA U SKLADU
SA ZAKONOM O ZASTITI
PODATAKA O LICNOSTI

Poslednje izmene i dopune Zakona o zastiti
podataka o li€nosti na€injene su 2012. godine, a
podsecanja radi usvojen je 2008. godine iako je
primena usledila tek naredne.

Predmet Zakona je wuredivanje uslova za
prikupljanje i obradu podataka o li¢nosti, prava
lica i zastita prava lica Ciji se podaci prikupljaju i
obraduju. Zatim Zakonom se jo$ ureduju pitanja
ogranienja zastite podataka o li€nosti, postupak
pred nadleznim organom za zastitu podataka o
licnosti, obezbedenje podataka, evidencija,
iznoSenje podataka iz Republike Srbije i nadzor
nad izvrSavanjem ovog zakona.

U skladu sa evropskim vrednostima u ¢lanu 1
stavu 2 predvida se da se zaStita podataka o
licnosti obezbeduje svakom fizickom licu, bez
obzira na drzavljanstvo i prebivaliste, rasu,
godine zivota, pol, jezik, veroispovest, politicko i
drugo uverenje, nacionalnu pripadnost, socijalno
poreklo i status, imovinsko stanje, rodenje,
obrazovanje, drustveni polozaj ili druga licna
svojstva.

Zakonodavac je pod terminom podatak o li¢nosti
podrazumeva svaku informaciju koja se odnosi
na fiziCko lice, bez obzira na oblik u kome je
izrazena i na nosac¢ informacije npr. papir, traka,
film, elektronski medij i sl, po &ijem nalogu, u Cije
ime, odnosno za ¢Ciji racun je informacija
pohranjena, datum nastanka informacije, mesto
pohranjivanja informacije, nacin saznavanja
informacije, a §to moze biti neposredno, putem
sludanja, gledanja i sl, odnosno posredno, putem
uvida u dokument u kojem je informacija
sadrzana i sl.

Pod obradom podataka smatra se na oshovu
Zakona, svaka radnja koja je preduzeta u vezi sa
podacima pocevsi od prikupljanja podataka,
belezenja, prepisivanja, umnozavanja, kopiranja,
prenoSenja, pretrazivanja, razvrstavanja, zatim
pohranjivanja podataka, razdvajanja, ukrstanja,
objedinjavanja, upodobljavanja, menjanja,
obezbedivanja, koriS¢enja, stavljanja na uvid,

otkrivanja, objavljivanja, S$irenja, snimanja,
organizovanja, cuvanja, prilagodavanja,
otkrivanja putem prenosa ili na drugi nacin

Cinjenje dostupnim, prikrivanja, izmestanja i na
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drugi nacin c&injenje nedostupnim, kao i
sprovodenje drugih radnji u vezi sa navedenim
podacima, bez obzira da li se vr§i automatski,
poluautomatski ili na drugi nacin. Definisanje
obrade podataka na ovaj zakonodavac je
predvideo ¢lanom ¢lanom 3, stavom 1, tackom 3.
Zakona o zastiti podataka o li¢nosti.

Zakonom se predvida nekoliko nacina obrade
podataka i to: obrada sa pristankom, obrada bez
pristanka i obrada od strane organa vlasti.
Zakonom se jos predvida iobrada narocito
osetljivih podataka, ali o tome ¢e biti visSe redi
u nastavku rada.

Zakonodavac predvida da punovazan pristanak
za obradu podataka moze dati lice, nakon $to ga
rukovalac tj. fizicko ili pravno lice, odnosno organ
vlasti koji obraduje podatke prethodno obavesti o
obradi.*

Punovazan pristanak se moze dati pismeno ili
usmeno na zapisnik ili preko punomocnika. Kada
se punovazan pristanak daje preko punomocnika,
punomoéje mora biti overeno, izuzev ako
zakonom nije propisano drukgije.

U posebnim slucajevima pristanak moze da da
zakonski zastupnik ili staralac za lica koja nisu
sposobna za davanje pristanka.

Punovazni pristanak moZze se dati i za lice koje je
umrlo i to od strane supruznika, deca sa
navrSenih 15 godina Zivota, roditelja, braca i
sestre, odnosno zakonski naslednik ili lice koje je
za to odredio umrli.?

Zakonodavac je predvideo i mogucnost opoziva
pristanka. Punovazan opoziv se moze dati
pismeno ili usmeno na zapisnik. U slucaju
opoziva, lice koje je dalo pristanak duzno je da
rukovaocu naknadi opravdane troSkove i Stetu, u
skladu sa propisima koji ureduju odgovornost za
Stetu. Bilokakva dalja obrada podataka nakon
opoziva je nedozvoljena. Zakonodavac je opoziv
pristanka predvideo ¢lanom 11.

Obrada bez pristanka dozvoljena je: 1) da bi se
ostvarili ili zastitili zivotno vazni interesi lica ili

1 Obavestavanje o obradi Zakon o zastiti podataka o
licnosti (ZZPL) predvida u &lanu 15. koji ¢e se u radu
detaljnije razmotriti.

2 Obrada sa pristankom predvida se ¢lanom 10. ZZPL
3 Obrada bez pristanka predvida se ¢lanovima 12
i 12a ZZPL

drugog lica, a posebno zivot, zdravlje i fizicki
integritet; 2) u svrhu izvrSenja obaveza odredenih
zakonom, aktom donetim u skladu sa zakonom ili
ugovorom zaklju¢enim izmedu lica i rukovaoca,
kao i radi pripreme zakljuCenja ugovora; 3) u
svrhu prikupljanja sredstava za humanitarne
potrebe. Zakonodavac dodatno jo$ predvida da
rukovalac mozZe podatke o licnosti, koje vec
obraduje u odredene svrhe na osnovu zakonskog
ovlaséenja, da obraduje i u svrhu prikupljanja
sredstava za humanitarne potrebe i 4) u drugim
slu¢ajevima koji su predvideni zakonom, radi
ostvarenja preteznog opravdanog interesa lica,
rukovaoca ili korisnika.®

Naredni nacin je obrada podataka od strane
organa vlasti. Organ vlasti obraduje podatke bez
pristanka lica, ako je obrada neophodna radi
obavljanja poslova iz svoje nadleznosti odredenih
zakonom u cilju ostvarivanja interesa nacionalne
ili  javne bezbednosti, odbrane zemlje,
spreCavanja, otkrivanja, istrage i gonjenja za
krivicna dela, ekonomskih, odnosno finansijskih
interesa drzave, zastite zdravlja i morala, zastite
prava i sloboda i drugog javnog interesa, a u
drugim slu€ajevima na osnovu pismenog
pristanka lica.*

Potrebno je naznaditi da postoji mogucnost
automatizovane obrade podataka i tada odluka
koja proizvodi pravne posledice za lice ili
pogor8ava njegov poloZaj, ne moze biti isklju€ivo
zasnovana na podacima Kkoji se obraduju
automatizovano i koji sluze oceni nekog njegovog
svojstva, kao Sto su radne sposobnosti,
pouzdanosti, kreditne sposobnosti i sl. Odluka na
osnovu automatizovane obrade mogucéa je
isklju€ivo u slu€ajevima kada je to zakonom
izriCito odredeno, odnosno kada se usvaja zahtev
lica u vezi sa zakljuéenjem ili ispunjenjem
ugovora, uz sprovodenje odgovarajuéih mera
zastite, a priCemu lice mora biti upoznato sa
postupkom automatizovane obrade i nacinom
donosenja odluke.®

Zakonodavac prikupljanje podataka predvida
¢lanom 14 i to na nacin da se podaci prikupljaju

4 Obrada podataka od strane organa vlasti predvida se
¢lanom 13. ZZPL

5 Odluka pomoc¢u automatizovane obrade predvida se
¢lanom 9. ZZPL
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od lica na koje se odnose i od organa uprave koji
su zakonom ovladéeni za njihovo prikupljanje.
Predvida se istim ¢lanom da se podaci mogu
prikupljati i od drugog lica ako: 1) je to predvideno
ugovorom zaklju€enim sa licem na koje se podaci
odnose; 2) je to propisano zakonom; 3) je to
neophodno s obzirom na prirodu posla;
4) prikupljanje podataka od samog lica na koje se
odnose zahteva prekomerni utroSak vremena i
sredstava; i ako 5) se prikupljaju podaci radi
ostvarenja ili zastite Zivotno vaznih interesa lica
na koje se odnose, posebno Zivota, zdravlja i
fiziCkog integriteta.

Narocito osetljivi podaci predstavljaju podatke koji
se odnose na nacionalnu pripadnost, rasu, pol,
jezik, veroispovest, pripadnost politickoj stranci,
sindikalno €lanstvo, zdravstveno stanje, primanje
socijalne pomodi, Zrtvu nasilja, osudu za krivicno
delo i seksualni zivot. Ovi podaci se mogu
obradivati na osnovu slobodno datog pristanka
lica, osim kada zakonom nije dozvoljena obrada
ni uz pristanak.

Pored pomenutog, zakonodavac predvida da se
podaci koji se odnose na pripadnost politiCkoj
stranci, zdravstveno stanje i primanje socijalne
pomoci, mogu se obradivati bez pristanka lica,
samo ako je to zakonom propisano.

Obrada ovih podataka mora biti posebno
oznacena i zastiCena merama zastite. Poverenik
ima pravo uvida u podatke i provere zakonitosti
obrade po sluzbenoj duznosti ili po zahtevu lica,
odnosno rukovaoca. Nacin arhiviranja i mere
zastite podataka uz prethodno pribavljeno
misljenje Poverenika, ureduje Vlada.

Pristanak za obradu narocito osetljivih podataka
daje se u pismenom obliku, koji sadrzi oznaku
podatka koji se obraduje, svrhu obrade i nadin
njegovog koridéenja.

Ako davalac pristanka nije pismen ili iz drugog
razloga nije u stanju da pristanak svojeru¢no
potpiSe, pristanak je punovazan ako dva svedoka
svojim potpisima potvrde da pismeno sadrzi
izjavu volje davaoca pristanka.

Opoziv pristanka za obradu narocito osetljivih
podataka, predvida se na naCin kao i u

6 Narogito osetljivi podaci, pristanak za obradu narogito
osetljivih podataka i opoziv pristanka za obradu

slu¢ajevima opsteg opoziva pristanka o kojem je
vec bilo reci.t

Na kraju ovog dela istraZivanja nuzno je ukazati i
na pitanje obaveStavanja o obradi li¢nih
podataka, koje se predvida ¢lanom 15.

Rukovalac koji podatke prikuplja od lica na koje
se odnose, odnosno od drugog lica, pre
prikupljanja ima obavezu da upozna lice na koje
se podaci odnose, odnosno drugo lice 0: 1) svom
identitetu, odnosno imenu i adresi ili firmi,
odnosno identitetu drugog lica koje je odgovorno
za obradu podataka u skladu sa zakonom;
2) svrsi prikupljanja i dalje obrade podataka;
3) nacdinu koris¢enja podataka; 4) identitetu lica ili
vrsti lica koja koriste podatke; 5) obaveznosti i
pravhom osnovu, odnosno dobrovoljnosti
davanja podataka i obrade; 6) pravu da pristanak
za obradu opozove, kao i pravne posledice u
slu€aju opoziva; 7) pravima koja pripadaju licu u
slu€aju nedozvoljene obrade i o 8) drugim
okolnostima €ije bi nesaopstavanje licu na koje se

odnose podaci, odnosno drugom licu bilo
suprotno savesnom postupanju.
Pomenuta obaveza ne postoji kada je

upoznavanje, s obzirom na okolnosti slu¢aja, nije
moguce ili je ocigledno nepotrebno, odnosno
neprimereno, a naroCito ako je lice na koje se
odnose podaci, odnosno drugo lice veé¢ upoznato
sa time ili ako lice na koje se podaci odnose nije
dostupno.

Zakonodavac dodatno predvida da rukovalac koji
je podatke o licu prikupio od drugog lica,
upoznace sa pomenutim uslovima lice na koje se
podaci odnose, bez odlaganja ili najkasnije pri
prvoj obradi, osim kada takvo upoznavanje, s
obzirom na okolnosti slu¢aja, nije moguée,
odnosno zahteva prekomerni utroSak vremena i
sredstava ili je ocigledno nepotrebno. Rukovalac
je duzan da obavesti lice na koje se podaci
odnose ¢im to postane moguce, odnosno ako lice
to zahteva. Upoznavanje potrebno ako je lice na
koje se odnose podaci ve¢ upoznato sa time,
odnosno ako lice na koje se podaci odnose nije
dostupno ili ako je prikupljanje i dalja obrada
podataka od drugog lica propisana zakonom.
Zatim, rukovalac je duzan da obavesti lice na koje

narocito osetljivih podataka predvidaju se ¢lanovima
16,17 18. ZZPL
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se podaci odnose ¢&im to postane moguce,
odnosno ako lice to zahteva.

Upoznavanje lica vrSi se u pismenom obliku u
sluaju kada se za pristanak za obradu daje u
pismenom obliku, osim ako lice na koje se podaci
odnose, odnosno drugo lice, pristane na usmeno
upoznavanije.

Na kraju, zakonodavac je jo$ predvideo da ce
rukovalac obavestiti lice na koje se podaci
odnose i korisnika o izmeni, dopuni ili brisanju
podataka bez odlaganja, a najkasnije u roku od
15 dana od dana izmene, dopune ili brisanja
podataka.

4. NEDOZVOLJENOST OBRADE
LICNIH PODATAKA

Zakonom o zastiti podataka o li¢nosti ¢lanom 8.
predvida se nedozvoljenost obrade li¢nih
podataka.

Zakonodavac je predvideo da obrada nije
dozvoljena ako: 1) fizi€ko lice nije dalo pristanak
za obradu, odnosno ako se obrada vr8i bez
zakonskog ovlasc¢enja; 2) se vrsi u svrhu razlicitu
od one za koju je odredena, bez obzira da Ii se
vr§i na osnovu pristanka lica ili zakonskog
ovlaSéenja za obradu bez pristanka, osim ako se
vr§i u svrhu prikupljanja sredstava za
humanitarne potrebe; 3) svrha obrade nije jasho
odredena, ako je izmenjena, nedozvoljena ili ve¢
ostvarena; 4) je lice na koje se podaci odnose
odredeno ili odredivo i nakon to se ostvari svrha
obrade; 5) je nalin obrade nedozvoljen; 6) je
podatak koji se obraduje nepotreban ili
nepodesan za ostvarenje svrhe obrade; 7) su broj
ili vrsta podataka koji se obraduju nesrazmerni
svrsi obrade; 8) je podatak neistinit i nepotpun,
odnosno kada nije zasnovan na verodostojnom
izvoru ili je zastareo.

U pojedinim komentarima Zakona o za$titi
podataka o li¢nosti moze se videti stavovi koji
ukazuju na neke posebnosti koje se odnose na
nedozvoljenost obrade podataka.

Indirektno se mozZe =zakljuditi da ¢&lan 8.
predstavlja ,,mini rezime” onoga S$ta se mora
ispuniti da bi obrada podataka bila dozvoljena.

Ako se zapo€ne sa stanoviSta da se ne sme
odstupiti od nacela zabrane diskriminacije,
srazmernosti i nacela taCnosti i azurnosti, obrada
podataka o li€nosti nije dozvoljena jedino kada

fiziCko lice nije dalo pristanak za obradu, odnosno
ako se obrada vrSi bez zakonskog ovlaséenja;
kada se vrsi u svrhu razliitu od one za koju je
odredena, bez obzira da li se vr§i na osnovu
pristanka lica ili zakonskog ovlaséenja za obradu
bez pristanka; kada svrha obrade nije jasno
odredena, ako je izmenjena, nedozvoljena ili ve¢
ostvarena; kada je lice na koje se podaci odnose
odredeno ili odredivo i nakon §to se ostvari svrha
obrade i kada je nacin obrade nedozvoljen.
(Bakovi¢ Tamburkovski et al., 2014: 26)

Isti autori su jo§ ukazali i na to da je nuzno
prethodno odredivanje svrhe podataka, u
kontekstu svrhe koja je odredena zakonom ili koja
se jasno moze videti na osnovu pristanka
pojedinca. Kao izuzetak se predvida obrada za
istorijske, statistiCke i nau€no-istrazivacke svrhe.
Podaci, koji su ve¢ prikupljeni i obradeni za druge
svrhe, mogu obradivati u istorijske, statistiCke i
nau€no-istrazivaCke  svrhe.  Zatim, pored
odredivanja svrhe, mora biti  precizno
opredeljena, nepromenjena i dozvoljena. Ako do
promene iz nekih razloga i dodje rukovalac morad
za promenu obezbediti novi tj. ponovni pristanak
lica. (Musar, 2009: 25)

Boljim razmatranjem moze se uoCiti da postoji
i viemensko ograni¢enje obrade podataka, kako
to navode autori koji su se bavili znatno preciznije
analizom Zakona o zastiti podataka o li¢nosti.
Naime, radi se o tome da obrada podataka, nije
dozvoljena u slu€aju kada je svrha obrade vec¢
postignuta. Zatim, obrada podataka o li¢nosti,
takode nije dozvoljena kada je svrha obrade
postignuta. Znaci, podaci o li¢nosti, nakon
ispunjenja svrhe obrade moraju se izbrisati ili
unistiti. Isti autori joS dodaju da ispunjenje svrhe
obrade podataka o li¢nosti i rok Euvanja podataka
ne spadaju uvek u isti vremenski period, iz
razloga jer drugi zakon moze odrediti rok Cuvanja
odredenih podataka o li¢nosti, bez obzira na to
$to je svrha obrade vec bila ispunjena. (Musar,
2009: 25)

Pored pomenutog, uoCena je i jedna prakti¢na
posebnost koja se odnosi na konkretnu obradu
podataka i to u smislu da je obrada podataka o
li€nosti jedino dozvoljena na nacin na koji je to
predvideno zakonom. Najbolie se to moze
sagledati kroz primer: fotokopiranje licne karte i
Cuvanje fotokopije u fizi€kom obliku je dozvoljeno
od strane pojedinca, a usled nekih tehnickih
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okolnosti izvrSeno je skeniranje liCne karte i
Cuvanje u elektronskom obliku, $to pojedinac nije
dozvolio. 1z ovoga proizilazi da podatke o li¢nosti
pojedinca su obradivani na nacin koji nije
dozvoljen jer za takav nacin obrade nije bila data
saglasnost pojedinca. (Musar, 2009: 30)

Po poslednjim dostupnim podacima, samo u
mesecu avgustu 2018. godine sluzba Poverenika
primila je 572 predmeta koji se odnose na zastitu
podataka o liénosti. 1z prethodnog perioda je
preneto 642 pedmeta. Preciznije posmatrano
pripremlieno je 88 misljenja u vezi sa zastitom
podataka o licnosti. ReSeno je 7 Zzalbi zbog
povrede prava, na sledeci nacin; okoncano je 186
inspekcijskih nadzora nad sprovodenjem i
izvrSavanjem Zakona o za$titi podataka o li¢nosti.
U okviru inspekcijskog nadzora Poverenik je
doneo: 52 upozorenja rukovaocima podataka
kojima je ukazano na nepravilnosti u obradi
podataka, 44 obavestenja rukovaocima po ¢l. 50.
Zakona u vezi sa najavljenom obradom podataka,
19 odgovora podnosiocima prijave povodom kojih
je pokrenut inspekcijski nadzor, podneta je 1
krivicna prijava. Obradeno je 394 evidencije zbirki
podataka o li€nosti; 3 predmeta iz oblasti
unapredenja zastite i preventive; postupljeno je
po 13 zahteva za promenama u Centralnom
registru; i doneto je 1 reSenje kojim se dozvoljava
iznoSenje podataka. U Centralnom registru je
registrovano 49 rukovalaca i 368 zbirki podataka.
(Poverenik za informacije od javnog znacaja i
zastitu podataka o li¢nosti, 2018)

Iz prikazanih podataka jasno se vidi koji stepen
aktivnosti postoji kada je re¢ o zastiti licnih
podataka, $to predstavlja dobar pomak u odnosu
na neke ranije periode.

5. KAZNENE ODREDBE PO
OSNOVU ZAKONA O ZASTITI
PODATAKA O LICNOSTI

Kaznene odredbe perdvidene u glavi X Zakona o
zastiti podataka o li¢nosti, tj. u ¢lanu 57. Naravno,
radi se 0 prekrsajnoj odgovornosti,
a zakonodavac je predvideo nov€anu kaznu kao
vid sankcije.

Predvida se da ¢e se rukovalac, obradivac ili
korisnik koji ima svojstvo pravnog lica kazniti
nov€anom kaznom za prekrSaj u rasponu od
50.000 do 1.000.000 dinara ako: 1) obraduje
podatke bez pristanka (&lan 12); 2) obraduje

podatke suprotno uslovima koji su predvideni za
obradu od strane organa vlasti (Clan 13);
3) prikuplja podatke od drugog lica suprotno od
predvideno Zakonom (Clan 14); 4) pre prikupljanja
podataka ne upozna lice na koje se podaci
odnose, odnosno drugo lice o uslovima kaoji su
predvideni prilikom obavestavanja o obradi (¢lan
15); 5) obraduje naroCito osetljive podatke
suprotno predvidanju u Zakonu (Clanovi 16-18);
6) ne ucini dostupnim sve podatke u stanju u
kakvom se nalaze suprotno (¢lan 27); 7) ne izda
kopiju podatka u obliku u kojem se informacija
nalazi suprotno (¢lan 28); 8) ne obriSe podatke iz
zbirke podataka (Clan 36); 9) ne izvrSi reSenje
Poverenika po zalbi (Clan 41); 10) postupi
suprotno obavezi c&uvanja tajne (Clan 46);
11) postupi suprotno obavezi preduzimanja
organizacionih i tehnic¢kih mera (¢lan 47); 12) ne
obrazuje evidenciju, odnosno ne azurira
evidenciju (¢lan 48); 13) ne obavesti Poverenika
0 nhameri uspostavljanja zbirke podataka u
propisanom roku (Clan 49); 14) ne dostavi
Povereniku evidenciju, odnosno promene u zbirci
podataka u propisanom roku (¢lan 51); 15) iznosi
podatke iz Republike Srbije suprotno nacinu kako
je to predvideno Zakonom (Clan 53); 16) ne
omoguéi ovlaséenom licu nesmetano vrsenje
nadzora i ne stavi mu na uvid i raspolaganje
potrebnu dokumentaciju (¢lan 55); 17) ne postupi
po nalozima Poverenika (¢lan 56).

Za predvidene prekrsaje, kazni¢e se preduzetnik
novéanom kaznom od 20.000 do 500.000 dinara,
a fizi¢ko lice, odnosno odgovorno lice u pravhom
licu, drzavhom organu, odnosno organu
teritorijalne  autonomije i jedinice lokalne
samouprave kazni¢e se nov€anom kaznom od
5.000 do 50.000 dinara.

Na osnovu prikazanih raspona nov&anih kazni,
moze se smatrati da upravo zbog znacajnog
raspona, sud moZe izricanjem nov€ane kazne
postigne adekvatnu individualizaciju kazne. Da li
je potrebno poostriti kaznenu politiku, s obzirom
da prilikom ovog istrazivanja nismo bili u
mogucénosti da dodemo do podataka o povratu,
niti smo imali uvida u visine izre¢enih kazni,
morali bi da ukratimo mi$ljenje na tu temu.

6. ZAKLJUCCI

Pojedini statistiCki pokazatelji i analize ukazuju da
gradani Srbije su do skoro, veoma ,,lako i ¢esto”

Published: April 2019

|17



Bingulac, N. Nedozvoljenost obrade podataka o licnosti

FBIM Transactions Vol. 7 No. 1 pp.10-19

davali svoje licne podatke, a posebno mati¢ni
broj. Na osnovu istih pokazatelja moze se videti
da svest o moguéim zloupotrebama je bila na
niskom nivou, a isto tako na niskom nivou je bilo
interesovanje gradana o zastiti licnih podataka.
Podsecéanja radi, tokom 2014. godine, desetak
meseci, oko 5 miliona mati¢nih brojeva je bilo
javno dostupno na sajtu Agencije za privatizaciju.
(Milivojevi¢, 2017)

Racunarska tehnologija, posebno tokom
poslednje decenije, ima ubrzan razvoj, a
paralelno sa njom razvija se obucenost onih koji
imaju za cilj da ovu tehnologiju koriste za razne
oblike zloupotreba sto se Cesto manifestuje kroz
nezakonito pristupanje nekom vaznom javnom ili
privatnom racunarskom sistemu, ili kuénim
raCunarima.

Problematika koja je razmatrana u ovom
istrazivanju  prvenstveno se odnosi na
nedozvoljenu obradu podataka na osnovu
zakona o zastiti liCnosti i na pitanje prekrSajne
odgovornosti koja proizilazi iz krSenja pomenutog
zakona, a sve kako bi se postigla generalna i
specijalna prevencija, ali i da se obezbedi zastita
prava na privatnost.

CITIRANA DELA

Zakonom o zastiti podataka o linosti predvidena
je prekrSajna odgovornost za krSenje odredbi
ovog zakona, a sve sa ciliem kako ne bi doSlo do
nesavesnog ili samovoljnog ponaSanja lica ili
organa koji te podatke prikuplia u skladu sa
zakonom. Na ovaj naCin ujedno se wvrSi i
prevencija zloupotrebe tih podataka, koji su
prikupljeni, kao sto je vec¢ re€eno, na zakonom
predviden nacin.

Kaznena politika je iskljuivo se odnosi na
prekrSajnu odgovornost, za koju su predvidene
nov&ane kazne. MiSljenja smo da bi bilo dobro da
se u nekoj narednoj izmeni i dopuni zakona
predvidi i mera zastite tj. zabrana odgovornom
licu da vrSi odredene poslove kako bi se postigla
jos veca zastita.

Ideja i cilj razmatranja ove problematike koja i
kada nije u centralnom fokusu ipak predstavlja
veoma znacajno pitanje, je da pored ukazivanja i
razmatranja pitanja od znacaja, a koja se odnose
na obradu podataka o liénosti, jeste i da se na
indirektan nacin podigne stepen svesti o
pomenutoj problematici i preventivhim merama
zastite, Sto nesporno predstavlja poseban cilj.
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SOCIJALNI INZENJERING I LICNI PODACI
SOCIAL ENGINEERING AND PERSONAL DATA

Srdan Blagojevi¢
Visoka poslovna $kola strukovnih studija ,Cacak”, Beograd, Srbija
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Apstrakt

U danasnjem informacionom okruZenju sve je viSe pretnji i opasnosti za bezbednost racunarskih
korisnika. Jedna od ovih pretnji koja je veoma rasprostranjena i bez izgleda da se u buduc¢nosti umanyji,
Je svakako krada licnih podataka. Da bi se do njih do$lo, zlonamernici su spremni na obimnu pripremu,
istraZivanja pojedinaca i kompanija, ¢ekajuci pravi trenutak da napadnu i ostvare svoje ciljeve, pa je
potrebno uoditi i neke od najkarakteristiCnijih prevara koje koriste socijalni inZenjering, kao i njihovu
genezu na Internetu i drustvenim mreZama. Kori§¢enje druStvenih mreza je kriticno u odnosu na
bezbednost i privatnost korisnika. Velika koliina informacija objavljenih i ¢esto javno podeljenih na
profilu korisnika, sve vise priviadi paznju napadaca. Umesto da napadac inicira kontakt sa Zrtvom,
metode obrnutog socijalnog inZenjeringa se primenjuju da Zrtva bude namamljena da prva kontaktira
napadaca Sto za posledicu ima ostvaren visok stepen poverenja izmedu Zrtve i napadaca. Integracija
socijalnog inZenjeringa u ove napade predstavija nove, sloZenije pretnje i pokuSaje da se od korisnika
Interneta uzmu liéni podaci koji su za napadaca moneta kojom se trguje ili koja se lako zamenjuje za
novac. Da bi se ovi napadi ha vreme prepoznali, pomazZe nam uocCavanje njihovih karakteristika, a da
bi smo u potpunosti sagledali problem, neophodno je znati i pravu vrednost licnih podataka i $ta oni
predstavijaju u svetu crnog Internet trzista.

Kljucne reci: socijalni inZenjering, licni podaci, prevare, bezbednost, zastita.

Abstract

In today's information environment, there are more threats and dangers to the security of computer
users. One of these threats that is very widespread and without the chance to zoom out in the future, is
certainly stealing personal data. To occur, the malicious men are ready for extensive preparation,
research of individuals and companies, waiting for the right moment to invade and achieve their goals,
so it is necessary to spot some of the most distinctive fraud used by social engineering and their genesis
on the Internet and social networks. Usage of social networks is critical of the security and privacy of
users. A large amount of information published and often publicly shared on users’ profile, is
increasingly drawing the attention of the attackers. Instead of the attacker initiating contact with the
victim, the method of reverse social engineering is applied for the victim to be lured to the first contact

with the attacker, which results in a high level of

Adresa autora: trust between the victim and the attacker.
Srdan Blagojevié Integration of social engineering in these attacks is
=7srdjan@hotmail.ca a new, more complex threat that attempts to take
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personal data from internet users that is easy to trade with or to cash in. In order to identify these attacks
in time, it helps to see their characteristics, and in order to see the problem fully, it is necessary to know
the true value of personal information and what they represent in the world of black Internet markets.

Keywords: social engineering, personal data, fraud, security, protection.

1 UVvOD

Problem upravljanja bezbednoséu ima vise
aspekata $to ga &ini veoma kompleksnim. Sto je
obimniji i kompleksniji softver koji koristi,
povecava se i njegova ranjivost. Ovu ¢injenicu
koriste hakeri, zlonamerni kompjuterski stru¢njaci,
te nalaze ove osetljive tacke i koriste ih u cilju licne
promocije, ostvarivanja koristi ili iz puke obesti.
Posledice ovih napada, nezavisno od motiva,
uvek predstavljaju veliki troSak za pojedince i
kompanije. Razni podaci i druge informacije,
mogu biti od koristi onima kojima je cilj trka za
zaradom. Stoga je poznavanje pretnji i opasnosti
koje sa sobom nosi informaciona tehnologija od

presudne vaznosti za poslovanje i zastitu
kompanija i pojedinca.
Jedna od ovih pretnji koja je veoma

rasprostranjena i bez izgleda da se u buduénosti
umaniji, je svakako krada li¢nih podataka. Da bi se
do njih doSlo, zlonamernici su spremni na obimnu
pripremu, istrazivanja pojedinaca i kompanija,
Cekajuci pravi trenutak da napadnu i ostvare svoje
ciljeve.

U tu svrhu, razvijaju se i koriste nove metode
socijalnog inzenjeringa i obrnutog socijalnog
inzenjeringa na Internetu uz Cesto koriSéenje
drustvenih mreza kao nacina za izvodenje
napada.

2 SOCIJALNI INZENJERING

Socijalni inZenjering nije nova nauka, ali sa
pojavom drustvenih mreza, dobija na snazi i
znaCaju zato Sto su informacije o potencijalnim
zrtvama lakSe dostupne pa se prikupljaju brze i
lakSe nego ranije. Takode, propulzivne metode i
taktike, daju socijalnom inzenjeringu na znacaju u
informatickom okruzenju, odnosno na Internetu,
jer vide nije neophodno sresti nekoga licem u lice,
ve¢ se napadi mogu izvrditi masovno i bez licnog
kontakta.

Ovaj termin danas se koristi da opiSe razne nadine
koje pojedinci koriste da prevare, obmanu i
izmanipuliSu svoje zrtve da bi od njih izvukli
poverljive informacije i novac.

Kriminalci koriste poverenje ljudi da saznaju
brojeve njihovih racuna, kreditnih kartica, lozinke i
druge licne podatke. Ove kriminalne aktivnosti se
obavljaju ,,online” odnosno, elektronskom postom,
preko drustvenih mreza, sajtova, telefonom ili
liEnim kontaktom.

Socijalni inZzenjering se moze podeliti u dve
osnovne grupe:

1. Masovni
2. Ciljani

Masovni socijalni inzenjering koristi osnovne
tehnike i okrenut je prema Siroj populaciji, kao sto
je na primer masovno slanje pecackih poruka ili
reklama, dok je ciljani usmeren ka vrlo specifiénim
individuama i kompanijama za koje se misli da su
veCi ,ulov’, pa je slozeniji i zahteva veéi nivo
poznavanja funkcionisanja, potreba i okolnosti
svojih meta.

Nacini na koji se izvodi kriminalna aktivnost su
razli¢iti ali metodi kojima se sluze kriminalci
generalno prate istu matricu koja se sastoji od
Cetiri osnovna koraka:

- Prikupljanje informacija

- Upoznavanje i razvoj poverenja

- Otkrivanje slabosti / ranjivih mesta

IzvrSenje dela.

Tipovi napada koji koriste socijalni inZenjering
mogu se podeliti na sledece:

1. Poruke — Forma socijalnog inzenjeringa koja
koristi poruke, bilo da su poslate
elektronskom postom, SMS-om ili preko
neke od multimedijainih mreza za
komunikaciju, je takva da se napadadi, kroz
dopisivanje,  fokusiraju na  stvaranje
ubedljivih  izmiSljenih scenarija u cilju
ostvarivanja materijalne koristi ili do dolaska
do poverljivih informacija.

2. Pecanje sa mamcem je sli¢no kao i obi¢no
pecanje ali sa dodatkom linka u poruci koji
obec¢ava besplatne sadrzaje i/ili stvari. Moze
se izvrSavati kroz poruke ili kroz reklame.
Mamci mogu biti postavljeni i kao usluge, $to
predstavlja drugi oblik ovakvog pecanja.
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3.

Prac¢enje u repu je oblik napada kada se
napadac¢ priblizi nekome u cilju da iskoristi
drugoga ko ima odobrenje za ulaz u
obezbedeno podrudje ili zgradu.

Diverzija podrazumeva pogre$no
usmeravanje kurira ili transportne kompanije
u cilju preusmeravanja posilike na drugu
lokaciju. Takode se moze izvrsiti i kroz
preusmeravanje plac¢anja na drugi racun, sto
se, u ovom slucaju, ostvaruje kroz pristup
nalogu elektronske poste zZrtve.
Kidnapovanije je vrsta zlonamernog softvera
koji ograni¢ava pristup zarazenom
raCunarskom sistemu na neki nacin i zahteva
da korisnik plati otkup operatorima malvera,
zlonamernog programa, da bi uklonio
ogranicenje.

Ronjenje u kontejneru ili, kopanje po dubretu,
je tip socijalnog inZenjeringa kojim se
prikupljaju  informacije iz  odbacenih
materijala kao S$to su: stara raCunarska

oprema (npr. hard diskovi, disk jedinice,

DVD-ovi, CD-ovi) i dokumenti pojedinaca ili

preduzeca koji nisu bili bezbedno uklonjeni.

Pecanje, koje se moze podeliti na:

a. pecanje koja cila na pojedinacne ili
izabrane grupe

b. pecanje harpunom gde je meta krupna
riba

c. IGS (IVR) pecanje koje koristi I1GS
sistem?!

d. kompromitovana poslovna elektronska
posta — mutacija od ,pecanja harpunom*
ili ,kitolovca“, gde se zrtva skenira,
pretrazuje, a nadzor finansira. Napadac je
u ovom napadu prikriven i ¢eka pravi
momenat da izvrsi ,diverziju®.

U cilju prepoznavanja ovakvih napada na mrezi,
mozemo prepoznati njihove karakteristike koje su
prikazane u sledecoj tabeli.

Tabela karakteristika socijalnog inZenjeringa (Jain, i drugi, 2016)

Karakteristike napada

Trazenje informacija

Potencijalne posledice

Izgled + informacije o racunu

* korisnickom imenu

* Lozinci ili PIN-u

* broju kreditne kartice

* pretvaranje da je neko drugi | * mati€nom broju

* broju ra¢una

* IBAN-u

+da se dostave specifiCne | * adresi elektronske poste
* Broju telefona

* da se apdejtuju liéni podaci ili | « drugim li€énim podacima

+ uglavnom dobre ili loSe vesti
* 0seca;] hitnosti
+ osetljiva i poverljiva stvar

(sliéno ime)
Zahtevani odgovor

informacije

podaci o raCunu

«da se Kklikne na link u
elektronskoj poruci

+ da se otvori prilog uz mejl

Indikatori sumnjivosti

» Generisani pozdravi

» sumnjiv kontekst

* |o$ pravopis

* neuobi€ajeni ili ¢udan
posiljalac

* netaCna informacija

* neispravni URL-ovi u poruci

+ Finansijski gubitak

+ krada identiteta

* krada licnih ili poverljivin
podataka ili kritiCne
informacije

* krada intelektualne svojine

+ ugrozeni racunar, podmetnuti
virus ili zlonamerni program

* podaci, softver ili hardver
izmenjeni ili unisteni

* naneta Steta ugledu pojedinca
ili kompanije

* politicka Steta

+ odbijanje servisa

1 IGS sistem je Interaktivni Govorni Sistem koji kroz
govornu komunikaciju sa laznim predstavnicima
korisni¢ke sluzbe prikuplja podatke od klijenata
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Primeri:

Medu poznatim prevarama koje koriste metode
socijalnog inzenjeringa u sferi informacione
tehnologije su najéesce:

,»1elefonska prevara“

U ovoj situaciji, zlonamernik pronalazi broj
telefona, naj¢esce starije osobe, predstavija se
kao ¢lan porodice ili poznanik, koji je u velikom
problemu i novac mu je hitno potreban. Razlozi
mogu biti predstavljeni kao problemi na putovaniju,
krada novca, zelena$ki dug, bolest ili neki drugi
finansijski problem.

Ovu prevaru, koja zahteva znanje osnovnih
podataka o osobi koja se poziva, zbog ¢ega se
nalazi u primerima socijalnog inzenjeringa, treba
razlikovati od sli¢nih prevarnih Sema koje koriste
SMS poruke sa sli¢nim sadrzajem ali bez znanja
kome su poslate i ne obraéaju se meti po imenu.

»Prevara elektronskom postom ili porukama“

Ova Sema pocinje sa kreiranjem scenarija da se
cilana zrtva ukljuéi u neku razmenu poruka
odnosno pisanu komunikaciju. Napadal se
pretvara da je menadZer banke, poreski
sluzbenik, komunalni ili policijski inspektor trazedi
licne podatke kao $to su brojevi racuna ili lozinke.
Za ovakvu kriminalnu radnju neophodno je
poznavanje osnovnih li¢nih podataka i okolnosti
zrtve, da bi prevara uspela.

»Menadzerska prevara“

Prevarant prikuplja javno dostupne informacije o
poslovnom sistemu koji namerava da napadne.
Pronalazi detalie o Generalnom Direktoru ili
funkcioneru na &elu sistema, kao i 0 osobama koje
imaju ovlas¢enja za prenos sredstava sa racuna
organizacije. Tada koristi dobijene podatke da
kreira hitnu potrebu za uplatom na odredeni
bankovni racun.

»,Hakovanje naloga elektronske poste*

Ukoliko zlonamernik uspe da se domogne
pristupa nalogu elektronske poste Zrtve, ili
kontakata u mobilnom telefonu, moZe sa njih
poslati poruke svima u listi kontakata, tvrdeci da je
u nevolji, u inostranstvu, bez telefona i da mu je
hitno potreban novac.

»Lutrijska prevara“

Ovu prevaru karakteriSe informacija da je
potencijalna zrtva dobila na lutriji, ili da je usla u
samo finale takmicenja sa ogromnim Sansama za
dobitak, koju moguce prati ¢ek sa upisanim
iznosom i ispisanim podacima ZzZrtve u prilogu
poruke, a samo je potrebno uplatiti troSkove
obrade isplate dobitka na racun. Ovde se Cesto
koriste imena poznatih kompanija kao
organizatora nagradne igre da bi se ostavio
utisak.

Da bi se ostvarile sve ove prevare, a i druge slicne
njima, u kontekstu socijalnog inzenjeringa, koriste

se i druge metode poput: pracenja,
preusmeravanja isporuke, razmene osetljivih
podataka ,usled nesporazuma“, naizgled

slu€ajnim ostavljanjem zarazenog (USB) diska,
zahtevom za forenziCkom analizom inficiranih
diskova, itd.

2.1 Socijalni inzenjering na
drustvenim mrezama

Prevare na drustvenim mrezama imaju svoje
specifiénosti zbog nacina na koji funkcionisu i
kako se implementiraju. Jedna od kljuénih
karakteristika druStvenih mreza je podrska koja se
obezbeduje za trazenje novih prijatelja. Na primer,
tipicna tehnika sastoji se od automatskog
identifikovanja zajednickih prijatelja u slikama, a
zatim promovisanju novih prijateljstva sa
porukama kao $to su "imate 4 uzajamna prijatelja
sa ,Petrom Petrovicem®. Da li biste Zeleli da
dodate ,Petra Petroviéa“ za novog prijatelja?
Takode, informacije o aktivhostima korisnika se
Cesto prikupljaju, analiziraju i usmeravaju ka
programima za izraCunavanje verovatnoée da se
dva korisnika poznaju. Ako se otkrije potencijalni
poznanik, lokacija sa druStvene mreze, kada se
korisnik prijavi na sistem, moze da prikaze novu
preporuku o prijateljstvu.

Jasno je da je koriSéenje drustvenih mreza
kriticho u odnosu na bezbednost i privatnost
svojih  korisnika. U stvari, velika koli¢ina
informacija objavljenih i ¢esto javno deljena, na
profilu korisnika sve viSe privladi paznju
napadaca. Napadi na drustvenim mrezama su
obiéno varijante tradicionalnih bezbednosnih
pretnji (kao $to su malver, crvi, bezvredna posta i
pecanje). Medutim, ovi napadi se izvrSavaju u
drugadijem kontekstu, dodavanjem drustvenih
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mreza kao novog medijuma za prikupljanje zrtava.
Pored toga, napadaci mogu da iskoriste odnose
poverenja izmedu ‘"prijatelja" na druStvenim
mrezama da bi izvrSili vise uspeSnih napada
koris¢éenjem licnih informacija koje su na
stranicama Zrtava.

2.2 Obrnuti socijalni inzenjering

U obrnutom socijalnom inzenjeringu, napadac ne
inicira kontakt sa zrtvom. Umesto toga, Zrtva je
namamljena da kontaktira napadaca. Kao rezultat
toga, ostvaruje se visok stepen poverenja izmedu
Zrtve i napadaca zato Sto zrtva ostaje u uverenju
da je prva zelela da uspostavi kontakt. Jednom
kada je obrnuti napad uspesan (kada je napadac
uspostavio vezu sa zrtvom), on moze da pokrene
Sirok spektar napada, kao $to su ubedivanje da
kliknu na zlonamerne linkove, ucenjivanje, kradu
identiteta i pecanje.

Postoje tri vrste napada koris¢enjem obrnutog
socijalnog inzenjeringa na drustvenim mrezama
(Irani, Balduzzi, Balzarotti, Kirda, & Pu, 2011):

- Na osnovu preporuke drustvene mreze

- Predlog prijatelja za novog prijatelja

- Demografski drustveni inzenjering

Na samom pocCetku ovakvog napada koriste se
preporuke koje druStvena mreZa napravi za
promociju, za svrhu prevare, napravljenog laznog
profila. Napadal Zeli da svoj cilj zainteresuje
preporukom i da ona poZeli da kontaktira profil koji
je pod napadacevom kontrolom. U praksi, ovo
podrazumeva da se aktivira radoznalost obi¢nim
pregledom profilne stranice. Notifikacija da je
neko lajkovao Zzrtvinu sliku moze biti dovoljna da
je privuCe da pregleda lazni profil.

Sugestije prijatelja za novog prijatelja mogu biti
Zloupotrebljene zato Sto se mogu vriiti sa takode
laZnih profila koje je korisnik ve¢ ranije prihvatio.
Radi uverljiviieg napada, u cilju sticanja
poverenja, lazni profil ostvaruje odredeni broj
zajedni¢kih prijateljstva. Cesto je potrebno da
samo jednu osobu iz odredenog kruga obmane da
prihvati prijateljstvo sa laznim profilom, da bi ostali
iz istog kruga, tu osobu prihvatili po automatizmu,
Cesto misle¢i da samo ne mogu trenutno da je se
sete i misleé¢i da, kad su oni prethodni, koje
stvarno poznaje, prihvatili zahtev, zasto to ne bih
uradio i ja. Takode, razlozi za prihvatanje
nepoznatih osoba za prijatelje moze biti i Zelja da

se ima Sto vedéi broj prijateljstva da bi se time
podigla ,svoja vaznost".

U scenariju demografskog napada, napadac
pokuSava da dode do svoje zrtve tako Sto
falsifikuje lazne demografske ili li€ne informacije
sa ciliem da privu€e paznju korisnika sa sli¢nim
potrebama (npr. sli€éni muzicki ukusi, sli¢an
interesi itd.). Nasuprot zdravoj pameti, istrazivanja
su pokazala da je dovoljno samo imati profil sa
atraktivnom fotografijom da bi se regrutovao veliki
broj potencijalnih Zrtava. U sustini, napada¢ mora
da obezbedi Zrtvama izgovor i podsticaj za
uspostavljanje kontakta.

Jos jedan primer obrnutog socijalnog inZzenjeringa
je slanje broja telefona ili adrese elektronske
poste za prijavu ili reSavanje odredenog problema
pre nego Sto se problem pojavi. Na primer,
Internet servis provajder ili banka mogu da
obaveste svoje Klijente da, ukoliko se pojavi
.lakav i takav“ problem, treba da kontaktiraju
slede¢u adresu ili broj telefona. Kada se za
nekoliko dana takav problem pojavi, stigne neki
racun iliopomena, zrtva se seti informacije koju je
nedavno procitala i odluci se da kontaktira lazni
kontakt. Kako je obmanuta da misli da je prva
pokrenula kontakt, biée manje sumnjiCava i
spremna da podeli kriticne informacije. (Irani,
Balduzzi, Balzarotti, Kirda, & Pu, 2011)

Stotine miliona korisnika registrovano je na
drustvenim mreZzama i redovno ih koriste da bi
ostali u kontaktu sa prijateljima, komunicirali,
obavljali onlajn trgovinu i delili multimedijalne
sadrzaje sa drugim korisnicima. Da bi bile u
moguénosti da naprave predloge i promovisu
prijateljstva, drustvene mreze Cesto prikupljaju
lokacije o registrovanim korisnicima. Na primer,
Cinjenica da korisnik trazi adresu nedije
elektronske poste, moze da podrazumeva da
korisnik zna osobu koja je vlasnik tog naloga. Na
Zalost, takve pretpostavke mogu da budu
Zloupotrebljene od strane napadaa da svoju
Zrtvu zaintrigira laznom porukom.

lako je socijalni inZzenjering dobro proucen,
njegova obrnuta verzija, na druStvenim mrezama,
jo$ nije dobila dovoljno paznje. Opasnosti koje sa
sobom nosi su ogromne.

Komunikacija kroz Internet postaje svakim danom
drugaCija pa se metode komunikacije
potencijalnih u€esnika u trgovini ukradenim
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podacima, koris¢ene do samo pre nekoliko godina
zamenjuju novim, tezim za otkrivanje i pracenje.
Sve ovo C&ini da se poveca zainteresovanost za
kradom podataka kompanija i pojedinaca, te se
aspekti informacione bezbednosti moraju stalno
ojaCavati kako bi postali i ostali u skladu sa
potrebama i izazovima trenutka.

3 LICNI PODACI

Kada govorimo o liénim podacima, govorimo, u
stvari, o pojedincu koji se tim podacima moze
identifikovati. U danasnjem svetu se prikupljaju
ogromne koli¢ine licnih  podataka. Neke
organizacije ih koriste za svoje potrebe a neke ih
prenose tre¢im licima iz najrazliitijih razloga.
Ovaj trend eksponencijalno raste zajedno sa
razvojem sloZenih informacionih tehnologija za
obradu i analizu velikih baza podataka.

Sa ovakvim trendom, raste i zabrinutost
pojedinaca o tome ko i kako koristi njihove licne
podatke. Stoga je neophodno implementirati
politiku informacione bezbednosti koja ¢e sadrzati
i nacine zastite licnih podataka, odnosno njihovo
prikupljanje, koriS¢enje i objavljivanje i cilju da se
ostvari i odrzi poverenje pojedinaca u organizacije
koje su u posedu ovih podataka.

Povrede bezbednosti li€nih podataka mogu
izazvati ozbilinu Stetu i patnju Zrtvama
Zloupotrebe, pa im mogu, €ak, dovesti i Zivot u
pitanje. Primeri Stete nastale gubitkom ili
Zloupotrebom li¢nih podataka ponekad povezanih
sa kradom identiteta ukljuCuju:

- Lazne transakcije kreditnim karticama;

- Lazne zahteve za poreskim kreditima tj.
povrac¢ajima poreza;

- LaZne priznanice za prijem robe, pozajmice ili
dugovanja;

- LaZne testamente;

- LaZnu dokumentaciju o usvajanju;

- Hipotekarne prevare.

- Rizik za svedoke od fizickih povreda ili
zastraSivanja;

- Rizik pocinilaca od vaninstitucijalne osvete
ostecenih; i

- Rizik saznavanja adresa usluznog osobilja,
policije i zatvorskih sluZbenika, Zena Zrtava
nasilja u porodici, lekara.

Razlozi zasto su liéni podaci dragoceni za kiber—
kriminalce leZze u ¢&injenici da oni zapravo

predstavljaju monetu sive ekonomije kojom se
trguje. Vlasnici baza licnih podataka ili oni koji te
baze pribave na dozvoljene ili nedozvoljene
nacine, mogu ih prodati razliitim kupcima,
odnosno: kradljivcima identiteta, organizovanim
bandama, spamerima i operaterima botnet mreza.
Botnet mreza predstavlja mrezu, malverom
zarazenih ra¢unara, kojom upravlja njen tvorac a
koji koriste ove baze podataka da proSire svoje
mreze i time pribave jo$ viSe novca.

Spameri, na primer, mogu dobiti novu listu adresa
elektronske poste, na koju mogu poslati ponude
za Cijalis i Vijagru. Zaradu imaju po svakom kliku
na link koji su promovisali, ili po broju odgovora, ili
po broju pristupa reklamiranim sajtovima.
Kradljivci identiteta mogu Koristiti adrese za sve
oblike pecanja.

Kiber-kriminalci  trguju  ovim informacijama
medusobno da bi kompletirali sliku pojedinca.
Ideja je, da svi zajedno, prikupe vi$e informacija o
ljudima te da tako da mogu da naprave vecu Stetu
odnosno ostvare ve¢u dobit. Cilj im je da iz viSe
izvora sakupe: ime, broj kreditne kartice, PIN, e-
mail adresu i telefonski broj. Otkrivanje
pojedinacnih podataka u razli¢itim situacijama i na
razli¢itim mestima, mozda se ne ucini opasno, ali
kada pojedinac ili kompanija predstavljaju ciljanu
metu radi se o potpuno drugacijoj slici. (Levinson,
2012)

4 MATICNI BROJ GRADANA

Krada identiteta u Srbiji nije definisana kao
krivicno delo, iako je broj onih kojima su ukradena
dokumenta ili na neki drugi nacin zloupotrebljeni
liéni podaci, sve vedi. Ljudi uglavhom nisu svesni
gde sve ,seju“ mati¢ni i broj licne karte, i broj
bankarske kartice, i ne znaju skoro nista o
opasnostima koje ih zbog toga vrebaju. A Zivot u
samo nekoliko minuta moze da im se pretvori u
pakao.

Kancelarija poverenika za informacije od javnog
znacaja i zastitu podataka o liénosti ukazuje da su
kancelariji, do sada, gradani prijavili pet krada
identiteta. U MUP tvrde da ovakve podatke
nemaju jer Krivi¢ni zakonik ne poznaje to krivicno
delo, a na sli¢ne situacije primenjuju se odredbe
koje se odnose na falsifikovanje isprava i prevare.
2014. godine je, prema podacima Republi¢kog
zavoda za statistiku, podneto je 1.256 prijava za
falsifikovanje isprave, 364 za posebne slu€ajeve
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falsifikovanja isprave i nesto vise od 2.600 za
prevaru, ali se ne zna koliko od toga za
Zloupotrebu tudih podataka. Za falsifikovanje i
zloupotrebu platnih kartica policija je podnela 262
prijave. (Crnjanski Spasojevi¢, 2014)

Veoma je opasno davanje jedinstvenog mati¢nog
broja.?

Na osnovu njega bilo ko mozZe da ude u bazu
podataka gradanina u poreskoj upravi ili u biracki
spisak, APR i zloupotrebi ih.

Mnogi prikupljaju podatke i bez zakonskih
ovlaséenja (recimo, sportski klubovi). Ali nekada i
zakon dozvoljava bespotrebno  uzimanje
podataka. Centralno pitanje je kako se te baze
Stite. ViSe istrazivanja pokazalo je da mnogi
rukovaoci podacima, kako ih zakon zove, imaju
veoma slabu ili €ak nemaju nikakvu zastitu.

Da bi ukrali identitete ljudi, ili po€inili prevaru sa
kreditnim karticama, kiber kriminalcima treba
lozinka, broj kreditne kartice ili broj socijalnog
osiguranja na zapadu a kod nas mati¢ni broj. Za
to se izmedu reklama ubacuju pecacke poruke ili
zlonamerni programi koji mogu da instaliraju i
,Key-logging“ programe.

Ako se dokopaju samo 4 zadnje cifre broja
kreditne kartice, mogu to da iskoriste za promenu
lozinke na nekim prodajnim sajtovima, zato Sto
neki od njih koriste te cifre kao PIN kod korisnika.
Jednom kada promene lozinku mogu promeniti i
druge podatke i narudivati robu mimo znanja
vlasnika kartice. Takode, nakon svojih napada,
mogu da prodaju ovu informaciju i nekom drugom,
ko moze da izvrSi jo$ neku drugu vrstu napada na
ovog korisnika. (Levinson, 2012)

Neke baze podataka imaju zastitu, ali je pitanje da
li je ona dovoljna i srazmera vrednosti zasti¢enih
podataka. Narocito su opasni upadi u velike
elektronske baze kakve imaju banke, sistemi koji
se bave trgovinom preko interneta, zdravstvene

2 Jedinstveni mati¢ni broj gradana (JMBG) je
identifikaciji broj dat svim novorodenim gradanima
SFRJ (Socijalisticke Federativne Republike
Jugoslavije) od 1976. godine. Svi gradani rodeni pre
1976. godine su dobili broj u zavisnosti od regija u kojim
su tada ziveli. Broj je joS uvek u upotrebi u novonastalim
drzavama.

Broj je napravljen od 13 cifara u formi ,DD MM GGG
RR BBB K* (bez razmaka), gde su:

sluzbe ili PIO fond. Vise od 300.000 institucija
rukuje licnim podacima gradana, a procene su da
su one napravile milion baza podataka. Najvise
evidencija ima MUP, Vojska, bezbednosne
sluzbe, Carina, poreznici, pravosude, banke,
firme, socijalne ustanove, opSstine, izborne
komisije...

Svi koji rukuju liénim podacima gradana trebalo bi
da prijave svoje baze podataka u Centralni
registar, kako bi poverenik mogao da kontrolise ko
i kako obraduje neciji jedinstven maticni broj, ime
i prezime, adresu... Medutim, u centralni registar
je upisano tek 317 rukovaoca li€nim podacima, i
oko 1.600 evidencija o zbirkama koje vode. To nije
ni 0,5 odsto onoga Sto se ocekuje. (Crnjanski
Spasojevic, 2014)

Svrha registra je ne samo da se evidentira svaka
zbirka, ve¢ i da se omogucéi svakome da sazna ko
obraduje podatke o li€nosti, u koje svrhe i kome
su podaci dostupni.

Inace, krada identiteta je ve¢ godinama, prema
Ameri¢koj federalnoj komisiji za trgovinu, prva na
listi ,naj-prevara®“.

5 VREDNOST LICNIH PODATAKA

Vrednost li€nih podataka pojedinagno nije velika.
Kreée se od deliéa centa do jednog dolara u
zavisnosti od sveZine prikupljenih podataka i
njihovog kvaliteta. Cak i brojevi kreditnih kartica
koStaju manje od jednog dolara iz razloga velike
ponude.

Ovo mozda ne izgleda kao nesto sa ¢ime bi se
pojedinac mogao da se obogati, ali kada se
pomnozi sa milionima podataka, cifre postaju
ogromne. Na primeru provale poznate pod
imenom ,Zappos*“, u kojoj je su ukradeni podaci o
24 miliona korisnika, moZe se izraCunati da, ako
se proda samo 5 miliona zapisa po 5 centi, dolazi
se do cifre od 250,000 dolara za samo jedan

DD - dan rodenja

MM — mesec rodenja

GGG - poslednje tri cifre godine rodenja

RR — regija rodenja (za gradane rodene pre 1976.
godine regija gde su trenutno Ziveli)

BBB — jedinstveni broj, 000-499 — muski, 500-999 —
Zenski

K - kontrolna cifra
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hakerski napad. Operateri mreze botova mogu
da zarade enormne sume novca. Ako se mreza
sastoji od recimo 100,000 bot raCunara, moze da
se iznajmi za 1000 dolara po satu.

Pravljenje botnet mreze je izuzetno isplativ posao.
Kada neko ukrade 24 miliona imejl adresa, kao to
se to dogodilo u slu€aju ,Zappos“-a, i posalje
malver na njih, ako uspe da zarazi 20 procenata
onih koji prime i otvore njegov e-mejl, ¢ime postaju
deo njegove botnet mreze, uspece da izgradi
mrezu kapaciteta 5 miliona radunara koju onda
moze da izda za 5000 dolara po satu uz vrlo malo
truda.

Prvi nivo informacija koji je potreban hakerima da
bi poceli svoj posao su adrese elektronske poste.
Sa njima, po€inje spamovanje, odnosno
zatrpavanje sanduci¢a elektronske poste raznim
komercijalnim porukama.

6 ZAKLJUCAK

Nemaju svi napadi samo finansijske posledice.
Mnogi izazivaju posledice druge vrste, kao $to su
na primer, osramocenje i neprijatnosti.
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Abstract

With the development of computerization, information and communication technologies (ICT) are rapidly
penetrating in all areas of human life. The state of information security and security of information
systems is at a relatively low level. Threats and risks related to ICT by relevance and severity of possible
consequences are most often directed at the state level, somewhat less towards banks, insurance
companies, marketing and other companies that have larger amounts of personal data of users.
However, small businesses and individuals are also very often exposed to the attacks. The authors
analyze the legal environment in the IT sector of the Slovak Republic. After introductory considerations,
the paper analyzes the legal regulations of the European Union and, in particular, of the Slovak Republic.
The accent was placed on the security standards of the information systems of Slovakia. After that, the
technical norms of relevance to the security of information and communication technologies are
discussed. The authors dealt with long-term issues of security and the spread of good practice in the
protection of property, information and communication systems. The aim of this article is to present the
standard security and information systems of the European Union. Based on the research carried out,
the authors point out that the goal of the academic environment should be to continuously find solutions
to the new and emerging challenges that arise every day. One of the most difficult tasks is the transfer
of this new knowledge into the legal framework and technical standards.
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sve oblasti ljudskog Zivota. Stanje sigurnosti informacija i sigurnosti informacionih sistema je na relativno
niskom nivou. Pretnje i rizici u vezi sa IKT po znacaju i teZini mogucih posledica najée$c¢e su usmereni
ka drzavnom nivou, neSto manje ka bankama, osiguravajucim kompanijama, marketinskim i drugim
kompanijama koje poseduju vece koli¢ine licnih podataka korisnika. Medutim, napadima su izloZena i
mala preduzeca i vrio ¢esto i pojedinci. Autori u radu analiziraju pravno okruzenje Slovacke Republike.
Posle uvodnih razmatranja, u radu se analizira zakonska regulativa Evropske Unije i, posebno,
Republike Slovacke. Akcenat je stavijen na bezbednosne standarde informacionih sistema Republike
Slovacke. U nastavku su prikazane tehnicke norme od znacCaja za bezbednost informacionih i
komunikacionih tehnologija. Autori su se u radu bavili dugoro¢nim pitanjima bezbednosti i Sirenja dobre
prakse u zastiti imovine, informacionih i komunikacionih sistema. Cilj ovog Clanka je predstavijanje
standardnih sigurnosnih i informacionih sistema Evropske unije. Na osnovu izvr$enih istraZivanja, autori
ukazuju na to da cilj akademskog okruzenja treba da bude neprekidno pronalaZenje re$enja novih i
novih izazova koji se svakodnevno javijaju. Jedan od veoma teskih zadataka je prenoSenje ovog novog
znanja u zakonski okvir i tehni¢ke standarde.

Kljuéne reci: bezbednost, sigurnost, informacione i komunikacione tehnologije, standardi, norme,

Slovacka.

1 INTRODUCTION

The current development of the company is
closely related to the development and
modernization of ICT. In recent history, ICT has
gradually begun to be used in science and
research, military, aerospace, automotive,
medicine and, in recent years, the arts and almost
all areas of human life. (Cekerevac, et al, 2016)
The aim of the researchers at the cooperating
universities in Serbia and Slovakia was to
gradually focus attention on the number of areas
and problems of using ICT in life. Over the past 10
years, authors have been creating a series of
articles focused on selected informatization issues
(Cekerevac et al, 2016).

The main goal of our research is to shift
knowledge into areas related to the use of ICT in
human life. We keep learning the results of our
research in the teaching of our subjects and
present them at international conferences. Part of
the research activity is cooperation on the creation
of a legal framework in the national environment.
The legal environment is generally divided into

strategies, e.g. Informatization  Strategy,
Information Security Strategy, Public
Administration Information Strategy (Slovak

strategy documents, 2018), laws - e.g. the Act on
the Protection of Classified Information, the
Personal Data Protection Act (Legal frame of
Slovakia, 2018) ordinances and technical
standards (ISO27000, 2018).

2 LEGAL REGULATION OF
INFORMATION SECURITY IN LAW
OF EUROPEAN UNION AND
SLOVAK REPUBLIC

EU, realizing the importance and significance of
ICT system assets, inter alia, in its Directive no.
2008/114/ES recommended the ICT systems to
become an individual sector of critical
infrastructure and to subject to corresponding
protection. SR in the act no. 45/2011 Coll. on the
protection of critical infrastructure accepted this
recommendation and listed ICT as an individual
sector of critical infrastructure in SR under Ministry
of Finances of SR. (EU directive 2008/114, 2018)
and (Act no. 45/2011, 2018).

Security of ICT systems in SR is regulated in
addition to Directive 2008/114/ES elaborated in
Act no. 45/2011 Coll. on critical infrastructure, as
well as by other legal and internal regulations,
technical norms and international contracts it is
bound to.

Other most important legal acts contain:

a. Directive of European Parliament and Council
no. 2002/58/ES from 12th July 2002,
concerning the processing of personal data
and the protection of privacy in the electronic
communications sector (Directive on privacy
and electronic communications).

b. Directive no. 95/46/ES of the European
Parliament and of the Council of 24 October
1995 on the protection of individuals with

30 |

Publikovano: april 2019



Boc, K. Security of ICT
FBIM Transactions Vol. 7 No. 1 pp. 29-37

regard to the processing of personal data and
on the free movement of such data.

Act no. 215/2004 Coll. on the protection of
classified information and related notices of
NBU SR (notice of NBU no. 90/2002 Coll. on
the security of technical devices, notice of
NBU no. 91/2002 Coll. which establishes
details of cryptographic protection of
information).

Act no. 428/2002 Coll. on the protection of
personal information.

Act no. 300/2005 Coll. criminal law.

Act no. 275/2006 Coll. on information
systems of public administration and on
amendments of certain acts.

Act no. 513/1991 Coll. commercial law.

Act no. 483/2001 Coll. on banks.

Act no. 324/2011 Coll. on post services and
on the amendment of certain acts,

National strategy for information security in
the Slovak Republic (Uuv
no. 570/2008).

Decree of the Ministry of Finances of the
Slovak Republic no. 312 from 9" June 2010
on standards for information systems of
public administration (Legal frame of
Slovakia, 2018).

Technical norms — regulating management
and security of ICT systems (ISO/IEC
27000:2009, ISO/IEC 27001:2006, ISO/IEC
27002:2009, ISO/IEC 27005:2011, ISO/IEC
27006:2007, ISO/IEC 27008:2011, ISO/IEC
27011:2008, ISO/IEC 27799:2008,
developed standards).

Ad a) Directive 2002/58/ES concerning the

processing of personal data and the protection
of privacy in the electronic communications
sector harmonizes the regulations of member
states required for providing of equal level of
protection of basic freedoms and rights,
especially right for privacy, with regard to
processing of personal information in field of
electronic communication and for providing of
free movement of these data and electronic
communication devices and services.

Ad b) Directive 95/46/ES of the European

Parliament and of the Council on the
protection of individuals with regard to the
processing of personal data and on the free
movement of such data obliges the member

states to protect the basic rights and freedoms
of persons, mainly their right for privacy
regarding the processing of personal data. It
binds the member states do not limit or
obstruct the free flow of data between member
states for reasons connected to their
protection.

Ad c) Actno. 215/2004 Coll. on the protection of

classified information defines terms and
identifies classified information into four levels
of confidentiality, determines organizations
and units responsible for their protection,
responsibilities, sanctions, which may be used
in case of violation of law, determines the
obligation to create security project, sets the
security standards, etc. (Legal frame of
Slovakia, 2018).

Ad d) Actno. 428/2002 Coll. on the protection of

personal data in information systems has as
its goal protection of basic rights and
freedoms of persons during processing of
their personal information. It establishes the
term personal data. Under personal data, all
data related to identified or identifiable person,
with the person being identifiable directly or
indirectly mainly based on identification
number (birth registration number) or based
on one or more characteristics or marks,
which form its physical, physiological, mental,
economic, cultural or social identity. It
simultaneously  determines rights and
obligations of persons related to providing of
personal data into information system and
rights, obligations and responsibility of entities
and persons, which partake on processing of
personal data, sets rights and obligations of
operators of information system,
intermediaries and persons affected by
providing of personal data from information
system, regulates the position and scope of
operation of the state supervision authority for
protection of personal data in information
systems and sanctions for violation of this law.
It establishes the obligation to create a
security project of the information system
(Legal frame of Slovakia, 2018).

Ad e) Actno.300/2005 Coll. criminal law defines

subject matters of illegal actions related to the
operation of the information system and its
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assets. lllegal actions based on their subject
matters may be divided into four groups:

1. crimes violating protection of intellectual

property, competitive environment,
trademarks and against fair
competition,

2. crimes violating the general protection
of personality,

3. computer criminality and computer
piracy,

4. other crimes of more general nature,
which may be related to a given field
(endangering of state secret, economic
secret, fraud, violation of the secrecy of
messages, etc.) (Legal frame of
Slovakia, 2018).

Adf) Act no. 275/2006 Coll. on information
systems of public administration and on
amendment of certain acts as amended
determines rights and obligations of persons
liable in field of creation, operation, utilization
and development of information systems of
public administration, basic conditions for
ensuring of integrability and security of
information systems of public administration,
administration and operation of central portal
and process for issuing of electronic transcript
of data from information systems of public
administration and output from information
systems of public administration. It introduces
terminology, defining for example information
system, meta information system, cross-
sectoral information system. It introduces the
term liable persons and their responsibilities,
among which belongs the obligation to protect
the information system of public
administration from abuse. It introduces
standards, which are a tool for providing
integrability and security of information
systems of public administration (Legal frame
of Slovakia, 2018).

Adg) Act no. 513/1991 Coll. The commercial
law defines trade secret (Legal frame of
Slovakia, 2018).

Ad h) Act no. 483/2001 Coll. on banks, defines
bank secret (Legal frame of Slovakia, 2018).

Adi) Actno. 324/2011 Coll. on postal services
and on the amendment of certain acts defines

postal secret and protection of information and
personal data (Legal frame of Slovakia, 2018).

Adj) National strategy for information security
in SR. Its goal is to create a basic framework
of information security of SR. The strategy
contains the background, competence-based
distribution of competencies, a proposal for
direction, priorities, and steps for reaching of
a set goal. Part of this document is also a
basic description of individual tasks with the
goal to provide security for the whole digital
space of SR, except for the classified
information sphere. This contains mainly the
measures against information leak and their
unauthorized use, integrity breach of data,
violation of citizen rights for protection of
personal information, protection from damage
and abuse of information and communication
systems, damage to reputation of state and
private institutions, as well as measures for
enforcement of relevant law norms of SR and
European Union.

Ad k) Decree of the Ministry of Finances of the
Slovak Republic no. 312 from 9th June 2010
on standards for information systems of public
administration. The decree determines
standards for information systems of public
administration, security standards.

3 SECURITY STANDARDS OF
INFORMATION SYSTEMS IN
SLOVAK REPUBLIC

Elements of an information system (hereinafter
“IS”) itself have significant importance for society
as a whole. (Prigoda, et al, 2015) National
executives are aware that failure of IS would have
unforeseeable  consequences and  would
complicate the administration of public issues. It is
a similar situation with private entities that use ICT
for their entrepreneur activities. For example, the
banking sector would, in case of failure of
information systems, now only bankrupt, but
would also significantly endanger the operation of
the national economy. That is why it is necessary
to create the standards for protection within public
administration. For the purposes of this work,
generally, binding legal acts that regulate IS
security in conditions of public administration shall
be analyzed further on.
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In conditions of SR, the security standards for
public administration IS are based on the Decree
of the Ministry of Finances of the Slovak Republic
no. 312, and they regulate (Slovak strategy
documents, 2018) (Legal frame of Slovakia,

2018):

3.1 Management architecture

Information security management — the
standard is:

a)

b)

creation, approval, realization, and
compliance with the security policy of liable
person,

selection of person or persons responsible
for information security of all information
systems of the liable person of public
administration in compliance with security
policy,

ensuring of coordination of activities of
organizational units of the liable person
while addressing the information security,
determination of specific responsibility for
individual assets of the liable person,
determination of security positions in
information systems of public
administration, determination of security
requirements of individual positions,
determination of incompatible positions;
security positions consist mainly of the
system administrator, operator, auditor,
and programmer.

Personnel security — a standard for the
personnel security is:

ensuring all employees are instructed
about security policy, their duties, and

rights  resulting from it,  about
responsibilities before they gain access to
the information system of public

administration, and that these are listed in
his work contract,

ensuring the responsibility of employees to
be informed about security incidents,
creation of a process for disciplinary action
related to persons which violate the
security policy of the liable person or any
of the related regulations,

creation of a process for ending of
employment of own employee and ending

d)

3.2

a)

of cooperation with an external employee
or third party.

Risk management for the field of information
security — the standard is:

implementation of a system for
management and monitoring of risks
related to information systems of public
administration,

utilization of system for management and
monitoring of risks for all processes of
information security management,
identification, analysis, and evaluation of
risks connected to the use of assets and
information systems outside of spaces of
liable person and the introduction of
adequate procedures and measures for
reduction of these risks,

analysis of processes important for
activities of the liable person from the
viewpoint of their dependency on
information systems, and determination of
processes that cannot continue in case of
outage or limitation of the functionality of
information systems of public
administration; these processes are called
critical processes,

analysis of risks resulting from threats to
information systems of public
administration, on which the critical
processes depend; these information
systems are critical information systems of
the public administration,

creation of plans for restoring of non-
functional, damaged or destroyed critical
information systems of public
administration.

Information security management control
mechanism — a standard is:

compliance of security policy of liable
person and provision and execution of
internal control or audit of information
security, whose periodicity is determined
by the security policy of liable person,
provision of archivization, protection, and
evaluation of audit reports.

Minimal technical provisions

Protection against malicious software — a
standard is:
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b)

c)

protection in the scope of control of
incoming electronic mail for the presence
of malicious code and unallowed types of
attachments, detection of the presence of
malicious code, check of files received or
sent from the internet for the presence of
harmful software, detection of the
presence of malicious code on all websites
of liable person,

introduction of protection from unsolicited
e-mail (spam),

use of only legal and allowed software,
setting rules for downloading of files
through external networks,

support for ensuring of authenticity and
integrity of files through the use of
cryptographic devices, especially the
electronic signature,

support for the encryption of electronic
documents (ISO 27000, 2018).

Network security — a standard is:

ensuring of protection of the external and
internal environment through tools of
network security (firewall),

keeping records on all connection points of
the network, including connections to
external networks,

ensuring that the internal act of access
management is created for each
connection between these networks (ISO
27000, 2018).

Physical security and environment security —
the standard is:

locating the public  administration
information system in such space, that the
information system or at least its vital
components are protected from negative
natural influences and environmental
influences, possible accidents of the
technical infrastructure and physical
access of the unauthorized persons
(protected area),

separating the protected area from other
spaces by physical devices, especially by
walls and barriers,

ensuring that in the surroundings of the
protected area are no facilities such as
sewage, waterworks or materials, mainly
flammable, which could represent a threat

to public administration information system
located in the protected area,

creation and implementation of rules for
work in the protected area,

providing protection from power supply
outage and ensuring that such outage
shall not occur,

ensuring that the existing backup
capacities of the information system are
located in the secondary protected area,
sufficiently remote from the protected area,
ensuring that the operation, use, and
management of information system is in
accordance with specific regulations,
internal regulations and its contractual
obligations,

creation, introduction and control of
commitment to rules for maintaining,
storing and evidence of technical
components of the information system,
use of information system devices for other
purposes than originally intended, use of
devices of information system outside of
determined spaces, deletion,
decommissioning and  disposal  of
information system devices and all types of
relevant backups, transport of technical
components of information system outside
spaces of liable person, handling of
electronic documents, system
documentation, memory media, input and
output data of information system in such
way, that their unauthorized publishing,
removal, damage or modification is
prevented,

determination of parameters that define
the maximum time period for an outage of
information system and creation and the
introduction of measures, which are
focused on solving of the restoration of
operation in case of information system
outage (ISO 27000, 2018).

d) Software updates — standard for software
updates are:

providing of update of versions of
protective software, including protecting
all other components and connected
devices,
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— performing of update at least in
compliance with security policy (ISO
27000, 2018).

e) Monitoring and management of security
incidents — the standard is:

— creation of internal act containing the
procedure for reporting of security
incidents and revealed vulnerable points of
information systems, the procedure for
solving of individual types of security
incidents and method of their evaluation, a
method of evidence of security incidents
and used solutions,

— ensuring that all users of an information
system are informed on an appropriate
way about procedures, and to ensure
these rules are observed,

— introduction of registration of all outages of
information system and methods of their
solving,

— use of intrusion detection system,

— creation and operation of contact point for
reporting of security incidents and
revealed vulnerable points of information
systems (ISO 27000, 2018).

f) Periodical evaluation of vulnerability
— a standard is a periodical evaluation of
vulnerable points and threats to information
system identified in accordance with the
security policy of the liable person with a

periodicity of at least once per year (ISO
27000, 2018).

4 SECURITY OF INFORMATION AND
COMMUNICATION TECHNOLOGIES
IN TECHNICAL NORMS

Information security is in addition to generally
binding legislation regulated also by technical
norms. The scope of these norms is within all EU
states and a demand exists to implement these
into the protection of all IS. The affected norms
regulate procedures and measures which should
ensure achieving of security standards of IS within
EU.

Among the most important of technical norms in
this field belongs (ISO 27000, 2018):

a. ISO/IEC 27001 — Information technologies —
Security techniques — Systems of Information
Security Management - Requirements. It is

the main norm for a system of information
security management. This international
norm covers all types of organizations (e.g.
commercial companies, government
agencies, non-profit organizations). It is a
complex system of information security
management from realization, maintaining
and enhancing the system of information
security management in every organization
without regard to its size. It addresses also
the character of contractual relations for
information security in business connection,
as well as contractual relations in
maintenance and service for the processing
of sensitive information.

b. ISO/IEC 27002/C1 — Information technology.
Security techniques. Code of practice for
information security management. This
international norm introduces guidelines and
general principles for initiation,
implementation, maintaining and enhancing
information security management within the
organization. It provides a general manual of
recognized goals of information security
management. It contains procedures for
control of goals in following spheres of
information security management.

5 CONCLUSION

The article presented a vision of security of
information and communication technologies.
The authors address the issue in the long term
and aim to spread good practice in the protection
of assets, information and information systems.

In recent years, we have seen the data backup
and archiving as a basic problem with ICT.
Experience from major incidents and natural
events often resulted in a complete loss of data
and information.

Modern ICTs, such as cloud computing, create
options for their proper backup and archiving. On
the other hand, the likelihood of their misuse,
damage and loss increases.

The big challenge today is data mining from all
electronic sources. The gradual penetration of the
Internet of Things and the Internet of Everything
brings a whole host of challenges and challenges.

Our goal is to educate students who choose their
security and information and information systems
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for lifetime work. This area of human work is very need to be addressed. The difficult task is to
promising and well paid. transfer this new knowledge into the legal

The goal of the academic environment is to framework and technical standards.

permanently explore new and new challenges that
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POREKLO ISLAMSKE DRZAVE

ORIGINS AND HISTORY OF ISLAMIC STATE

Boris Bursac¢
Gradska opstina Cukarica, Beograd, Srbija
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Apstrakt

Terorizam kakav danas poznajemo nikako nije nova tvorevina vec¢ se on krije u druStvenoj zajednici u
obliku taktike, strategije, doktrine, metode i sredstva oko kojih samo treba da se postigne konsenzus da
bi izaSao na svetlost dana. Dok terorizam neki vide kao zlo¢in drugi ga opisuju kao svetu duznost, i
dokle god postoje ove dve zavadene strane terorizma ce biti. Teroristi su danas obuceniji i opremljeniji
planetu. Apsolutno ovoj rasprostranjenosti doprinosi i neadekvatna i pre svega nejedinstvena
terminolo$ka odredenost terorizma kao pojma. lako se svetska javnost slaze oko toga da je terorizam
svetsko zlo a teroristiCke organizacije okarakterisane su kao zlo¢inacke, globalni centri moci Koriste ovu
konfuziju a terorizam koriste radi postizanja sopstvenih interesa. Tako da se sediste teroristickih
aktivnosti u skladu sa tim interesima danas stacioniralo na Bliskom istoku a u mnostvu teroristickih
organizacija jedna se istakla kao vodeca i na svom razvojnom putu prerasla je u nesto $to danas
nazivamo Islamska drZava.

Kljucéne reci: terorizam, Ansar al Islam, salafizam, vehabizam, Islamska drzava

Abstract

Terrorism as we know today is not a new creation it is hiding in the community in form of tactics,
strategies, doctrines, methods and means around which only a consensus is needed to reach the light
of the day. While some see terrorism as a crime, others describe it as a sacred duty, and as long these
two sides exist terrorism will flourish. Terrorists today are better trained and better equipped therefore
elusive as never before, this fact has led that this phenomenon rapidly expanding and reaching the
whole planet. Inadequate and above all the non-unified terminological definition of terrorism as a concept
contributes to this prevalence. Although the world community agree that terrorism is a global evil and
terrorist organizations are characterized as criminal, the global power centers utilize this confusion and
use terrorism to achieve their own interests. The headquarters of terrorist activities in accordance with
those interests have now been stationed in the Middle East and in a multitude of terrorist organizations,
one has emerged as a leading one known as Islamic state.

Keywords: Terrorism, Ansar al Islam, Salafism,
Adresa autora: Wahhabism, Islamic State
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1 UVvOD

Danasnje, kako ih novinari C&esto nazivaju
.violentne grupe“ najéeSc¢e se vezuju za islam
pogotovu posle napada na Svetski trgovinski
centar u Njujorku 11.09.2001 godine. Cesto se
laicki povezuju islam i islamisti¢ki fundiran
terorizam gde jedni zastupaju tvrdnju da ove
violentne  grupe, teroristicke organizacije,
radikalne grupacije - nazovimo ih kako hoéemo
inspiraciju za svoje akte nalaze u islamu kao
religiji, dok sa druge strane imamo grupaciju koja
forsira termin ,islamistiCki terorizam® koji svoje
uporiste ima u islamu ali kao svojevrsan oblik
politickog delovanja. Hteli mi ili ne terorizam se
danas bez bilo kakve sumnje najéeS¢e vezuje za
religiju. Pa i nedavni krvavi teroristi¢ki napad u
Parizu nije bio dovoljan sam po sebi, ve¢ su
pojedini teoretiCari zavere iskoristili ovaj okrutni
dogadaj da bi plasirali teoriju koja tvrdi da iza
ovog napada stoji takozvani ,Novi svetski
poredak® koji tezi produbljivanju mrznje i
izazivanju ratova izmedu hri8¢ana i muslimana,
pa se kao logi¢an sled dogadaja, otkopava po ko
zna koji put Hantingtonova ,Teorija sukoba
civilizacija“. Sustina je u tome da ni jedna religija
prema svojim jedinim autenti€nim, a tu pre svega
mislim na pisane izvore ne propagira nasilje vec
kao aksiom ima za cilj promovisanje mira i
blagostanja. Dakle, da podvu&em religija je kroz
istoriju bila upravo ta koja je obuzdavala zaracene
strane i suzbijala agresiju ali kao jedan
multidimenzionalan fenomen ona moze posredno
ili neposredno biti uzrok i povod raznih oblika
nasilia pa i terorizma. Jednostavno pojedini
interpretatori religije iako mozda veruju u rec
BoZiju nalaze nacdina da istu oskrnave, pre svega
pogrednim tumacenjem odnosno falsifikovanjem
svetih spisa ili bolje re€eno njihovim
Zloupotrebljavanjem. Stoga nijednu religiju ne
smemo kriviti ve¢ te pojedince i njihove
Zlocinacke akte koji tu religiju svojataju izmenjuju
i stvaraju pogresnu sliku o njoj odnosno etiketiraju
je kao teroristicku. Da bi saznali $ta je u sustini
izvor gore napomenutih sukoba mora se oformiti
jasan stav oko terorizma na globalnom nivou.
Pisao sam u svojim prethodnim radovima da
terorizam nije jasno definisan i da to predstavlja
izuzetno velik problem. Posle teroristi¢kih
dogadaja u Parizu verovalo se da ¢e doéi do
nekog jasnijeg stava svetske politicke scene ali

po svemu sudeéi konsenzus jo$ nije postignut,
problem se javlja prvenstveno kada pojedinac,
kojeg jedan deo druStva naziva teroristom,
postaje simbol borca za slobodu drugom delu tog
drustva i samim tim taj problem ostavlja
otvorenim i uvek aktuelnim. Dakle sa pravom
mozemo zaklju€iti da terorizam ocigledno nije
samo prosta re¢ veé oruzje. OcCito su definicije
politicki motivisane tako je bilo, jeste i bi¢e iz
prostog razloga Sto se ljudi kao predatori njima
sluze kako bi odredene pojedince i grupe obelezili
i njima naudili. Dakle ne postoji univerzalna
definicija terorizma i sumnjam da ¢e ikad i
postojati ali konsenzus se mora posti¢i bar oko
glavnih odrednica odnosno aspekata terorizma
kao &to su: politicki ili ideoloski motivi, nasilje,
strah, napad na neborce, pretnja, zastraSivanje,
nacin borbe, strategija, taktika itd. Kao S$to sam
napomenuo jedna od najtuznijih €injenica je to da
se jedna religija ¢&ija god ona bila naziva
teroristickom i kao takva dozivljava ogromnu
drustvenu degradaciju, konkretno kada govorimo
o islamu - dolazimo do situacije da ti manipulatori
i falsifikatori svojim delima dovode do toga da
religija kojoj pripadaju biva percipirana kao
fundamentalisticka iako ogromna vecina
muslimanskog stanovnistva uopSte ne pripada
niti uéestvuje u fundamentalistickim pokretima. E
bas zato moramo uéi u srz problema jer kao Sto
znamo danas verski sukobi vrlo retko nastupaju
samostalno veé¢ imaju svoju politicku, ekonomsku
ili neku drugu pozadinu. Za neke ti teroristicki akti
predstavljaju vid komunikacija nekih teroristickih
organizacija, za neke vid zastraSivanja a u svojoj
biti nije niSta drugo do obi¢nog zlo€ina koji izaziva
joS veéu represiju. Upravo c¢e teroristiCke
organizacije na €elu sa ISIL odnosno Islamskom
drzavom biti predmet daljeg istraZivanja ovog
rada.

2 KRATAK OSVRT NA ISTORIJU

Islamska drzava koja danas ,drma“ svetom
nikako nije nova teroristicka organizacija vec je to
grupacija koja je viSe puta u svojoj istoriji menjala
ime i prilagodavala se datom trenutku. Prema
podacima koja su poznata javnost, ova
organizacija je osnovana od strane Jordanca Abu
Musaba al-Zarkavija ( Abu Musab al-Zargawi )
koji je jo§ kao mladi¢ po€eo da radikalizuje svoje
ideje i stavove. Osamdesetih godina upravo te
ideje su ga navele ka Avganistanu kako bi se
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priklju€io borbi protiv Sovjetske okupacije, ali kao
Sto znamo taj sukob se brzo zavrSio i al-Zarkavi
se upucuje na pakistansku granicu gde otpocinje
svoju karijeru na dobro razvijenom crnom trzistu.
Tu usvaja salafistiCku ideologiju, o kojoj ¢u
kasnije pisati i to pod mentorstvom palestinskog
Seika Abu Muhameda al-Makdisija (Sheikh Abu
Muhammad al-Maqdisi) inace salafi—-dzihadiste.
Zajedno u Jordanu osnivaju svoju prvu militantnu
organizaciju pod nazivom Bajat al-lmam (Bayat al
— Imam) (Kirdar, AQAM Futures Project Case
Studies: Al Qaeda in Iraq, 2011), naravno
organizaciju baziranu na salafistickoj ideologiji
inaCe preteCi daleko poznatije al-Zarkavijeve
teroristiCke organizacije Tavhid val Dzihad
(Jama'at al-Tawhid wal-Jihad), skraceno JTJ.
Njihove intrige nisu dugo zazivele i brzo bivaju
uhap$eni od strane vlasti zbog kritika upuc¢enih na
racun vladajuce dinastije Hasamita (Hashemite).
Naravno kao i svaki u€enik pa i Al - Zarkavi tezio
je da zaseni svog mentora svojim sposobnostima
Svercujuci svoje jos radikalnije stavove iz zatvora
koji ¢e biti objavljeni na salafistickim sajtovima.
Nakon pustanja iz zatvora, kako je njihov plan
dostigao najnizu lestvicu, vra¢a se u Avganistan
gde vodi islamisti€ki militantni trening kamp kod
Herata. Apsolutno moramo napomenuti da ovi
dogadaji nisu promakli tadadnjem lideru Al -
Kaide ( Al — Qaeda), Osami bin Ladenu koji je
nakon izlaska Al - Zarkavija iz zatvora stupio sa
njim u kontakt. lako postoji dosta razlika izmedu
njih, pre svega zbog razli€itih taktika i ciljeva, do
koalicije je nekako doSlo. Prema postojeéim
podacima (Felter & Fishman, 2007) i dogadajima
iz naSe bliske proSlosti vidi se sledece da Al
Zarkavi cilja svoje ,bliske neprijatelje* kao $to su
vlade Izraela, Jordana dok Al Kaida na €elu sa bin
Ladenom bira ,daleke neprijatelje® kao 3to su
SAD. Jo§ jedna stavka koja ih je razdvajala jeste
to Sto Al Zarkavi potencira i napade na
neistomis$ljenike unutar islama, konkretno
govorimo o Siitima. Ipak pored svih ovih razlika Al
Zarkavi je kasnije primljen u Al Kaidu. Stvari
pocinju da se zahuktavaju. Naime, oktobra 2004.
godine Al Zarkavi uvrScuje veze sa Al Kaidom i
kao logi¢an sled dogadaja zaklinje se na vernost
bin Ladenu. Ovaj akt mu u mnogome pomaze, ne
samo $to je postao lider organizacije dzihada u
Mesopotamiji, odnosno lider Al Kaide u Iraku
(Tanzim Qaidat al-Jihad fi Bilad al-Rafidayn
Zargawi) ve¢ je sada na raspolaganju imao jednu
jasno organizovanu teroristiCku organizaciju koja

deluje na globalnom nivou sa mnogo viSe ljudstva
i resursa za vodenje sve opsteg dzihada $to mu
je i bila namera. On je mozda formalno podrzao
bin Ladena i njegove ciljeve ali u sustini ostao je
pri svojim stavovima da treba napadati
neprijatelja koji je blizu, $to konkretno znadi i¢i u
okrutnu gerilsku borbu protiv. ameriCkih i
koalicionih snaga i protiv Siitske populacije u
Iraku. Ideja je bila sledeéa, da se iskoriste suniti
koji su bili uz Sadama Huseina a uz to manjina u
Iraku a pre svega iskoristiti njihov strah od
dolaska Siita na vlast. Tako da su suniti na
pocetku davali podrdku Al Zarkaviju. Posto je, kao
8to sam napomenuo Al Zarkavi joS u mladim
danima bio izuzetno radikalan, ta njegova tamna
strana stvarala mu je velike probleme. Forsirao je
borbu starih ,assasina“, odnosno borbu
zasnovanu na samoubilackim napadima $to je
docnije dovelo do gubljenja podrSke u narodu
Iraka pa tako i samih sunita. Ne mogu sa
sigurno8éu da tvrdim da je on oziveo tu vrstu
borbe ali su samoubilacki napadi postali izuzetno
uCestali u njegovo vreme i vreme bin Ladena. Nije
sam metod borbe smetao sunitima veé
spremnost da kolaterlana Steta ili cilj bude narod
Iraka i neki sunitski lideri koji se smatraju
izdajnicima. Osuda nije samo stizala od naroda
Iraka ve¢ i od celnika Al Kaide: Ajmana al
Zavahirija (Ayman al-Zawabhiri) koji je urgirao da
se odnosi sa Irackim liderima poboljSaju i bin
Ladena licno (Brown, 2007). Mnogi su bili protiv
njegove strategije ubijanja velikog broja Siita i
ruSenja njihovih religijskih objekata ali je Al
Zarkavi  naravno ignorisao naloge centrale
organizacije €ak je i preuzeo odgovornost za
bombaske napade u Jordanu gde je Zivot izgubilo
najviSe osoba islamske veroispovesti. To mu nije
bilo dovoljno ve¢ je u februaru 2006 godine
organizovao napad (Worth, 2006) na al Askari
dZamiju poznatiju kao ,Zlatha DZamija“ koja se
nalazi u Iratkom gradu Samari. Taj napad je
produbio krizu u odnosima Siita i sunita i proizveli
niz sukoba u kojima je napadnuto veliki broj
sunitskih dzamija a koji su zavrSeni nekoliko dana
kasnije uvodenjem policijskog €asa. Dakle na
osnovu svega gore navedenog Al Zarkavi je
morao da potrazi neku sigurniju podrdku, kako bi
njegovi planovi eksplicitno bili sprovedeni u delo.
Podrdku je naravno ubrzo na$ao u kurdskoj
islamisti¢koj grupi poznatoj kao Ansar al-Islam ili
partizani islama, koji su takode kao ideologiju
koristili selafizam.
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3 ANSAR AL ISLAM

Ansar al — Islam, poznata jo$ kao Ansar al-Suna
ili Dzemat Ansar al-Islam je organizacija koja je
bila mahom sastavljena od militantnih kurda koji
su bili pripadnici selafistickog pravcal islama sa
sediStem u iraCkom delu Kurdistana. Na pocetku
Su u organizaciju primani samo Kurdi ali zbog
potreba organizacije ¢&lanstvo je prihvatalo i
pristalice iz Jemena, Iraka i Sudijske Arabije.
Zvani€no ova organizacija nastala je 2001.
godine fuzijom viSe organizacija prethodno
Clanova Islamskog pokreta Kurdistana, od kojih
su hajpoznatije (Rubin, 2001):

- Al Tavhid

- Kurdski Hamas

- Al Tavhid — Islamski front

- Druga soranska jedinica

- Reformska grupa Mule Krekara
- Dzund al Islam

Na Celo novoosnovane organizacije postavlja se
Kurd stroge islamske ideologije Mula Krekar cije
puno ime glasi Nazmudin Faradz Ahmed
(Najmuddin Faraj Ahmad). Moram da naglasim
de je Ansar al Islam morao imati izuzetno dobru
saradnju sa Al Kaidom iz jednostavnog razloga
8to su neke organizacije koje su Cinile Ansar al
Islam bile obu€avane od strane Al Kaide, mozda
nisu sve direktno bile povezane ali se na primer
za DZund al Islam sa sigurno$éu to zna. Ovo
napominjem iz prostog razloga Sto je kasnije
osporavana saradnja izmedu Ansar al Islama i Al
Kaide, Sto se kosi sa zdravom logikom jer je
veéina tih da kazemo prvih ¢lanova
novoosnovane organizacije u¢estvovalo u ratu u
Avganinstanu tik uz ,rame bin Ladena®, znadi bili
Su svojevrsni ratni veterani. Prilog tome govori i
¢injenica da je preko 100 ¢&lanova Ansar al Islama
bilo obueno i uclestvovalo u nekim ratnim
dejstvima na strani Al Kaide (O’'Toole, 2003).
MoZemo zaklju€iti iz gore navedenog teksta da
ova organizacija nastala od nekoliko manijih
militantnih grupacija ima jedan jasan cilj a to je:
da nameée svoje striktno videnje islama,
kaznjava one koji ne postuju te dekrete,
naoruzava i obuCava borce, formira dobro

1|ako veéina Kurda pripada Safi ugenju sunitskog
islama, u organizaciji su dominirali Kurdi
selafistickog opredeljenja

organizovane grupe koje Ce se za te svoje ideale

boriti. Dakle ostalo je samo izabrati metu, a meta

se ubrzo i naslato je ,Patriotski savez Kurdistana*

koji sa ,Kurdskom demokratskom strankom® Cini

Regionalnu kurdsku vladu. Patriotski savez

Kurdistana bio je nacionalisticki nastrojen ali i

sekularan S$to nikako nije odgovaralo Ansar al

Islamu koji je zastupao totalno drasticniji stav koji

podrazumeva sledece:

- Uspostavljanje islamskog kalifata na prostoru
Kurdistana

- Striktno uvodenje Serijatskog prava

- Uvodenje zakona koji obavezuje muskarce
da nose bradu

- Zabrana osobama Zenskog pola na edukaciju
i trazenju posla

- Zabrana emitovanja televizijskih i muzi¢kih
programa

- Uvodenje oStrijih kazni tipa : amputacija,
kamenovanje, Sibanje za zloCine kao $to su
krada, konzumiranje alkohola i preljube

Ansar al Islam je odgovoran za otprilike 14
napada od kojih se 5 dogodilo u provinciji Kirkuk,
oko 5 napada na putevima izmedu Kirkuka i
Tikrita, dve operacije su izvrSene u samom Tikritu
a ostala dva napada vezana su za grad Mosul,
odnosno prostor izmedu Mosula i Bagdada.
Dakle vidimo da je ova teroristiCka organizacija
delovala uglavhom na severoistoku Iraka, mete
su skoro sve bile ili iracka vojska ili policija,
odnosno njeni oficiri ili policajci, zauzimanje
oruZja i vojnih vozila, otimanje municije i jednom
je u opciji bio napad na naftna polja.

Najpoznatija operacija je pokuSaj ubistva
premijera Regionalne vlade Kurdistana Berhama
Saleha (Barham Ahmed Salih) u aprilu 2002.
godine, inaCe pripadnika Patriotskog saveza
Kurdistana i uspe3no izvrSeni atentat na generala
Sevketa Hadzi Musira (Shawkat Haji Mushir) i jo$
pet &lanova Patriotskog saveza Kurdistana u
februaru 2003. godine. Upravo ova organizacija
se jednostavno nametnula Al Zarkaviju i njegovoj
organizaciji kao pogodan partner ali se isprecila
invazija na lrak. Ubrzo potom Regionalna vlada
Kurdistana koristi ovaj pogodan trenutak da krene
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u opstu ofanzivu protiv Ansar al Islama. Optuzba
je glasila da je (Schanzer, 2004):

- Ansar al Islam u direktnoj vezi sa Al Kaidom

- Da su ¢&lanovi prosli vojnu obuku u
Avganinstanu

- Daje 57 avganinstanskih boraca uslo u Iracki
Kurdistan preko Irana

Vecina ¢lanova je ili ubijeno ili zarobljeno a deo je
prebegao u susedni Iran. Mula Krekar zbog toga
§to je osuden na smrtnu kaznu napusta Irak i bezi
u Norvesku u kojoj se nalazi i danas. Ansar al
Islam je mozda pretrpeo poraz ali nije totalno
unisten. Na mesto lidera ubrzo dolazi jo$
radikalniji Abu Abdulah al Safi (Abu Abdullah al-
Shafi) (Gregory, 2008), takode poznat javnosti
kao Varba Holiri al Kurdi (Warba Holiri al-Kurdi ) i
preuzima komandnu odgovornost u organizaciji.
Ovaj put organizacija nastavlja sa radom iz Irana
i to pod pristalicama Safisticke Skole islama gde
ubrzo menja ime u Ansar al Suna da bi se kasnije
2007. godine vratili na stari naziv Ansar al Islam.
| ovom periodu mete su ostale iste, stim Sto su
pojaCani napadi na koalicione snage u Iraku.
Najkrvaviji napad svakako je onaj iz februara
2004. godine kada se desilo viSe simultanih
samoubilackih napada na kancelarije Patriotskog
saveza Kurdistana u Erbilu, a rezultat je bio preko
100 poginulin i preko 130 ranjenih. Ova
teroristiCka organizacija je do februara 2007.
godine izvrSila preko 1600 teroristiCkih napada
(Schanzer, 2004) i ni u jednom trenutku nije krila
da je saradivla sa Al Kaidom. U maju 2007.
godine postojao je pokusaj da se Ansar al Islam
integriSe u jednu pan - islamsku organizaciju sa
ostrijim stavom prema koalicionim snagama u
Iraku. Uz pomoc¢ nekoliko videnijih grupacija
formirate se anti koaliciona organizacija pod
nazivom ,Reformacija i dzZihad front* i bice
svojevrsan pandan Al Kaidi. To se na kraju i
desilo ali se Ansar al Islam ubrzo vratio svojim
korenima odnosno Al Kaidi, gde su zajednickim
shagama napadali koalicione snage i one Ira¢ane
koji su bili deo vlade koja je oformljena od strane
SAD. | nakon povlagenja ameriCkih trupa ova
teroristicka organizacija ostala je aktivna
napadajuéi  iraCke  bezbednosne  snhage.
Otpodinjanjem novih sukoba u Siriji, Ansar al
Islam okreée se toj ratnoj zoni. Odnosi izmedu
Ansar al Islama i novonastale Islamske drzave
menjale su se iz ¢asa u €as, prelazila su iz stanja
saradnje do totalnih neprijateljstava, razlog tome

je Sto Islamska drzava tezi da pot€ini Ansar al
Islam pod svoje rukovodstvo. Kratak period je
Ansar al Islam odolevao Islamskoj drzavi ali se
ipak desilo ono Sto je bilo neminovno. Veé
sredinom 2014. godine skoro kompletni iraki deo
Ansar al Islama prelazi u Islamsku drzavu a
sirijski deo ostaje nezavisan (Al-Tamimi, 2015).
Abu Abdulah al Safi biva uhapsen 2010. godine i
stacioniran u Bagdadskom centralnom zatvoru.
Na njegovo mesto 2011. godine dolazi Seik Abu
HaSim (Sheikh Abu Hashim Muhammad bin
Abdul Rahman al Ibrahim) koji se na njemu nalazi
i danas. Ostao sam duzan da dovrSim pricu o Al
Zarkaviju, koji je kao $to sam vec¢ naglasio nasao
partnera u gore pomenutoj teroristiCkoj
organizaciji ali ne zadugo koliko je mozda on
Zeleo. Nakon rusenja rezima Sadama Huseina,
nova meta se namece a to su pre svega snage
predvodene Sjedinjenim Ameri¢kim Drzavama. Al
Zarkavi sa svojom dobro ,podmazanom
masinom“ u 17 meseci izvodi na desetine
organizovanih teroristickih napada od kojih su
najpoznatiji oni u Siitskim gradovima Karbali i
Nadzafu (Najaf) u kom su kori§¢ene auto bombe
gde je zivot izgubilo 60 ljudi. Zatim na pijaci
Musajiba (Musayyib) (Howard, 2005) grada
nadomak Bagdada, u trodnevnim samoubilackim
napadima Zivot izgubilo oko 150 ljudi a ranjeno je
oko 260. Onda za vreme parlamentarnih izbora u
januaru 2005. godine. Taj dan se desilo viSe od
100 oruzanih napada Sirom Iraka. U tom krvavom
danu zivot je izgubilo najmanje 44 osobe
ukljuujuci 9 bombasa samoubica.

Svi ovi gore napomenuti dogadaji samo su
podstakli iracke vlasti i koalicione snage na sve
ZeS¢u borbu protiv terorizma i samog Al Zarkavija
kao jednog od najozloglasenijih teroristiCkih
lidera. U jednom momentu pristao je da zajedno
sa ostalim selafistickim pokretima povrati
poverenje naroda i oformi pokret gde c¢e svi
zajedno delovati pod nazivom Medzlis Sura al
Mudzahidin (Majlis Shura al-Mujahidin), ali ovaj
projekat je propao i ostao zapaméen kao samo
jedna medijska ideja koja je imala za cilj da priblizi
Al Kaidu iraCkom narodu. Ve¢ sredinom 2006.
godine Al Kaida u Iraku gubi svoja utvrdenja u
provinciji Anbar. Finalni udarac zadat je juna
2006. godine ubistvom Al Zarkavija (Burns &
Filkins, 2006) i njegovog duhovnog savetnika
Seika Abd al Rahmana (Sheik Abd-Al-Rahman),
ciljanim bombardovanjem skloniSta u kom su se
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nalazili 50 kilometara od Bagdada u gradu
Bakubah (Baqubah) - od strane americkih
vazduhoplovnih jedinica. Navodno njegovu
lokaciju je odala sama Al Kaida, odnosno njegov
saborac iz same organizacije koji je kao razlog
naveo njegov ekstremni stav prema pripadnicima
islama, prevashodno se misli na Siite. Nakon Al
Zarkavijeve smrti na c&elo ove organizacije
postavlja se Abu Ajub al Masri (Abu Ayyub al-
Masri), egipatski bombas koiji je takode obu¢avan
u Avganistanu. Smatralo se da ¢e smrt Al
Zarkavija trajno oStetiti organizaciju ali Al Masri
uspeva da je odrzi. On je pre svega upeo da
izdejstvuje spajanje sa joS nekim irackim
organizacijama i time stvorio vreme da se
organizacija brzo reformiSe. Formira Islamsku
drzavu lraka a na ¢elo postavlja Hamida
Muhameda (Hamid Dawud Mohamed Khalil al
Zawi), poznatijeg kao Abu Omar al Bagdadi,
kasnije se postavljalo pitanje da li je Al Bagdadi
uopSte vodio organizaciju i bio njen pravi lider
(Felter & Fishman, 2007) ili je bio marioneta
odnosno deo ideje Al Masrija da se pridobije iracki
narod. E sad stalno potenciram ovu temu
pridobijanja iratkog naroda i nikako da je
objasnim. Dakle Al Kaida u Iraku kao $to sam veé
pominjao i za vreme Al Zarkavija i za vreme Al
Masrija gubila je poverenje u narodu Iraka, ne
samo zbog teroristiCkih napada u kome je Cesto
neduZna Zrtva bio isti taj narod vec i zbog velikog
broja stranih ratnika koji nikakve veze nemaju sa
Irakom i iraCkim narodom. Prema nekim
podacima koje je izdala sama Al Kaida u Iraku,
oko 200 stranih boraca (Felter & Fishman, 2007)
je uCestvovalo u oruzanim sukobima na prostoru
Iraka. Al Masri i Al Bagdadi su manje ili vise
uspesSno delovali na ovom prostoru sve do aprila
2010. godine kada su u zajedni¢koj americ¢ko -
iratkoj akciji ubijeni. Kasnije se u 2011. godini
koalicione snage povlace iz Iraka, ali ostaju tesno
povezane sa plemenskim odnosno lokalnim
snagama bezbednosti. Al Kaida u Iraku jo$
jednom dozivljava snazan potres ali uspeva da se
zadrzi i to pod novim liderom jo§ jednim Al
Bagdadijem poznatijim kao Abu Bakar al Bagdadi
(Abu Bakr al-Baghdadi ).

4 SELAFIZAM, DZIHADIZAM I

VEHABIZAM

U javnom Zivotu se sve €eSce susreCemo sa
terminima poput selafizma, dzihadizma, i

vehabizma te se namecée potreba za njihovim
objasnjenjem. Pripadnici selafizma su u sustini
najekstremniji fundamentalisti koji teze
ozivljavanju jednog izvornog to jest autentinog
islama. On se konkretno odnosi na ,al-salaf al-
saleh” odnosno prve tri generacije islama
sledbenika samog proroka poznatijih kao
»,pobozni prethodnici. U savremenoj upotrebi
selafizam se definiSe kao ultra ekstremni oblik
sunitskog islama, koji tezi da preoblikuje drustvo
u skladu sa islamskim zakonima baziranim na
Serijatskom pravu. Svoju inspiraciju u sustini ovaj
pravac crpi od poznatog salafiste iz Damaska ibn
Tajmija (Tagieddin ibn Taimiya) i Muhmeda al
Vahaba (Muhammad ibn ‘Abd al-Wahhab) ali je
ovaj pravac dodatno razvijen od strane Saudijske
Arbije odnosno njenih iskazanih teologa. U sustini
pojam ,selafi* znaci onaj ko ima posebna znanja
ili  sposobnosti koja su iznad vecine
muslimanskog stanovnistva, da dosledno prati
selafisticka ubedenja. Kao §to sam napomenuo
pravac crpi inspiraciju od Ibn Tajmija i Al Vahaba
ali je dodatno razvijen od strane Muhameda
Abduha (Muhammad Abduh), Dzamal al Afganija
(Jamal al-Din al-Afghani ) i RaSida Rida (Rashid
Rida). Sa obzirom da je Al Afgani bio politicki
aktivista a Abduh nastavnik koji se zalagao za
socijalne i obrazovne reforme mozemo reéi da je
ovaj pravac postavljen na Sirokim temeljima.

Ono $to je stav svih ovih teologa a zvani¢no ga je
oformio Al Tajmije jeste da je islam monoteisticka
religija koja zahteva priznanje i da bilo koji organ

bio on verski, socijalni ili politicki moze biti
legitiman samo ako je duboko ukorenjen u
islamu. Postoje neke opsta pravila ili

karakteristike koje su svojstvena svim selafistima
atosu:

- Da su oni jedini koji mogu da Sire taj izvorni
odnosno autenti¢ni islam

- Kategori€ki odbacuju bilo kakvu moguénost
simbolicke ili metaforicke interpretacije ili
tumacenja bozanskih imena ili atributa

- Ekskluzivno pravo Boga je da bude slavljen i
obozavan

- Osuduju i protive se svim inovacijama unutar
religije

- Postuju i pribegvaju samo Al Tajmijevim
pravnim i teoloskim pravilima

Neke salafitiCke grupe su izuzetno pacifisticki
nastrojene, ali su ih glasovi izuzetno radikalnih
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manjina nadvladali i oformili stav gde je dzihad
najvaznija obligacija ¢lanova selafistickog
pokreta. Na osnovu uticaja tih grupa selafizam
ima jedan jasan stav da:

- Sve sekularne lidere treba ukloniti sa
muslimanskih zemalja

- Treba odrzavati trajni konflikt protiv svih
nemuslimanskih viada koje interveniSu na
muslimanskoj teritoriji

Ova dva stava su dovela do toga da se razvije to
radikalno krilo islama i da dan danas bude
izuzetno aktivno pre svega na teritoriji Bliskog
istoka ali i Sire. Sve selafistiCke frakcije mozemo
podeliti u 7 grupa:

- Matica saudijskog selafizma: ovu grupu &ine
svestenici iz Saudijske Arabije koji su
navodno protiv ekstremnih dzihad grupa i
izuzetno su verni svojim vladarima.

- Jordanski lanac selafizma: na ¢elu ove grupe
je Muhamed Al Albani (Muhammad Nasir-ud-
Din al-Albani). Zvani¢no ova grupa je najtiSa
i izbegava sve veze sa ekstremnim
selafistima. Teze da budu najstrozi u primeni
svih koncepata bid’ah? u islamu.

- Sahwa grupa: predstavnici ove grupe su
Salman al Oda (Salman al-Oadah) i Safar al
Havali (Safar al-Hawali ). Ova grupa se
smatra jednom od najpametnijin u
selafistitkom pokretu i jedna je od
najprisutnijin  na  druStvenim mreZama.
Zahvaljuju¢i tome ona ima masovnu podrsku
mladih i obrazovanih muslimana. Njihova
borba za muslimane iskazana je u aktivnoj
borbi protiv socijalnih problema.

- Madkali grupa: ovo je grupa sa najvise
podela, ona se koncentriSe najviSe na pitanje
jesu li pojedinci na ispravnom salafi putu ili
ne.

- Egipatski selafizam: ovaj pravac je bio u
velikom haosu zbog Arapskog proleca, ali je
najsliéniji Al Albanijevom pravcu.
Najznacajniji ogranak je Nur partija.

- Takfiri salafisti: ova grupa obi¢no se bavi sa
takfir pitanjima odnosno pitanjima ko je i da li
je nevernik. Naglasava negativan uticaj
Zapadnog intervencionizma i licemeran stav

Inovacija

nekih muslimanskih vlasti. Ova grupacija se
smatra jednom od najostrijih.

- Radikalni salafi-dzihadisti: ova grupa ima
najradikalnije teoloske ali i politicke stavove.
Njoj pripadaju velike teroristiCcke organizacije
kao Al Kaida i Islamska drzava. U svojim
teoloskim stavovima osuduju sve ostale salafi
grupe zbog manjka borbenosti i smatraju da
sve grupe moraju da implementiraju njihovu
verziju dzihada.

Za mnoge teroristiCke organizacije se vezuje
termin dzihadizma pa bi trebalo neSto viSe
napisati 0 njemu. Dzihad sa danas naj¢eS¢e
prevodi kao ,sveti rat ali u svom originalnom
znacenju predstavlja ,napor ka Bozijem putu®.
Prvobitno se termin upotrebljavao kao vid
duhovne unutradnje borbe kako bi se vernik
umilostivio Bogu a kasnije se termin preobrazio u
nesto sasvim drugo. Koncept dzihada se tako
jednostavno nametnuo kao izgovor za razna
delovanja mislim pre svega na muslimanska
osvajanja u proslosti a danas je tu ulogu preuzeo
upravo islamistiCki terorizam.

Tako da sa apsolutnim pravom mozemo reci da
je iskori8¢avanje dzihada za agresiju protiv
nevernika odnosno neduznih ljudi samo
Zloupotreba pravog, sustinskog znacenja
termina. Kada govorimo o vehabizmu, ovaj pojam
se Cest poistoveCuje sa selafizmom i zato
moramo napraviti distinkciju odnosno povudéi crtu
izmedu ova dva pomalo sli¢na ali ipak razliCita
pojma. Naime vehabizam kao jedan konzervativni
pravac osnovao je Muhamed ibn Al Vahab
(Muhammad ibn Abd al-Wahhab) u 18 veku.
Vahabov reformski pokret se bazira na njegovoj
ideji i stavu da je islam nakon treéeg veka
muslimanske ere (950 godina) lazan i kao takvog
treba ga iskoreniti. Muslimani da bi bili pravi
odnosno istinski vernici moraju se iskljucivo
pridrZzavati originalnih verovanja koja su utvrdena
direktno od Muhameda. Ovaj njegov ekstremni
stav nastao je iz straha od regresije ka islamskog
politeizmu. Tu se pre svega misli na razna
hodoCas¢a ka specijalnim dzamijama, posete
nekim njima vaznim pecinama, poklonstvo nekim
kamenjima, razna Zrtvovanja u nediju €ast itd. To
su sve prakse koje su bile ukorenjene u narodu i
nekako su se tradicionalno vezale i za ovu religiju,
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ali u vehabizmu su izriito zabranjene. A
danasnja sekularna ponasanja nekih
muslimanskih vernika su pod svojevrsnom
anatemom vehabijskih sledbenika. | upravo ovi
razlozi protiv sekularizma i modernizma dovode
do ekstremizma i kasnije nasilja. Ovaj pravac se
dakle zasniva na apsoluthom monoteizmu a sve
ostalo se smatra jeretickim inovacijama (bid’ah).
Takode se protive svim reformisti¢kim grupama u
islamu koje su nastale u 18. i 19. veku, smatrajuci
ih  pro-zapadnim odnosno ustrojenim  po
Zapadnim standardima a posebno se misli na
rodne odnose, porodiéno pravo, participativhu
demokratiju i liénu autonomiju. Al Vahab je
potencirao da njegovi sledbenici tumace svete
knjige kako on nalaze a ako primete ili saznaju da
neko ne interpretira na taj nacin, tu osobu javno
obeleze kao nevernika. Njega mogu ubiti a
njegovu imovinu mogu podeliti medu vehabijama.
Na taj nacin je uspeo vrlo brzo da prikupi veliki
broj sledbenika koji su pored verske podrske
dobijali i materijalnu i samim tim imali su razloga
da se priklju¢e ovoj radikalnoj grupaciji.
Vremenom ovaj pravac se rasirio i van granica
Saudijske Arabije, Cak se smatra da je uticao i na
raspad Otomanskog carstva 1920. godine. Pod
maskom reformi ovaj pravac je uzeo maha u
poslednje tri decenije naravno uz veliku podrsku
bogatih pojedinaca. Vehabizam je pretrpeo velike
podele a rezultat je evidentan i odnsosi se na
totalnu radikalizaciju ovog pravca. Vehabizam je
uz pomo¢ bin Ladena proSirio svoj uticaj na Bliski
istok, istini za volju ne u tolikoj meri kao u
Saudijskoj Arabiji ali postoje grupe koje ga izricito
podrzavaju. Svakako mozemo re¢i da je to
manijinski pravac u muslimanskom svetu ali je
ipak uticajan za razliku od drugih ekstremisti¢kih
pokreta. Danas sledbenici vehabizma imaju jedan
izuzetno radikalan odnosno konfrontirajuci stav
prema onima koji osporavaju njihovu ideologiju.
lako se islam uvek predstavljao kao religija mira i
tolerancije: njihov prorok Muhamed sklapao je
sporazume sa nemuslimanima, njihova sveta
knjiga kaze da nema prisile u veri i da su svi ljudi
slobodni da uzivaju bilo koju religiju, ipak ovakvi
pokreti samo stvaraju pogresnu sliku. Ta slika
govori da je osnovni islamski princip ukinut a sve

zahvaljujuéi  ovim  modernim ideoloSkim
ekstremistima. Vehabijski sledbenici selektivno
primenjuju stavove islamske svete knjige

forsirajui tako svoj pravac kao jedini istinski a
osnovna ideja je da se nametnu njihova

verovanja svima bilo to muslimani ili pripadnici
drugih religija. Ovako selektivno tumacenje
islamske svete knjige ne samo da daje versku i
ideoloSku potporu ve¢ im daje za pravo da
formiraju razne militantne pokrete koji na osnovu
tih stavova uzimaju oruzje u ruke i uperuju ga
protiv neistomi$ljenika. Dakle iako su ovi pokreti
ideoloske prirode oni vrlo lako pribegavaju nasilju
odnosno oruzanoj borbi, Sta viSe, ovi
ekstremisti¢ki pokreti odbacuju bilo kakvu vrstu
primirja ili kompromisa insistirajuci tako na svom
radikalnom putu i nameri da se dostavi jasha
poruka javnosti. Sta mozemo zakljuéiti iz svega
ovoga? Vehabije u svakom trenutku mogu objaviti
rat bilo kome — odnosno onome za koga oni
smatraju da je nevernik. Tako je dolazilo do
situacija da su cele vlade nekih zemalja
proglasene neverni¢kim i njima je objavljivan rat,
klasi€an primer su: Egipat, Pakistan, Alzir,
Jordan, Sirija. Oni imaju jednu jasnu taktiku:

- Infiltrirati se u dzamiju, islamske centre,
dobrotvorne organizacije

- Vr8iti  indoktrinaciju
stavovima i ciljevima

- Nametnuti stav o slabom drustvu Sto ce
kasnije sluziti kao izgovor za odredene
nasilne akte

- Pokrenuti dzihad protiv tog drudtva i na
osnovu njega pravdati svoja nelegalna
finansiranja

svojim idejama,

Danas su na osnovu ovih cilieva mete vrlo jasno
definisane i mnoge radikalne islamistiCke grupe ili
pojedinci objavljuju rat ovim metama gde je na
Celu kolone kao meta SAD sa svojim koalicionim
partnerima. | zato se islam naj¢eSc¢e povezuje sa
terorizmom i ekstremizmom jer su ga jednostavno
te grupacije zloupotrebile i predstavile kao religiju
koja propagira upotrebu terora, bombaskih
napada i jednostavno doSlo je do stava koji nije
tatan a to je da islam kao religija daje potporu
jednom opstem stanju rata.

5 ISLAMSKA DRZAVA

Sa apsolutnim pravom mozemo reci da se danas
jedan teror Siri svetom a to je teror Islamske
drzave. Ova nekada mala militantna teroristi¢ka
grupa danas kontrolie prostor na kojoj Zivi oko
8.000.000 stanovnika i u svom sastavu ima
nekoliko teritorija razli€¢itih drzava. Ova
organizacija brzo je postala sinonim za zverstvo i
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brutalnost - odsecanja glava, kamenovanja,
masakre, etni¢ka CiS¢enja. Ova divljastva velika
vecina civilizovanih ljudi smatra nenormalnim a
pripadnici Islamske drzave ih smatraju jednim
racionalnim izborom. Oni su nemilosrdne
fanaticne ubice sa jasnim zadatkom a to je
uspostavljanje halifata na temeljima Serijatskog
prava (Sto im je donekle i uspelo) a ako im se bilo
ko nade na putu bice zverski ubijen. Kao $to sam
ve¢ napomenuo, Islamska drZzava kakvu danas
poznajemo nije nova tvorevina ve¢ je to
organizacija koja postoji duze a u sustini samo je
menjala nazive i delom rukovodstvo. Ona korene
vuCe joS od 2004. godine odnosno priklanjanja Al
Zarkavija Bin Ladenu i Al Kaidi gde dolazi do
osnivanja Al Kaide u Iraku inaCe ,majke“ odnosno
preteCe danaSnje Islamske drzave. Nakon
ubistva Al Zarkavija 2006. godine na Celo ove
organizacije dolazi egipatski bombas Abu Ajub Al
Masri (Abu Ayub al-Masri), koji je po svemu
sudeci uspeo da oCuva ovu organizaciju koja je
dozivela veliki poraz a uz to je izgubila svog lidera
i osnivaca Al Zarkavija. Mnogi IraCani kritikovali
su Al Kaidu u Iraku zbog prisustva stranih boraca,
tako da je Al Masri doSao na ideju da integrise
nekoliko manijih irackih grupacija u svoju
organizaciju i time je jasno brendira kao iracku.
To mu polazi za rukom i on ubrzo menja ime
organizacije u ,Islamska drzava Iraka“ a na Celo
postavlja svoju marionetu Abu Omara al
Bagdadija. Za vreme prvog Al Bagdadija
koalicione i lokalne snage ubile su oko 2400
¢lanova Islamske drzave Iraka i zarobile oko 8800
(Kirdar, 2011). Do 2009. godine SAD su
finansirale 100.000 lokalnih sunita za borbu protiv
Islamske drzave Iraka (Kirdar, 2011), a ve¢ 2010.
godine Islamska drzava Iraka gubi komunikaciju
sa centralom Al Kaide a vecina rukovodstva biva
ili pobijeno ili zarobljeno (Hashim, 2014). Tako da
i Al Masri i Al Bagdadi ginu u ameri¢ko-irackoj
raciji o kojoj sam ve¢ pisao. Jo$§ jednom ova
organizacija dozivljava snazan poraz i liderska
pozicija ostaje upraznjena ali ne zadugo jer na
Celo dolazi jo$ jedan Al Bagdadi ali inteligentniji i
sposobniji od prethodnog. Drugi Al Bagdadi
poznatiji kao Abu Bakar al Bagdadi (Abu Bakr al-
Baghdadi), uspeva da pregrupiSe snage u vrlo
kratkom roku i ve¢ 2012 krene u akciju pod
nazivom ,Breaking walls® (ruSenje zidova) u cilju
oslobadanja svojih ¢lanova iz zatvora (Hashim,
2014). U tom periodu otvara se novi front na
prostoru Sirije i Al Bagdadi premesta svoju sferu

interesovanja. Shodno tome on u aprilu 2013.
godine objavljuje da tezi udruzivanju snaga sa
nekim organizacijama i osnivanju nove krovne
organizacije pod nazivom Islamska drzava Iraka i
Levanta. To spajanje je odbila Al Nusra i Al Kaida
S§to je posle stvorilo sukobe izmedu ovih
organizacija, ali to nije sprecilo neke borce iz ovih
organizacija koji su se prepoznali u ovoj Al
Bagdadijevoj ideji da se priklju¢e novonastaloj
organizaciji. Do kraja 2013. godine ova
organizacija uz pomo¢ bivSih Huseinovih
pristalica u Iraku zauzima i preuzima kontrolu nad
gradom Faludzom (Fallujah) a u Siriji grad Raku
(Al-Raggah). Nakon toga dolazi do izjave
Islamske drzave Iraka i Levanta da je na teritoriji
koju ona kontroliSe nastala nova nacija, bez
drzavnih granica i pod vodstvom halifa, poglavara
svih muslimana. | desilo se da u toku jednog dana
dojuCerasniji gradani Iraka i Sirije, hteli oni to ili ne
postaju gradani najmonstruoznije
samoproklamovane drzave poznate pod nazivom
Islamska drzava Iraka i Levanta, na Cijem je Celu
Abu Bakar al Bagdadi kao njen halifa odnosno
najveci verski autoritet u drzavi.

Iz svog uporiSta u Raki, Islamska drzava Iraka i
Levanta vodi ofanzivu i Siri se na dva fronta i u
Iraku i u Siriji. Do 2014 zauzimaju drugi najvedi
iracki grad Mosul i napreduju ka Bagdadu usput
vr8eci najsvirepije zlo€ine i unistavajuci veliki broj
etnickih i verskih manjina. Do kraja ove godine oni
konsoliduju svoju vlast nad desetinama gradova i
zvani¢no proglasavaju halifat u junu iste godine
ali pod nazivom Islamska drzava. Nakon toga
ovaj novonastali halifat preuzima funkcije na
teritoriji koja se nalazi pod njihovom vlaséu kao
Sto su ubiranje poreza, rad policije, zdravstva i
Skolstva, naravno u skladu sa svojim ekstremnim
tumacdenjima islama. Kako bi obezbedili stabilnost
i podrSku u ovim oblastima primenjuju ekstremno
nasilje prema svojim neistomi$ljenicima koje se
ogleda u javnim pogubljenjima, amputacijama i
tome sliéno. Zahvaljujuéi intervenciji SAD i njenoj
podrsci Siitskoj vladi u Iraku, spreCen je dalji
prodor Islamske drzave kojoj je malo falilo da
zauzme Bagdad. Islamska drzava tada se
Zestoko okrec¢e deSavanjima u Siriji i kre¢e u
ofanzivu u severnom delu tacnije na granici Sirije
i Turske. Sa obzirom da je to teritorija koju
kontroliSu Kurdi, Islamska drzava ulazi u otvorene
sukobe sa njima. Zahvaljuju¢i vazduSnim
napadima i finansijskoj podrSci od strane

46 |

Publikovano: april 2019



Bursac, B. Poreklo Islamske drzave
FBIM Transactions Vol. 7 No. 1 pp. 38-49

medunarodne koalicije pod vodstvom SAD
poznate pod nazivom ,Combined Joint Task
Force - Operation Inherent Resolve (CJTF—
OIR)*, Kurdi odolevaju napadima Islamske
drzave i uspevaju da ostvare blagu prednost
pocetkom 2015. godine. Pored toga $to osvaja i
kontrolide teritorije Islamska drZzava unistava sve
kulturne i verske objekte koji nisu u skladu sa
njenom ideologijom bili oni jevrejski, hriS¢anski ili
muslimanski. Tako je svetsku javnost zaokupio
snimak razaranja drevnih gradova Nimruda i
Hatre koji su pod zastitom UNESCA - ovi
postupci su okarakterisani kao ratni zlo€ini.
Islamska drzava se tu ne zaustavlja vec¢ Siri svoja
delovanja van Sirije i Iraka i to u Libiji, Egiptu,
Etiopiji, Tunisu i kasnije u Evropi tacnije u
Francuskoj. Sve ove aktivnosti kao $to sam
napomenuo iziskuju novac i to je u sustini najveci
izazov Islamske drZzave da odrZi stalni izvor
prihoda. Za sada im uspeva a pre svega
zahvaljujuéi ,petro-dolaru® odnosno prodaji nafte,
zatim prodaji antikviteta, ubiranju poreza i
iznudama. Kako se Islamska drzava Sirila tako su
joj prihodi rasli, prema navodima Rand
korporacije ukupan prihod Islamske drzave sa
pocetnih  1.000.000$ meseéno krajem 2008.
godine raste na nivo izmedu 1.000.000% i
3.000.000% dnevno u 2014. godini (Johnston,
2014). U ovom izveStaju se navodi da pored
finansiranja teroristiCkih aktivnosti novac odlazi u
policiju, Skolstvo i zdravstvo. Ono S§to je
interesantno jeste da Islamska drzava prema
navodima ove korporacije placa oko 400 $ svoje
borce na mese¢nom nivou, $to je viSe nego Sto
primaju neki sluzbenici iracke vlade - i to moZzemo
navesti kao jo$ jedan razlog stalnog porasta broja
boraca u redovima Islamske drzave. Procvat
Islamske drZave polako se dovodi u pitanje pre
svega zahvaljujuéi ulasku nove svetske sile u
sirijske sukobe Rusije. Naime ruska intervencija,
odnosno svojevrsno Asadovo spasavanje od
strane Rusije mnoge je bacila na razmisljanje, pre
svega Zapadne centre moci. Mi Sirijju moramo
posmatrati kao saveznika Rusije jer se Asad
upravo ovoj svetskoj sili obratio za pomo¢, zato
pro-zapadni analitiCari ovu rusku kampanju
obeleZavaju kao povratak Moskve na Bliski istok.
Kada bolje sagledamo celu situaciju mi moZzemo
tvrditi da se Rusija nije uplitala mnogo u
deSavanja na Bliskom istoku jo§ od Sadatove
izdaje i njegovom okretanju SAD, ali isto tako ona
je ostala u tesnim vezama sa svojim saveznicima

iz Hladnog rata. | vidimo da na prvi oficijelni
savezniCki zahtev Rusija odgovara adekvatno.
Otuda moramo odbaciti tvrdnju da se Rusija
vrac¢a na Bliski istok - ona se ne vraéa, vec je bila
oduvek tu i kao pritajeni tigar Cekala svoj trenutak.

6 ZAKLJUCAK

Na osnovu gore navedenog teksta, mozemo
zakljuCiti da terorizam iz veka u vek postaje
prepreka na putu razvoja savremenog sveta kao
globalnog drustva. Zahvaljujuéi SVOjOj
prilagodljivosti, terorizam se stalno menja po
formi, sadrzini, tipovima i oblicima organizovanja,
nacinima delovanja, tehniCkoj opremljenosti i
slicno. Bilo da se sluze ubistvima, otmicama,
bombaskim napadima, oni teze jednom a to je
ispunjenje svojih politickih odnosno ideoloskih
cilieva. Svojim pojavnim oblikom terorizam nam
oduzima ono §to nam je najdraze, a to je sloboda,
on stvara strah i nepoverenje medu ljudima i
samim tim remeti normalno  drustveno
funkcionisanje.

Zato je danas upravo terorizam ta internacionalna
pretnja oko koje svi treba da se ujedinimo i da joj
se suprotstavimo. Dakle nekoliko puta sam
napomenuo da je terorizam fenomen koji stalno
prisutan u drustvu a jedina razlika izmedu ,starog*
i ,danasnjeg“ terorizma jeste da je ovaj drugi
globalniji, smrtonosniji i napredniji, a sve
zahvaljujuéi tehnologiji i medijima. Neprijatelj je
sada spreman i na otvorenu borbu jer je
zahvaljujudi ,petro-dolaru® i slozenom
finansijskom i fiskalnom mehanizmu opremio
svoju vojsku od kalaSnjikova do tenkova i uradio
ono $to nije niko u poslednjih sto godina a to je
brisanje kolonijalnih granica ¢ime postaje
znacajan geopoliticki faktor na Bliskom istoku i
Sire. Da bi se ova tvorevina nazivala drzavom
mora da ima teritoriju i zato ¢e uraditi sve kako bi
zadrzala svoje postojeée obrise drzave, $to nam
govori samo jedno da ¢ée sukobi potrajati. Za
utehu nam je &injenica da nijedna drzava u svetu
nije priznala ovu samoproklamovanu drzavu i da
vecéina muslimana i druge islamistiCke teroristiCke
organizacije imaju negativan stav prema
Islamskoj drzavi. Kad sve uzmemo u obzir
mozemo formulisati zakljuak koji kaZe da
dosadadnji model borbe ne samo da nam nije
skinuo ovaj aram C&ovelanstva“, ve¢ je
potpomogao da se ovaj fenomen proSiri i u
pravom smislu reci doZivi svoj procvat.

Published: April 2019

| 47



Bursac, B. Poreklo Islamske drzave
FBIM Transactions Vol. 7 No. 1 pp. 38-49

CITIRANA DELA

Al-Tamimi, A. J. (2015, 06 03). Jamaat Ansar al-Islam: Fighting in North Aleppo Countryside: Tanslation
and Analysis.

Brown, V. (2007). Cracks in the Foundation: Leadership Schisms in Al-Qa'ida from 1989-2006. West
Point: Combating Terrorism Center.

Burns, J. F., & Filkins, D. (2006, 06 13). Middle East - A Jihadist Web Site Says Zarqawi's Group in Iraq
Has a New Leader in Place. The New York Times. Retrieved from
https://www.nytimes.com/2006/06/13/world/middleeast/13iraq.html

Felter, J., & Fishman, B. (2007). Al-Qaeda foreign fighters in Irag: A First Look at the Sinjar Records.
West Point: Combating Terrorism Center, Department of Social Sciences, US Military Academy.

Gregory, K. (2008). Ansar al-Islam (Iraq, Islamists/Kurdish Separatists), Ansar al-Sunnah. New York:
The Council on Foreign Relations.

Hashim, A. (2014). The Islamic State: From Al-Qaeda Affiliate to Caliphate. Washington DC: Middle
East Policy.

Howard, M. (2005). Three days of suicide bombs leave 150 dead. London: The Guardian.

Johnston, P. B. (2014). Countering ISIL's Financing. Santa Monica, California: Rand Office of External
Affairs.

Kirdar, M. (2011). Al-Qaeda in Iraq. Washington, D.C: AQAM Futures Project.
Kirdar, M. (2011). AQAM Futures Project Case Studies: Al Qaeda in Irag. Washington DC: CSIS.
O'Toole, P. (2003). Mullah denies Irag al-Qaeda link. London: BBC News.

Rubin, M. (2001). The Islamist Threat from Iraqi Kurdistan. Washington D.C: Middle East Intelligence
Bulletin.

Schanzer, J. (2004). Ansar al-Islam: Back in Irag. Philadelphia: Middle East Quarterly.

Worth, R. F. (2006, 02 23). Blast at Shiite Shrine Sets Off Sectarian Fury in Irag. The New York Times.
Retrieved from https://www.nytimes.com/2006/02/23/world/middleeast/blast-at-shiite-shrine-
sets-off-sectarian-fury-in-irag.html

Datum prve prijave: 23.05.2018.
Datum prijema korigovanog ¢lanka: 20.11.2018.
Datum prihvatanja ¢lanka: 27.03.2019.

Kako citirati ovaj rad? / How to cite this article?
Style — APA Sixth Edition:

Bursaé, B. (2019, 04 15). Poreklo Islamske drzave. (Z. Cekerevac, Ur.) FBIM Transactions, 7(1), 38-49.
doi:10.12709/fbim.07.07.01.05

Style — Chicago Sixteenth Edition:

Bursaé, Boris. 2019. ,Poreklo Islamske drzave.“ Urednik Zoran Cekerevac. FBIM Transactions
(MESTE) 7 (1): 38-49. d0i:10.12709/fbim.07.07.01.05.

48 | Publikovano: april 2019



Bursac, B. Poreklo Islamske drzave
FBIM Transactions Vol. 7 No. 1 pp. 38-49

Style — GOST Name Sort:

Bursaé Boris Poreklo Islamske drzave [Casopis]// FBIM Transactions/ ur. Cekerevac Zoran. -
Beograd : MESTE, 1504 2019. - 1: T. 7. - str. 38-49.

Style — Harvard Anglia:
Bursag¢, B., 2019. Poreklo Islamske drzave. FBIM Transactions, 15 04, 7(1), pp. 38-49.
Style — ISO 690 Numerical Reference:

Poreklo Islamske drzave. Bursaé, Boris. [ur.] Zoran Cekerevac. 1, Beograd : MESTE, 15 04 2019,
FBIM Transactions, T. 7, str. 38-49

Published: April 2019



Ao~y FBIM Transactions

= (
&2 DOI10.12709/fbim.07.07.01.06 FBIM
Transactions |

=
7 (SO,

@

Q
@$7E W©@&’
-

SAVREMENA RACUNARSKA FORENZIKA I
FORENZICKI ALATI

MODERN COMPUTER FORENZICS AND FORENZIC
TOOLS

Zoran Cekerevac

Poslovni i pravni fakultet, ,Union - Nikola Tesla“ Univerzitet, Beograd,
Srbija

Zdenek Dvorak

University of Zilina, Faculty of Security Engineering, Zilina, Slovakia

Lyudmila Prigoda
Maykop State Technological University, Maykop, Russian Federation

OMESTE
JEL Category: C88, L86

Apstrakt

Sve veca upotreba racunara i na njima zasnovanih uredaja i opreme omogucila je znatna poboljSanja u
funkcionisanju preduzeca i ustanova, ali i pojedinacnih korisnika. Istovremeno su se pojavili i rizici zbog
njihove nepravilne upotrebe ili zloupotrebe. Do gubitka ili krade podataka moZe doci na najrazlicitije
nacine, od greske u radu korisnika, do pojedinacnih ili masovnih napada zlonamernih napadaca. Neke
od problema je moguce reSiti upotrebom alata samog operativnog sistema ili koriScenog softvera, a za
pojedine situacije, kada je (ne)delo vec izvr§eno, potrebno je Koristiti specijalne, namenske forenzicke
alate. U slucaju potrebe za sudskim vestaCenjem, zadatak forenziCara postaje jo§ kompleksniji, jer uz
otkrivanje uzroka, forenziCar mora da pruZi i valjane dokaze da je delo ucinjeno i (ako je moguce) ko ga
je ucinio, ali i da sam artefakt ostavi u nepromenjenom stanju da bi mogla da se izvrse i druga forenzi¢ka
istrazivanja bilo u vezi sa drugim razlozima bilo da ih izvr$i druga institucija (ili drugi forenzicar). Zbog
toga, a i zbog drugih razloga, neophodno je kori§¢enje specijalizovanih forenzickih alata. U ovom radu
se posle uvodnog dela u kome se razmatraju forenzika i antiforenzika, kratka istorija i savremena
zakonska regulativa, kao i izazovi u vezi sa forenzikom i alatima, detaljnije razmatraju racunarski
forenziCki alati. Akcenat je stavljen na besplatne forenzicke alate. U zakljuécima rada su sumirani stavovi
o forenzici i forenzi¢kim alatima i ukazano na pravce buduceg razvoja, posebno u vezi sa masovnijom
primenom Interneta stvari.

Kljuéne reci: forenzika, antiforenzika, IT alati,
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Abstract

Increased use of computers and devices and equipment based on them has made significant
improvements in the functioning of companies and institutions, but also individual users. At the same
time, risks have arisen due to their improper use or misuse. The loss or theft of data can occur in a
variety of ways, from a user's error to an individual or mass attacks of malicious attackers. Some of the
problems can be solved using the operating system's or application software's tools, but for specific
situations, when the misdoing has already been done, it is necessary to use special, dedicated forensic
tools. In case of need for judicial expertise, the task of forensic experts becomes even more complex,
as with the detection of causes, the IT forensic expert must provide valid evidence that the act was done
and (if possible) who made it, but also left the artifact in an unchanged state that other forensic research
could be carried out either in connection with other reasons, or by another institution (or another forensic
expert). Therefore, and for other reasons, it is necessary to use specialized forensic tools. In this paper,
after the introductory part, which examines forensics and anti-forensics, short history and contemporary
legislation, as well as the challenges associated with forensics and tools, the computer forensic tools
are discussed in greater detail. The accent is placed on free forensic tools. The conclusions of the paper
summarize views on forensics and forensic tools and point out the directions for future development,
especially in connection with the massive use of the Internet of Things.

Keywords: Forensics, anti-forensics, IT tools, computers, 10T, security, protection.

1 UVOD odgovara, u jednom trenutku se i on moze pojaviti
kao objekat interesovanja, $to mu u najmanju ruku
moze biti neprijatno. Tada pozeli da sve ono $to je
ranije sa ponosom ili lakomisleno objavljivao,
nekako obriSe, skloni ili sakrije. Sa druge strane,
sa povecanjem broja uredaja koje koristi, raste i
mogucnost da se neki od njih osteti ili da postane
nefunkcionalan iz najrazligitijih razloga. Sa
pristupom Internetu i koriSéenjem Internet resursa
raste i opasnost od zlonamernih napada na
korisnicke podatke, pa C€ak i napada na
funkcionisanje celih, fizickih, postrojenja. Kada se
sve ovo ima u vidu, lako je zakljugiti da su potrebe
korisnika veoma raznovrsne i da ih je,
najverovatnije, teSko u potpunosti zadovoljiti.

Neverovatno brz razvoj raCunara i softvera i
masovnost njihove upotrebe poslednjih par
decenija i perspektive daljeg ubrzanog razvoja,
pre svega kroz ,Internet stvari“ (loT), donele su
mnoge blagodeti Covelanstvu i otvorile nove
moguénosti daljeg napretka, ali su sa sobom
donele i mnogobrojne izazove koji su hepovratno
promenili svet i nacin rada i razmisljanja. Sa jedne
strane, svaki pojedinac ima (prakti¢no)
neograniéene moguc¢nosti za komunikaciju, za
sticanje novih saznanja, prikupljanja podataka o
svemu i svaemu, za daljinsko upravljanje liénim
uredajima, pa i velikim postrojenjima, zabavu i jo$
mnogo $ta. | dok mu to kao korisniku sasvim

Tabela 1. Neki od nedavnih slu¢ajeva gubitka podataka

Datum 15.07.2017. 01.05.2017. 06.03.2017. 13.06.2017.
x : Motor Vehicles . . . Deep Root
ST SRl Department in Kerala RSy (g7 e Analytics
Broj zapisa 147.700.000 200.0000.000 1.340.000.000 198.000.000
Sta je ukradeno _Krada Krada podataka o Krada e-malil Krada identiteta
identiteta registraciji vozila adresa
Ca .. Mallgl()vzr]_| Maliciozni spoljasnji Greska Greska
Ko je izvrsilac spoljadnji N - -
X napadacé administratora administratora
napadac
Vrsta vlasnika Kreditni biro Drsava Mark_etlng R_epubllkansk_l
podataka organizacija Nacionalni Komitet
Drzava SAD Indija SAD SAD
Ocenarizika 10 9,9 9,8 9,6

Izvor: (Breach Level Index, 2018)
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Gubici podataka su svakodnevni, a Breach Level
Index pokazuje vise od 9.728.017.988 podataka
koji su izgubljeni ili ukradeni od 2013. do
17.08.2018. To govori da se 55 zapisa gubi svake
sekunde. Samo 4% izgubljenih zapisa su zapisi
kod kojih je koriS¢ena enkripcija. (Breach Level
Index, 2018)

Neka od najvecih gubljenja podataka su slu¢ajevi:

JP Morgan Chase, Bank of America, HSBC, TD
Bank, Target, Tumbler, Home Depot, MySpace,
eBay, Adobe System Inc, iMesh, a neki od
nedavnih slu¢ajeva su prikazani u tabeli 1.

Juniper Research (Smith, 2015) sugeriSe da ¢e do
2019. godine IT kriminal kompanije kostati preko
2 biliona dolara. Zbog toga Ce se povecati i zahtevi
za raCunarskom forenzickom ekspertizom.

Aktivnosti u oblasti zastite podataka su obi¢no
podeljene u dve osnovne grupe, preventivne mere
i forenzicke mere. Preventivnim merama se
nastoji da se negativni uticaji preduprede. Za ove
svrhe se koriste razliCite mere zastite, od zastitnog
zida (fajervola) i antivirusnih programa, do
redovnih bekapa. Kada je Steta ve¢ uinjena, na
red dolazi forenzika, koja po definicija predstavlja
proces otkrivanja i tumacCenja elektronskih
podataka sa ciliem da "saCuva bilo koji dokaz u
svom najoriginalnijem obliku dok vrSi strukturiranu
istragu sakupljanjem, identifikacijom i validacijom
digitalnih informacija u svrhu rekonstrukcije proslih
dogadaja" (Techopedia, 2016). Forenzika i
forenzi¢ki alati se mogu koristiti i preventivno, u
cilju provere za$tite sistema, ali ta primena, kao ni
preventivne mere u zastiti radunarskih sistema,
ovde nece biti razmatrani.

1.1 Forenzikai antiforenzika

Donedavno se moglo govoriti sa velikom tacnoSéu
da je forenzika nauka koja se bavi pronalaZzenjem
razloga za&to nesto vie nije kako treba. | ta bi se
definicija tada mogla preneti i na raCunarsku
forenziku. Danas to viSe tako verodostojna
definicija, jer se pored raCunara u oblasti digitalne
forenzike pojaviljuju i mnogi drugi ucesnici kao
viSestruki operativni sistemi, mreze, uredaji za
umreZavanje, serveri za razli¢ite namene, baze
podataka, softverske aplikacije... Naravno, ne
treba gubiti iz vida nadiru¢i loT. Predmet ovog
rada je raCunarska forenzika u uZem smislu i
prvenstveno ¢e biti razmatrani raCunari i podaci
koji se u njima nalaze.

U mnogim slu€ajevima Kkorisnici raCunara imaju
interes da uniste sve ili neke zapise tako da se ne
mogu oporaviti i proCitati. Mada je to najce3ci
slu€aj kod nedozvoljenih aktivnosti, to mozZe da
bude i legalna i legitimna potreba korisnika u
sluajevima kada otuduje opremu koja jo$ ima
upotrebnu vrednost ili je menja novom. Zato se
moze reci da uz forenziku, vrlo ¢esto, paralelno ide
i antiforenzika koja po definiciji ima suprotne
cilieve. Kada se govori o antiforenzici, obi¢no se
razmislja o tome da ona sluzi da podisti tragove
napada, zlonamerne upotrebe i tragove upada, da
na neki nacin spreci rad forenzic¢kih alata ili da ga
uspori do neisplativosti. Medutim, antiforenzika
moze i da posluzi kao metod odbrane od krade
podataka. Posebna vrsta upotrebe antiforenzike je
provera sposobnosti i pravilnosti rada racunarskih
forenzickih alata i podsticanje njihovih kreatora na
dalji rad i usavrSavanje alata.

Ako se zanemare ekstremni slu€ajevi IT kriminala,
koji uzgred i retko stizu u sudove, vecina slu¢ajeva
iz sudske prakse se svodi na potvrdivanje ili
pobijanje sumnje da je neki korisnik zloupotrebio
pravo pristupa i preuzeo i/ili preneo podatke koje
nije smeo, da je komunicirao sa nekim ili da je
izvrSio neku transakciju, napravio neku fotografiju
ili dokument u odredenom trenutku ili vr.emenu i
sliéno. Vrlo Cesto se u praksi IT veStaka javljaju
sludajevi da su akteri samouki ili delimi¢no
obuceni, pa je rad vestaka time olak§an. Medutim,
zbog raznovrsnosti koriS¢enih uredaja i po vrsti i
po karakteristikama i po proizvodagima, rad IT
veStaka postaje svakim danom sve kompleksniji.
U sluCajevima kada se radi o vrhunskim IT
ekspertima, teSko je naéi odgovaraju¢eg IT
vestaka, pa €ak i veoma razvijeni timovi moraju
traziti pomo¢ specijalizovanih vestaka negde u
svetu.

1.2 Kratka
regulativa

istorija i  zakonska
IT forenzika je po svojoj sustini jedna od grana
dobro poznate forenzicke nauke koja tezi da
prikupi sve moguée dokaze vezane za neki
dogadaj, samo $to se ovde radi o digitalnom svetu,
o prikupljanju nula i jedinica, koje predstavljaju
meta-podatke, datoteke dnevnika, IP adrese i
sliéno. Radunari i njihova intenzivna primena su
novijeg datuma, pa je i IT forenzika mlada nauka.
U pocetku, u prvoj polovini sedamdesetih godina
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bilo je malo ra¢unara, pristup raCunarima je bio
ograni¢en na vrlo mali broj ljudi, nac€ini prenosa
podataka su bili ekstremno neudobni i, objektivno,
veca paznja je bila posvecena njihovoj fizi€koj
bezbednosti nego sadrzajima koje su posedovali
ili mogli da poseduju. Zbog toga se privatnoSc¢u i
raCunarskom bezbednosc¢u bavio samo mali broj
ljudi. Sta viSe, ni zakon nije prepoznavao delo
raunarskog kriminala. Pojavom personalnih
raCunara i razvojem racunarskih mreza situacija
se naglo menja, pa je moguce reéi da je
prekretnicu predstavljao Zakon o raCunarskom
kriminalu Floride iz 1978. godine (Norman, 1978).
Ovim zakonom su prepoznati prvi racunarski
zlog&ini u SAD i ukljuéeni su u zakonodavstvo protiv
dela neovlas¢enog brisanja ili modifikacije
raCunarskih podataka. Uskoro su usledili drugi

zakoni kao Americki Federalni zakon o
raunarskim prevarama i zlostavljanju (Cole,
2012) i  britanski Zakon o radunarskim

Zloupotrebama (Computer Misuse Act, 1990).
Posle toga su usledile dugotrajne, deceniju duge,
diskusije uglavhom oko prepoznavanja
kompjuterskih zloCina kao ozbiljnih pretnji licnoj,
organizacionoj i nacionalnoj bezbednosti. 2004.
godine Naucna radna grupa za digitalne dokaze
(SWGDE), objavila je "Najbolje prakse za
raCunarsku forenziku" (SWGDE, 2004). Ovo
izdanje je doZivelo bitnu reviziju 2013. godine i
minimalne korekcije 2014. godine.

2005. godine publikovan je standard ISO 17025
,OpSti zahtevi za kompetentnost laboratorija za
ispitivanje i laboratorija za etaloniranje” (ISO/IEC
17025, 2005) koji je kasnije revidiran 2017.
godine. U Republici Srbiji su obe verzije standarda
prevedene i objavliene kao SRPS ISO/IEC
17025:2006 i 2017, uz korekciju Ispr.1:2018. Ovi
standardi i uputstva pomogli su publikovanje
najboljin  praksi  radunarskih  forenziara,
specijalista, i pokrenuli mnoge forenziCke
kompanije da kreiraju nova softverska re3enja
koja su mogla da idu u korak sa novim zahtevima.
U Republici Srbiji je IT kriminal dobio svoju
zakonsku regulativu u obliku Zakona o organizaciji
i nadleznosti drzavnih organa za borbu protiv
visokotehnoloSkog kriminala (NSRS, 2005).
Republika Srbija je potpisala i Konvenciju o sajber
kriminalu i Dodatni protokol uz Konvenciju u
Helsinkiju 2005. godine.

1.3 lzazovi za forenzic¢are i forenzicke

alate

Tipi¢ni forenziCki proces ima nekoliko razli¢itih
faza (n.d., 2018): zaplenu, forenzi¢ku akviziciju,
analizu i izradu izveStaja zasnovanog na
prikupljenim podacima. U slu€aju javnog sektora,
rad IT forenziCara se najceS¢e svodi na
podrzavanje ili odbacivanje hipoteze pred
krivicnim ili gradanskim sudovima, ali mnogo
raznovrsnije je angazovanje IT forenzi¢ara u
privatnom sektoru i u istrazivanju upada u sisteme.
Tu su zadaci toliko raznovrsni da se forenzi€ari
vrlo Cesto fokusiraju na samo jednu ili nekoliko
podgrupa digitalne forenzike kako bi mogli da
ostvare odgovarajuéi nivo znanja. lako zadaci
forenzi€ara mogu da budu vrlo sli¢ni, ili, ¢ak, isti,
forenzika se najcesce grubo deli prema vrsti
posmatranih uredaja, pri ¢emu se izdvajaju
racunarska forenzika, forenzika mobilnih uredaja,
forenzika u mrezi, forenzicka analiza podataka i
forenzika baza podataka. Forenzika mobilnih
uredaja dozivljava najintenzivniji rast pre svega
zbog enormnog rasta broja koriS¢enih mobilnih
uredaja.

IT forenziCari se u praksi susrecu sa razli€itim
slu¢ajevima. Jedan od sluCajeva je slucaj
skrivanja podataka. Napadali pokuSavaju da
naprave tajni ulaz (tzv. zadnja vrata, ,back door*),
ali da bi ostao tajni, potrebno je sakriti podatke o
njegovom postojanju, bilo Sifrovanjem,
steganografijom ili kombinacijom viSe tehnika.
Najbazi¢niji nacini skrivanja podataka, koji ne
zahtevaju posebne IT vestine, su premestanje
datoteka, kori8¢enje skrivenog medijuma,
preimenovanje datoteka i ekstenzija, deljenje
datoteka na manje segmente i njihovo smestanje
na razli¢ite lokacije. NeSto kompleksniji metod je
Sifrovanje datoteka, meta-podataka o datotekama,
pa i Citavih diskova. Steganografija koristi princip
da je najlakSe sakriti papir medu papirima. Naime,
glavni uslov je da se zapis ne razlikuje po svom
spoljadnjem izgledu od okruZenja. Prakti¢no,
maskira se i postavlja medu regularne, korisne,
zapise. Jedan od nacina je Cista eliminacija izvora
podataka o napadu. Na mesto napada se dovede
zlonamerni kod, raspakuje se, iskoristi, a potom
zapakuje i ukloni sa mesta napada. Na slian
nacin se mogu Koristiti virtualne masine, anonimni
identiteti, preusmeravanje sistemskih poziva, itd.

Druga grupa sluCajeva sa kojima se sreé¢u IT
forenziCari su slu€ajevi brisanja podataka. Kod
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potpunih amatera viada uverenje da je dovoljno
samo obrisati odredenu datoteku. Oni malo
obuceniji znaju da im to ne daje nikakvu zastitu,
pa pribegavaju povratnom ili (za sada)
nepovratnom brisanju svih podataka i/ili fizickom
unistavanju medijuma kako bi se obrisali svi
tragovi. Najjednostavniji nacin brisanja podataka
je ponovno pisanje drugih podataka preko
postojec¢ih podataka. Ovaj nacin ne garantuje da
prethodni zapis nece biti u potpunosti ili delimi¢no
necitliiv. Za sigurnije brisanja podataka postoje
aplikacije koje ceo disk popunjavaju nulama ili
jedinicama, ili, €ak, omogucavaju viSestruko
pisanje i brisanje, tako je da praktiéno nemoguce
povratiti poCetne podatke. Manje destruktivni
programi ciljaju samo na sektore koje treba
ukloniti. Tako se samo kod sektora na kojima
postoje forenzicki tragovi vrsi ponovni upis
podataka. Ovaj postupak je znatno kompleksniji,
zahteva nadzor i ne briSe sve meta-podatke. U
slu¢aju magnetnih diskova, mogucée je uraditi
potpunu demagnetizaciju diska 3to omogucava
potpuno brisanje diska, ali pri tome disk mora biti
fizicki dostupan, a moze postati i potpuno
neupotrebljiv. A, ako se Zeli potpuno unistavanje
diska postoje mnoge druge, jeftinije, fiziCke i
hemijske metode.

Treéu grupu sluajeva C&ini zametanje tragova,
zamagljivanje situacije. Tu su na raspolaganju
brojne moguénosti, od brisanja tragova, do
postavljanja raznih brojnih tragova koji ne vode
nikuda, do postavljanja beznacajnih izmena na
datotekama Cije ¢e uzaludno izu€avanje oduzeti
mnogo vremena. Promene zaglavlja datoteka, uz
promenu vremenskog Ziga i brisanje dnevnika
zapisa, u sustini predstavlja vrlo efikasan metod
koji pravi skoro nepremostive probleme IT veStaku
pri izradi valjanog izvestaja o vestaCenju. U tu
svrhu mogu se Koristiti i neki besplatni open-
source programi.

Cetvrta grupa slugajeva sa kojima se susreéu IT
forenziCari su slu€ajevi direktnih napada na alate i
tehnike koje forenziCari koriste. Ovo su retki
slu€ajevi i zahtevaju posebnu pripremu i posebna
znanja napadaca kako o racunaru koji hapada,
tako i o onima koji ga Stite, kao i alatima koje
koriste. Svaki forenzi€ar ima svoj omiljeni alat, a
svaki alat ima svoje slabosti. Ovo su ipak situacije
sa kojima se sudski vestaci retko susre¢u i ovde
nece biti detaljnije razmatrani.

2 RACUNARSKI FORENZICKI ALATI
| OPREMA

Zadatak sudskog vesStaCenja je da sudu pruzi
relevantne  informaciie o  ucinjenom  li
neucinjenom delu, a alati su najbolji prijatelji IT
vestaka. Omogucéavaju im da iz Sume podataka
izvuku ono $to im je vazno. Pored toga, da bi se
dobili verodostojni podaci, veStak mora da
ispoStuje odredenu proceduru.

U slucaju vestacenja sadrzaja hard diska (HD),
prvo Sto IT vestak radi je uklanjanje hard diska iz
raCunara i njegovo povezivanje na uredaj za
onemogucavanje novih upisa na HD. Na taj nacin
je spre€eno svako brisanje podataka ili naknadno
upisivanje podataka na HD, a omoguceno ¢itanje
i kopiranje zapisa sa HD. Za kopiranje sadrzaja
diska sa tacnos¢u do nivoa bita mogu se koristiti
razni alati i platforme kao $to su Digital Forensics
Framework, Open Computer Forensics
Architecture, CAINE (Computer Aided
Investigative Environment), X-Ways Forensics,
SANS Investigative Forensics Toolkit (SIFT),
EnCase, itd., mada mnogo profesionalnih
forenziCara viSe voli da umesto neke
sveobuhvatne platforme koristi grupu forenzickih
alata po svom sopstvenom izboru. Na taj nacin iz
bogate ponude softverskih redenja biraju samo
ono $to im je potrebno za ekspertize za koje su se
specijalizovali.

Karakteristke i mogucnosti  profesionalnih
forenziCkih alata se razlikuju prvenstveno zbog
razlika u njihovim oshovnim namenama, ali se
oCekuje da veliki softverski paketi podrZzavaju
hesiranje svih datoteka i celog diska, vremenske i
datumske zigove, akviziciju i filtriranje podataka,
te ucitavanje bekapa i0S-a i analizu njegovih
podataka. Za razliku od drzavnih institucija,
privredne organizacije obi¢no nisu zainteresovane
za iSCitavanje RAM memorije, kao i za moguénost
prethodnog pregleda zapisa. Razlog je wvrlo
jednostavan, jer kompanije obi¢no ne raspolazu ni
odgovarajuéim stru¢nim kadrom koji bi mogao da
realizuje te aktivnosti.

Da bi se omoguéila efikasnija i uspeSnija
ispitivanja i istrage, programeri su kreirali mnogo
razli€itih racunarskih forenzi¢kih alata, koji bi se u
zavisnosti od toga ¢emu su namenjeni, mogli
podeliti na (Shankdhar, 2018):

- alati za snimanje diska i podataka,

- alati za pregled i oporavak fajlova,

- alatke za analizu datoteka,
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- alati za analizu registara,

- Internet analiticki alati,

- alati za analizu e-poste,

- alati za analizu mobilnih uredaja,
- OS analiti¢ki alati,

- mrezni forenziCki alati i

- forenzi¢ki alati za baze podataka

U ovu podelu se svakako mogu dodati i:

- alati za ekstrakciju meta-podataka iz
dokumenata,

- anti-forenzicki alati i

- alati za sigurno brisanje podataka.

Podela alata bi se mogla izvrSiti i sa drugih tacki
gledista, u zavisnosti od toga da li su proaktivni ili
namenjeni za upotrebu posle samog dogadaja,
kojim su operativnim sistemima i uredajima
namenjeni, kao i mnogo detaljnije, na osnovu
delova uredaja za koje su specijalizovani, no to
ovde necée biti udinjeno. Jedna od bitnih,
nezaobilaznih, podela je podela na besplatne i na
one koji se placaju. S obzirom na dostupnost
forenzickih alata ovde ¢éemo paznju posvetiti
besplatnim alatima.

Kvalitet forenzic¢kih alata je postao vrlo visok tako
da se uz njihovu primenu do sticanja osrednjih
forenzickih vestina moze sti¢i relativno brzo.
Interesovanje za vrhunske eksperte u racunarskoj
forenzici postaje sve rede kako zbog kvaliteta
forenzi¢kih alata, tako i zbog boljeg obrazovanja
bilo da je ono realizovano kroz specijalne treninge
ili kroz univerzitetsko obrazovanje. Toliko je velika
konkurencija za obuku i sertifikaciju u
organizacijama za obuku na komercijalnom nivou
da su neke neprofithe organizacije kao 5to je
napustile trziste. Nedavno je Internet Systems

Tabela 2 Deset besplatnih forenzickih alata

Consortium (ISC)?2 objavio da je napustio sertifikat
CCFP (Certified Cyber Forensics Professional),
jedini takav sertifikat u svetu koji je zahtevao ili
znacajno iskustvo (Sest godina) ili univerzitetsku
diplomu. (Stephenson, 2017)

Pre analize nekih od forenzickih alata,
neizostavno je konstatovati da je uvek dobro imati
na raspolaganju viSe alata, pa makar oni radili
skoro iste stvari. To je dobro i za forenzi€are, ali i
za proizvodace forenzickih alata.

Pratec¢i razvoj forenzi¢kih alata moze se zapaziti
da se od nekadasnjih pojedinacnih
specijalizovanih alata doSlo do sveobuhvatnih
platformi koje obuhvataju mnostvo razli¢itih alata
koji su medusobno povezani i koji omogucavaju
glatko prelazenje sa jednog na drugi, iz jedne
oblasti u drugu. Medutim, danadnje takve
platforme su ipak retke, a zbog mnostva novih
proizvoda i alata nije nemoguc¢e da ¢e u jednom
trenutku postati same sebi prepreka daljem
razvoju. Pored toga, moze se zapaziti i da neki ne-
forenzicki alati kao npr. SIEM-i (Security
Information and Event Management) pocinju da
dobijaju forenzic¢ke zadatke. | to nam moze pomogi
da razumemo realnost digitalne forenzike.

U tabeli 2 je prikazano deset popularnih
forenziCkih alata po slu¢ajnom rasporedu. Treba
imati u vidu da njihov poloZaj u tabeli ne odrazava
njihov znacaj u forenzi¢koj praksi. Pored toga,
treba naglasiti i da ne postoje egzaktni kriterijumi
kojima se moze doéi do ,najboljeg forenzi¢kog
alata“. U tabeli su pored kratkog opisa prikazane i
osnovne karakteristike i URL adrese sa kojih je
mogucde preuzeti softver.

i predstavlja Live CD uklju€ujuci i alate za
koji su potrebni za detaljnu forenzi¢ku
istragu. Najbolja stvar oko SIFT alata je
to Sto je slobodan i "Open Source".

R.Br. |Naziv alata Opis Osnovne karakteristike UR
1 SIFT ima moguénost ispitivanja diskova, |- Ubuntu LTS 14.04 Base.
SIFT - SANS [tj. podataka, na nivou bajtova direktno sa | - 64-bit base system.
Investigative |hard diskaiili bilo kojeg drugog uredaja za | - Bolje kori§¢enje memaorije.
Forensic skladiStenje, viSe fajl sistema i formata |- Automatsko azuriranje DFIR paketa i
Toolkit dokaza. U osnovi je baziran na Ubuntuu | prilagodavanja.

- Najnovije forenzicke alati i tehnike.

-VMware Appliance spreman za %
forenziku. S
- Kompatibilnost izmedu Linux-a i| 3;
Windows-a. =
-Opcija za samostalno instaliranje| <

putem (.iso) ili koriS¢enje preko
VMware Player/Workstation.

- Onlajn dokumentacija
ReadTheDocs

- Podr8ka za Expanded Filesystem.

na

forensics.sans.org/community/downloads| ™
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R.Br. |Naziv alata Opis Osnovne karakteristike URL
2 Nmap ("Netvork Mapper") je besplatan i |- Fleksibilan: Podrzava  desetine
Nmap open source (licencirani) alat =za| naprednih tehnika za mapiranje
otkrivanje mreze i reviziju bezbednosti.| mreza.
Mnogi sistem i mrezni administratori |- Mocan: Nmap se koristi za skeniranje
takode smatraju ga korisnim za| ogromnih mreza sa bukvalno 5
inventarisanje mreze, upravljanje | stotinama hiljada masina. g
vremenskim planovima za nadogradnju |- Prenosiv:  Podrzani su  vecini o)
usluge i nadzor nad vremenom rada| operativnih sistema, ukljucujuéi Linux, E
hosta ili usluge. Nmap Kkoristi sirove IP| Microsoft Windows, FreeBSD, g
pakete kako bi utvrdio koji su hostovi| OpenBSD, Solaris, IRIKS, Mac OS X, o)
dostupni na mrezi, koje usluge (naziv| HP-UKS, NetBSD, Sun OS, Amiga 95"_
aplikacije i verzija) hostovi nude, koje| itd. P
operativne sisteme (i verzije 0S-a)|-Lak za upotrebu: Dostupne su i %
pokre¢u, koje vrste paketnih filtera i| tradicionalne komandne linije i =
zastitnih zidova su u upotrebi i desetine | graficke verzije (GUI). S
drugih karakteristika. Dizajniran je za|- Besplatan: Nmap je dostupan za g
brzo skeniranje velikih mreza, ali radi| besplatno preuzimanje, a dolazi i sa =
dobro i sa pojedinacnim hostovima.| punim izvornim kodom koji mozete g
Nmap radi na svim veéim raCunarskim| modifikovati i distribuirati  pod Q
operativnim sistemima, a sluzbeni binarni| uslovima licence. S
paketi su dostupni za Linux, Windows i |- Dobro dokumentovan. 2
Mac OS X. Pored klasiéne Nmap izvrSne | - Podrzan: Nmap nema garanciju, ali, Gg
komandne linije, Nmap paket ukljuCuje| dobro ga podrzava zajednica S
napredni pregleda¢ GUI i pregled| programera i korisnika. S
rezultata (Zenmap), fleksibilnu alatku za |- Nagradivan: Nmap je osvojio brojne g
prenos, preusmeravanje i debagovanje| nagrade. s
podataka (Ncat), usluzni program za |- Popularan: Uklju¢en je u mnoge §
uporedivanje rezultata skeniranja (Ndiff) i| operativhe sisteme (Redhat Linux, =
alatku za generisanje paketa i analizu| Debian Linux, Gentoo, FreeBSD, a
odgovora (Nping).| OpenBSD, itd.). E
Nmap je proglaSen za "Sigurnosni
proizvod godine" od strane Linux
zZurnala, Info World-a,
LinuxQuestions.Org i Codetalker Digest.
Volatility Framework je platforma |- Jedinstveni, kohezioni okvir )
3 Volatility objavliena od strane Black Hat-a. |- To je Open Source GPLv2 2,
Framework Neposredno se odnosi na Advance |- Napisan je u Pitonu (Python) % 3
Memory Analysis & Forensics. Advance |- Pokrec¢e Windows, Linux ili Mac § 2
Memory Analysis & Forensics u osnovi |- ProSiriv i podrzava API skripte > g
analiziraju RAM memoriju Zrtvinog |- Odliéni kompleti funkcija zasnovani 8 T
raCunara. Ova memorija je nestabilna i| na  reversnom inzenjerstvu ilg o
njen se sadrzaj moze promeniti samim | specijalizovanim istrazivanjima § % 3
startovanjem raCunara. Analiza ovih|- Sveobuhvatna pokrivenost formata| =S £
podataka se moze izvrSiti upotrebom | datoteka g’g
Volatility Framework-a. Ovaj okvir je|- Brzii efikasni algoritmi = e
omogucio pracenje procesa rada i stanja | - Ozbiljna i mo¢na zajednica £ S
bilo kog sistema kori§¢enjem podataka | - Forenzicki/IR/malver fokusiran T 2
pronadenih u RAM-u. On takode g X
omogucéava jedinstvenu platformu za ;g
forenzicka istrazivanja u u cilju poveéanja § g
efikasnosti. Njega koriste policijski 8 s
organi, odbrambene snage, ali i £ -
komercijalni istrazitelji Sirom sveta
The Sleuth Kit (+Autopsy) podrzava |- Multi-User rad: zajednicki rad viSe —
4 Sleuth Kit | interfejs baziran na komandnoj liniji.| forenzi€ara u sloZenijim slu€ajevima. g
(+Autopsy) Korisnici/klijenti izdaju komande | - Analiza vremenske linije: Prikazuje £
programskom programu uzastopnim| sistemske dogadaje u grafiCkom <
redovima teksta, na isti nacCin kao| interfejsu kako bi se identifikovala 1:5
komande u programskom jeziku.| aktivnost. "
Sleuth Kit omoguc¢ava korisnicima da |- Pretrazivanje klju¢nih reci: ekstrakcija §
ispituju imidze Zrtvinih diskova i da| teksta i indeksirani pretrazivaci =
oporavljaju oStecene datoteke. Obi¢no| omogucavaju pronalazenje datoteka P
se koristi u Autopsy zajedno sa mnogim| u kojima se pominju specificirani g
drugim "Open Source" ili komercijalnim | izrazi. -
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alatima. -Veb artefakti:  Ekstrakcija veb

Autopsy® zajedno sa Sleuthkit-om je| aktivnost iz uobi€ajenih pretrazivaca

program baziran na GUI-u. Omogucéava| kako bi se identifikovala korisnikova

korisniku da ispituje hard diskove i| aktivnost.

pametne telefone sa boljom efikasno$éu |- Analiza registra: koristi RegRipper za

od drugih alata. identifikaciju nedavno posecenih
dokumenata i USB uredaja.

- LNK fajl analiza: Identifikuje precice i
dokumenta kojima je pristupljeno.

- Analiza elektronske poste: analizira
poruke MBOX formata, kao Sto je
Thunderbird.

- EXIF: Ekstrakcija geolokacija i
informacije o kameri iz JPEG
datoteka.

- Sortiranje  datoteka po tipovima:
Grupisanje datoteka po tipovima za
pronalazenje svih slika ili
dokumenata.

- Media plejbek: omogucava pregled
video zapisa i slika u aplikaciji bez
spoljnih pregledaca.

- Thumbnail pregleda¢: Prikazuje
sliCice slika za brzi pregled slika.

5 CAINE (Computer Aided INvestigative |- CAINE Interface — korisnicki interfejs
Caine Environment Live USB/CD/DVD) je| koji okuplja neke dobro poznate g
(Computer izgraden na Linuks okruzenju. To je u| forenzicke alate, od kojih su mnogi| ©
Aided stvari Live CD sa nizom forenzic¢kih alata. | otvorenog koda. 2 3
Investigative |S obzirom da je najnovija verzija CAINE |- Azurirano i optimizirano okruzenje za % ch
Environment) | izgradena na Ubuntu Linux LTS, MATE i| vodenje forenzicke analize. § =

LightDM, svako ko je upoznat sa njima |- Poluautomatski generator izvestaja. 2
ne mora da ulaze dopunske napore da bi E
mogao da koristi CAINE.

6 Xplico je Open Source mrezni forenzicki | - Podrzani protokoli: HTTP, SIP, IMAP,
Xplico alat koji moze rekonstruisati sadrzaj bilo| POP, SMTP, TCP, UDP, IPv4, IPv6.

kojih akvizicija izvr8enih od strane |- Port Independent Protocol

sniffera za pakete, kao §to su Wireshark, | Identification (PIPI) za svaki protokol

ettercap itd. Ovaj alat moze izvuéi i| aplikacije.

rekonstruisati sadrzaj sa bilo kog mesta. |- Multithreading - tehnika pomocu

Xplico je podrazumevano instaliran u| kojeg jedan set koda moze koristiti -

nekim od digitalnih forenzika i testiranja| nekoliko procesora u razli€itim g’

penetracije operativnih sistema Kali| fazama izvrSenja. S

Linux, BackTrack i drugim. - Izlazni podaci i informacije u SQLite =
bazi podataka ili MySQL bazi %
podataka i/ili datotekama. §

- Svakom podatku koji je Xplico ponovo 2
sklopio asocirana je XML datoteka P
koja jednoznacno identifikuje tokove i 2
pcap koji sadrzi ponovno sastavljene <
podatke.

- Nema ogranicenja veli¢ine podataka
za unos ili broja ulaznih datoteka
(jedina granica je veliina HD).

- Modularnost. Svaka Xplico
komponenta je modularna.

7 X-Ways Forensics je napredno radno |- Kloniranje diska i izrada imidz
X-Ways okruzenje koje forenziari masovno | datoteka.

Forensics koriste. Jedan od problema sa kojim se |- Moguénost Citanja strukture

suoCava stru€njak pri koriS¢enju nekog
forenzickog alata jeste nedostatak
resursa, spor rad, nemogucnost da se
dode do svih lokacija sa podacima. Toga
kod X-Ways nema. Ovaj forenzi¢ki alat je
jednostavan i potpuno prenosiv i moze se

particioniranja i strukture fajl sistema
u sirovim (.dd) imidz datotekama,
ISO, VHD i VMDK imidzZima.

- Potpuni pristup diskovima, RAID-u i
imidZima veli¢ine vece od 2TB.

http://Awww.x-
ways.net/forensics/
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nositi na USB memorijskom elementu. | - Automatska identifikacija
Ne zahteva nikakvu dodatnu instalaciju | izgubljenih/izbrisanih particija.
na Windows sistemima. - Pregled i izmena binarnih struktura
podataka pomoc¢u Sablona.

- Rekurzivan pregled svih postojecih i
izbrisanih datoteka u svim
poddirektorijima.

8 Bulk_extractor skenira sliku diska, | Bulk_extractor
Bulk datoteku ili direktorijum datoteka i izvlali |- je alat za forenziku podataka na
Extractor korisne informacije ne obraéajuci paznju| disku. Skenira medije i izdvaja
na strukturu datoteCnog sistema. Na taj| prepoznatljive sadrzaje. X
nacin dobija u brzini rada i u moguénosti | - deli disk na 16M "stranice” (blokove) i| @
da paralelno obraduje razliCite delove| obraduje svaku stranicu nezavisno. o
diska. U praksi, program deli disk na|- ispituje svaki bajt da vidi da li je to 5
stranice i obraduje jednu stranicu na| pocetak "kodiranog" regiona. <
svakom dostupnom jezgru. To znaCi da|-ima tri faze rada: ekstrakcija; -%
masine sa viSe jezgara obraduju disk| stvaranje histograma; naknadna| &
priblizno toliko puta brze koliko imaju| obrada. =3
jezgara u poredenju sa masinama sa |- pokrece se iz komandne linije i kreira %
jednim  jezgrom  (Garfinkel, 2013).| direktorijum “funkcionalnih datoteka" i| £
Bulk_ektractor je takode temeljan.| rezultata. g
Testiranje je pokazalo da postoji |- GUI radi na Windows, Mac i Linux| €
znacajna koli¢ina komprimiranih | operativnim sistemima. 3
podataka u nedodeljenim podrudjima ._g
datote¢nog sistema koju propusti vecina o
danas koriS¢enih forenzickih alata, ali ne £ =
i bulk_extractor. Jo§ jedna od prednosti 2 %
je Sto se moze Kkoristiti za obradu éé
praktiéno svakog digitalnog medijuma. 25
Za pregled rezultata  poseduje =8
automatizovane alate. E 5
9 RedLine je popularan alat za analizu |- Temeljno vr8i reviziju i prikuplja sve | __
Mandiat memorije i datoteka, a prikuplja| programe i upravijacke programe iz| 3
Redline informacije o procesima koji se odvijaju| memorije, meta podatke datote¢nog %
na hostu i upravljackim programima iz| sistema, podatke iz  registra, g
memorije, i druge podatke kao Sto su| evidencije dogadaja, informacije o| ©
meta podaci, podaci iz registara, zadaci, | mrezi, usluge, zadatke i veb istoriju. o
usluge, informacije o mrezi i Internet| Analizira i prikazuje uvezene podatke %’
istorija kako bi se kreirali odgovaraju¢i| o reviziji, ukljuCujué¢i i moguénost| 3Q
izvestaiji. Redline®, FireEie-ova| filtriranja  rezultata oko datog| £ ®
besplatna sigurnosna alatka, pomoc¢u| vremenskog okvira. gg
analize memorije i datoteka, pruZa |- Ubrzava analizu memorije dokaznim| S G
korisnicima istrazivacke moguc¢nosti pri| alatima za analizu malvera| S -
trazenju znakova zlonamerne aktivnosti i| zasnovano na relativnom prioritetu. g
izradi profila procene pretnji. - lzvodi I0C (Indicators of| ®©
Compromise) analize. g

- Snabdeven setom I0C-ova, Redline| =
Portable Agent se automatski| =
konfiguriSe da prikupi podatke g
potrebne za izvodenje i prikaz| £
rezultata I0C analize.

10 DD dolazi podrazumevano uz vecinu|DC3DD predstavlja dodatak GNU dd %
Linux 'DD' danas dostupnih Linux distribucija (npr. | programa. Ova verzija ima nekoliko .%
Ubuntu, Fedora). Ovaj alat moze se |funkcija namenjenih forenzickoj| 5
koristiti za razliCite forenziCke zadatke |akviziciji podataka. Najznacajniji | 3
kao Sto su forenzi¢ko brisanje diskova i|dopunski sadrzaji ukljucuju: g 35
stvaranje sirovog imidza diska. DD je | Prikupljanje digitalnih dokaza o3
veoma mocan alat koji moze imati|"hashing on-the-fly", deljenje izlaznih % g
razorne efekte ako se ne Koristi sa|datoteka, Sablone za pisanje izvestaja,| © —
paznjom. Modifikovana ,dd“ verzija|merac napredovanja i| 3
'dc3dd’ uklju€uje i funkcije koje su dodate | verifikaciju datoteka. g
posebno za zadatke digitalne forenzicke 2
nabavke. E
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3 ZAKLJUCAK

Racunarska ili digitalna forenzika, iako mlada
grana, zahvaljujudi ubrzanom razvoju
informacionih tehnologija i softvera i hardvera
poslednjih godina dobija veliki zamah u svom
razvoju. Posebno veliki pomak se ocekuje sa
masovnom primenom Interneta stvari (IoT). Svaki
korisnik raCunara se nebrojeno puta nasao u
situaciji da preuzima ulogu IT forenzi¢ara, bilo da
traZzi zagubljeni dokument ili fotografiju na hard
disku ili u svoj arhivi, bilo da traZi razlog
neregularnog rada svog raCunara. Navedene
situacije koje se mogu resiti upotrebom alata
koriS¢enog operativnog sistema, iako brojne,
samo su mali deo ukupnih potreba. Na nivou
sudskih IT veStaka zadaci su kompleksniji i
odgovorniji. Sudski IT vestaci imaju zadatak da
otkrivaju i opisuju informacije sadrzane na
digitalnom artefaktu ili njihovom stanju i
postojanju pri ¢emu digitalni artefakti ukljucuju
mobilne telefone, raCunarske mreze, raCunarske
sisteme, hard diskove, DVD- i CD-ove i druge
uredaje za skladiStenje podataka, kao i
elektronska dokumenta i datoteke poput e-poste,
JPEG ili PNG slika, PDF dokumenata, itd. Za
takve aktivnosti su neophodni i odgovaraju¢a
stru€nost i odgovarajuci alati. Logi¢no je oCekivati
da komercijalni programi pruzaju vecée forenzicke
moguénosti, da su pouzdaniji i da pruzaju
garanciju kvaliteta. S druge strane, takvi programi
su relativno glomazni, skupi i neisplativi vecini
korisnika, razvija ih ograni€en broj eksperata, a
iako korisnik oCekuje garanciju, dobija garanciju
za kupljeni softver, ali ne i garanciju za rezultate
rada kupljenog softvera. Za reSavanje vecine
forenziCkih zadataka vrlo uspesno se nametnula

CITIRANA DELA

moguénost koriS§¢enja besplatnih forenzickih
alata. Besplatni forenzi¢ki alati su svakim danom
sve brojniji i bogatije opremljeni, sposobni da
urade najsiri spektar zadataka, ¢ak se i ugraduju
kao podrazumevane komponente pojedinih
operativnih sistema, a koristi ih i usavr8ava brojna
korisni€ka zajednica. Za svaku od aktivnosti moze
se naci jedan ili viSe odgovarajuc¢ih alata &ijom se
upotrebom ili paralelnom upotrebom moze
uspesno doci do rezultata.

lako su mu na raspolaganju brojni alati, IT veStak
ima veoma teZak zadatak u svom radu. Vecina
digitalnih dokaza se nalazi tamo gde im je teSko
pri¢éi. U prvom redu se tu misli na privremene
datoteke i privremene memorije, kao i na obrisane
datoteke bilo da su one poruke elektronske poste,
dokumenta u najrazlicitijim formatima ili obrisane
particije diska. Sami pocinioci zlonamernih
aktivnosti pokuSavaju da zametnu tragove. Da
zadatak forenzi¢ara bude tezi dopunski ,se trude”
sam operativni sistem i njegovi alati. Da bi olak§ao
rad korisniku operativni sistem se $iri po memoriji,
masovno generiSe nove i pamti stare podatke
prepisujuci nove preko starih zapisa unistavajuéi
dokaze. Zato se sa dobrom dozom sigurnosti
moze reci da se najkvalitetniji dokazi nalaze u
oblastima koje su nedostupne standardnim
alatima operativnog sistema.

Na osnovu trendova u razvoju raéunara i opreme
moze se re¢i da ¢e do rasta potrebe za
forenziCarima i forenzi¢kim alatima doc¢i rastom
upotrebe Interneta stvari. Pored nesumnjivih
blagodeti primene ove tehnologije, pojavice se i
niz novih slabih taaka koje treba $tititi od napada
ili istrazivati posledice napada i pronalaziti
izvrSioce.
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Apstrakt

Raspolozivi ljudski resursi su jedan od potencijalnih uslova za razvoj MSPP sektora i preduzetnistva u
Srhiji. Uprkos tome, prisutna je nepovoljna struktura ljudskih resursa, u kojoj tehnicke specijalizacije za
vi§i tehnolo$ki nivo, ne dominiraju $to uslovljava Sirenje tehnoloskog jaza. Karakteristicno je da
poslednjih godina u Srbiji postoji i nesklad ponude i traznje na trziStu menadzera, i to bez obzira kojoj
kategoriji firme pripadaju i koje delatnosti obavljaju. Postoji nesklad ponude i traZnje za odredenim
profilima zanimanja u funkcionisanju neophodnom za MSPP sektor. Ipak, preimucstvo malih firmi je u
njihovoj inovativnosti i fleksibilnosti a isto tako, ono $to je prednost moze postati i nedostatak. Njihova
resursna snaga je mala, jer ne mogu pokriti sve funkcije sa dovoljno specijalizovanog tzv. ,kadra®i
pribegavaju zapoSljavaju trenutno ponudenim ljudskim resursima sa opStim znanjima zbog
racionalizacije. Usvajanjem Strategije za MSPP sektor i preduzetni§tvo 2015. godine, stvoreni su
osnovni uslovi za razvoj preduzetniStva i visi nivo ljudskih resursa. Sveobuhvatnim aktivnostima u
realizaciji Strategije, prvenstveno u delu izvora finansiranja i alternativnih izvora finansiranja,
inovacijama proizvodnji i tehnolo$koj opremljenosti, inovativnijim zakonskim reSenjima u narednim
godinama, tehni¢ka specijalizacija ljudskih resursa ¢e znacajno doprineti rastu konkurentnosti i
profitabilnosti. U radu se objasnjava znacaj

Adresa autora zaduZenog za korespodenciju: Mgnadé.rrlentljudslfih resursa koji zayzimajednu 9d
Aleksandar Gradanac najvaznijih tema i pozicija u kreiranju razvoja,
=7 aleksandar.gracanac@pks.rs funkcionisanja i uspesnosti MSPP sektora u
Evropskoj Uniji i kod nas. Zato, Prvo i najznaéajnije
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pitanje razli¢itosti u strukturi zaposlenih, kao i razlicitosti u menadZmentu, definiSe u osnovi i posebno
kategorizuje uspesnost mikro, malih srednjih firmi i preduzetnika. U takvom definisanom konceptu, koji
implicira nivoe konkurentnosti, u fokus angaZzovanja menadzmenta se postavija strategija kontinuiranog
kreiranja nivoa visoko struc¢nih menadZera i zaposlenih. Ovaj evropski trend je posledica, primene 10
principa Akta 0 malom biznisu iz juna 2008. godine, u cilju postizanja prestiZzne konkurentnosti. Strateski
dokument koji je Evropska Unija usvojila i postavila u prioritete ekonomske politike, omogucio je stabilan
rast preduzetniStva i usavrSavanje inovativnih reSenja, koja su proizvela i nova visoko tehnicka
zanimanja i novu generaciju menadzZera.

Kljuéne reci: Tehnicka specijalizacija ljudskih resursa, MSPP sektor, menadZer, strategija,
menadZment, preduzetnistvo.

Abstract

Technical progress and adequate staff profiling are two essential conditions for the development of
forces of production, in one company ande country alike. The competitive advantage of SME-s grouped
in to the sectors with Low-tech, Medium-low tech, Medium-high tech, High-tech on aspects. These
aspects are two technical specialization and flexibility. Technical Specialism of companies is teh most
important condition to the development and success of SME-s, because i this fashion small companies
focus their resources (which are usually extremly limited) to what they do best. Small and medium
enterprises SME-s, usually have no problems with quality control, as they deal in only one business
activity, but this activity they need to give their full contribution so as to meet the set standards. The key
point, considered are: management of human resources and staff qualifications and training level of
workforce, productivity and inovation, collaboration with universities and research institutions, use of
consulting services and adopted standards of quality. By adopting the Strategy for the SME-s sector
and entrepreneurship in 2015, basic conditions have been created, but not enough for the development
of entrepreneurship and a higher level of human resources. Comprehensive activities in the realization
of the Strategy, primarily in the part of the sources of financing and alternative sources of financing,
more innovative legal solutions in the coming years, technical specialization of human resources will
contribute to the growth of competitiveness and profitability. The paper explains the importance of
Human Resource Management, which takes up one of the most important topics and positions in
creating the development, functioning and success of the SME-s sector in the European Union and in
our country. Therefore, the first and most important issue of diversity in the structure of employees, as
well as differences in management, defines basically and specifically categorizes the success of micro,
small medium-sized companies and entrepreneurs. In such a defined concept, which implies
competitiveness levels, the focus of management engagement is the strategy of continuously creating
the level of highly professional managers and employees. This European trend is due to the
implementation of 10 principles of the Small Business Act of June 2008, with the aim of achieving
prestigious competitiveness. The strategic document adopted by the European Union and set in the
priorities of economic policy has enabled stable growth of entrepreneurship and the development of
innovative solutions, which have produced new high technical professions and a new generation of
managers.

Keywords: Technical Specialism Human Resources, Strategy of SME-s, management of human
resources, managers, strategy, management, entrepreneurs.

1 UVOD U nestandardne procese koji su prisutni, ubraja
se nedostatak tehnickih, finansijskih,
kvalifikovanih ~ performansi  koje  bi  nivo
konkurentnosti dovele na nivoa EU, koji je sada
ispod proseka. To ima za posledicu nedovoljno
kvalitetnih ljudskih resursa prema potrebama
globalne konkurencije i trzista. (Burns, 2001, str.
48)

Menadzment ljudskih resursa u MSPP sektoru u
Srbiji, se poslednjih godina suo€avao sa atipi¢nim
procesima u odnosu na predstavnike ovog sektora
u EU, i pored korelacije u broju i zastupljenosti
MSPP firmi u privredi, pa i prema zaposlenosti.
Naime, zastuplijenost MSPP sektora u Srbiji se
izjednacila sa EU (99,9%), dok je prema broju
zaposlenih ne$to manja i iznosi 60%, au EU 81%. Uzroci su sadrzani u sledeéem:
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- dugogodisnja  neadekvatna  ekonomska
politika i aktivnostima na institucionalnom
nivou za poboljSanje ambijenta poslovanja,

Tabela 1. UceSce u privredi (u %)

u razvoju preduzetniStva i pored usvajanja
Cetiri znacCajne strategije za razvoj mikro,
i preduzetnika i
preduzetniStva od 2000 godine (Tabela 1).

malih

srednj

ih

Preduzetnici Mikro Mala Srednja Preduzetnicki sektor
Br. preduzeca 71,5 24,7 3 0,7 99,9
Br. zaposlenih 19,4 12,1 16 18,2 65,7
Promet 11,0 14,5 19,2 20,3 65,1
BDV 13,1 8,7 15,6 18,9 56,2
lzvoz 1,0 8,4 11,2 20,2 40,8
Uvoz 0,7 11,9 19,6 24,2 56,3

Izvor: Autor na osnovu podataka Ministarstvo privrede Republike Srbije

2 PREDUZETNISTVO | MIKRO,
MALA | SREDNJA PREDUZECA

Preduzetnicki potencijal mikro, malih srednjih firmi
i preduzetniStva u Srbiji postoji i razvija se u
poslednje Cetiri godine, posebno usvojenom
sveobuhvatnom Strategijom razvoja MSPP
sektora i preduzetnistva 2015.godine, za period
(2015-2020).

Osnovni nedostaci za viSi nivo internacionalne

konkurentnosti, ogledaju se u:

1. nedovoljnoj tehnickoj specijalizaciji ljudskih
resursa,

2. strukturi zaposlenih i medu menadzerima u
ovom sektoru, sa jedne strane i nedovoljno
finansijske i institucionalne podrske za
usavrSavanje kadrova i ulaganja u ljudske
resurse na nivou MSPP firmi u EU, sa druge
strane (Farvaque, Voss, Lefebvre, &
Schuetze, 2009).

Trendovi u strukturi MSPP sektora se uglavnom
kreu u segmentu usluzno preradivackih
kapaciteta, u svim granama industrijskih

Tabela 2 —Tehnoloski jaz sektora MSPP (u %)

delatnosti, i u korelaciji su sa stepenom
tehnoloSke opremljenosti. Poslednjih godina se
posebno izdvaja (IT) sektor sa povecanim
stepenom konkurentnosti i izrazenom potrebom
za visoko tehnoloski kvalifikovanim kadrovima.
Preimuéstvo malih kompanija je u njihovoj
fleksibilnosti (Sevi¢, Pendi¢, lvanek, Markovié, &
Kovacevic, 2002).

Istovremeno, u praksi, ono $to je prednost moze
postati i nedostatak. Sposobnost brze adaptacije
na trziste, podstaknute manjim brojem zaposlenih
koji mogu imati bolju interakciju i neposredniji
odnos sa vlasnikom i poslovnim partnerima,
doprinosi lak$oj identifikaciji sa vizijom, ciljevima i
misijom firme. U isto vreme, i hipersenzibilnost ih
¢ini i ranjivim kada su u pitanju troSkovi i
racionalizacije poslovanja (EC, 2016).

3 ZAPOSLENOST U FIRMAMA U
SRBIJI

Resursna snaga malih firmi je na nizem nivou, i to
ih Cesto dovodi u vazalni polozaj u odnosu na
velike kompanije (Tabela 2).

Preduzec¢a Zaposlenost BDV
MSPP Velika MSPP Velika MSPP Velika
Low-tech 62,5 50,7 59,6 39,9 48,4 38,7
Medium — low tech 28,4 22,0 25,0 27,7 30,9 34,7
Medium — high tech 6,6 25,4 12,1 29,4 15,7 22,6
High tech 2,6 2,0 3,3 3,0 5,0 4,0

Izvor: Autor na osnovu podataka Ministarstvo privrede Republike Srbije

Istovremeno, karakteristicno je da razvoj MSPP
firmi u IT sektoru nije pratio i tehnicke

specijalizacije  u ljudskim resursima i
menadzmentu. Formirao se nesklad ponude i
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traznje na trziStu menadzera i izvrSioca, kao
posledica svih ne konkurentnih performansi u
MSPP sektoru, Sto se reflektovalo u izrazenom
tehnoloSkom jazu prema tehnoloskoj
kategorizaciji firmi. Isto tako, i bez obzira kojoj
kategorizaciji firme pripadaju i svejedno kojim
delatnostima se bave, izraZena je potreba za
ljudskim resursima u razli¢itim profilima zanimanja
(Tabela 3), (Tabela 4).

Tabela 3 — Startapi u Srbiji (trendovi)

Ukupno
(privredna drustva + preduzetnici)

Godina | Novo- Ugaseni Neto
osnovani efekat

2010. 44.765 46.553 1,0

2011. 40.706 48.869 0,8

2012. 38.848 40.208 1,0

2013. 39.666 39.077 1,0

2014. 37.311 29.669 1,3

2015. 41.614 35.116 1,2

2016. 42.044 24.728 1,7

2017. 43.121 23.631 1,6

Izvor: Autor na osnovu podataka Ministarstvo privrede
Republike Srbije

Tabela 4. Prikaz stanja stope osnivanja, gasenja i
opstanka od 2010. do 2017.

Godina Stopa Stopa Stopa
osnivanja | gasenja | opstanka
2010. 13,5 14,0 61,8
2011. 12,5 15,0 63,8
2012. 12,0 12,4 59,1
2013. 12,3 12,1 64,0
2014. 11,3 9,0 67,5
2015. 12,6 10,6 69,3
2016. 12,5 7.3 70,9
2017. 12,0 7,8 71,0

Izvor: Autor na osnovu podataka Ministarstvo privrede
Republike Srbije
Analiza trenutnog ambijenta ljudskih resursa,
prema statistickim podacima Zavoda za statistiku
pokazuje da je, obrazovna struktura ukupno
zaposlenih u privredi Srbije, slede¢a (Gra€anac,
2012):
- srednja struCna sprema je zastupliena sa
43%,

- najviSi nivo obrazovanja je prisutan kod 14,2%
zaposlenih,

- procenat zaposlenih sa nizom stru¢nom
spremom iznosi 15,6%.

U saradnji sa institucionalnim predstavnicima
MSPP sektora u institucijama (PKS, APR,
Ministarstvo privrede) u periodu od 1. januara
2018. do 1. marta 2018. godine, realizovana je
jednostavna anketa, e-mail postom, za 500 MSPP
firmi iz svih delatnosti. Za potrebe ovog rada
postavljeno je pitanje:

Kategorizujte obrazovnu strukturu zaposlenih
u vasoj firmi

Od ukupno 500 anketiranih odgovorilo je 127
ispitanika.

Na osnhovu primljenih odgovora i

analizom doslo se do sledeéih podataka:

- zastupljenost zaposlenih u MSPP sektoru sa
nizom struénom spremom iznosi 19,2%

- zastupljenost zaposlenih u MSPP sektoru sa
srednjom struénom spremom iznosi 59%

- zastupljenost zaposlenih u MSPP sektoru sa

visokom struénom spremom iznosi 8,2%

stepen obrazovanja trenutnih menadzera u

MSPP sektoru sa visokim obrazovanjem

iznosi 33,7%.

njihovom

4 ZAKLJUCAK

Prema podacima realnog stanja zaposlenosti u
firmama tehniCka specijalizacija ljudskih resursa u
MSPP sektoru u Srbiji, neizostavho se mora
kreirati na nivou strate$kih ciljeva i odluka u mikro,
malim srednjim firmama i medu preduzetnicima u
narednom periodu.

Evropska iskustva u MSPP sektoru, u podizanju
nivoa konkurentnosti su za uslov imala razvoj
visokog tehnoloskog nivoa ljudskih resursa, i to;
inovacijama u tehnoloskim reSenjima opreme,
primenom najnovijih tehnologija, sa prate¢im
visoko sofisticirano  kvalifikovanim  ljudskim
resursima, da bi se dostigao nivo konkurentnosti
koje diktira globalizovana konkurencija i trziste.

U tom smislu, uslov za razvoj preduzetniStva i
MSPP sektora u Srbiji, se moze jedino pratiti u
odnosu na stepen napredovanja zaposlenih i
menadZera, kao efikasno reSenje dugorotnog
privrednog rasta, a ne kao deo problema.
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Istovremeno i menadzment struktura u MSPP  Prema rezultatima istrazivanja prikazanih u
firmama morace da se usavrSava novim sprovedenoj anketi to jasno potvrduju dobijeni
menadZzment veStinama, na bazi novih rezultati gde je

tehnologija, S$to ¢e dodatno povecati efektivnost i

. ) neminovno, da se poveca procenat srednje
operativne kapacitete.

struéne spreme i njihova zastupljenost u firmama,
Na taj naCin moZe se oc&ekivati smanjivanje kao i da se poveca najviS§i nivo obrazovanja
tehnoloSkog jaza izmedu kompanija u nekom  zaposlenih.

srednjoroénom vremenskom periodu. v i . Y .
Ono $to ¢ini osnovnu kariku uspes$nog poslovanja

Smanjivanjem tehnoloskog jaza u preduzetniStvu, mikro, malih i srednjih preduzeéa u zemlji je,
znacilo bi postepeno povecavanje konkurentnosti, povecéanje  zastupljenosti  kvalifikovanih i
profitabilnosti, obima investicija i pove¢anje broja  kvalitetnih menadzera u svim oblastima
zaposlenih. privrednog razvoja u svetu i kod nas.
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OBAVEZA PODUZIMANJA TEHNICKIH
MJERA ZASTITE PODATAKA TEMELJEM
EU UREDBE 0 ZASTITI PODATAKA

OBLIGATION TO IMPLEMENT TECHNICAL MEASURES
FOR DATA PROTECTION BASED ON EU GDPR

Haris Hamidovi¢
MKF/MKD EKI Sarajevo, Sarajevo, Bosna i Hercegovina
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Apstrakt

25. maja 2018. godine u svim zemljama Evropske unije stupila je na snagu Uredba o za$titi pojedinaca
u vezi s obradom licnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (OpSta uredba o zastiti podataka - Uredba). ZaStita prava i sloboda pojedinaca s
obzirom na obradu liénih podataka zahtijeva da se poduzmu odgovarajuce tehniCke i organizacijske
mjere radi osiguravanja poStovanja uslova ove Uredbe. Za krsenje odredbi koje se odnose na sigurnost
obrade predvidene su upravne novéane kazne u iznosu do 10 000 000 EUR, ili u slu¢aju poduzetnika
do 2 % ukupnog godi$njeg prometa na svjetskom nivou za prethodnu finansijsku godinu. U ovom radu
predstavljamo obaveze provodenja odgovarajucih tehniCkih i organizacijskih mjera zaStite licnih
podataka i mogucnost Koristenja medunarodnih standarda za dokazivanje sukladnosti.

Kljuéne reci: informacijska sigurnost, privatnost, GDPR, ISMS, PIMS, ISO/IEC 27001, ISO/IEC CD
27552
Abstract

On 25 May 2018 in all countries of the European Union came into force The General Data Protection
Regulation — GDPR. The protection of the rights and freedoms of individuals with regard to the
processing of personal data requires that appropriate technical and organizational measures be taken
to ensure compliance with the requirements of this Regulation. For breaches of the provisions relating
to the security of processing, administrative fines of up to EUR 10 000 000 are envisaged, or in the case
of an undertaking, up to 2 % of the total worldwide annual turnover of the preceding financial year,
whichever is higher. In this paper, we present the obligations of carrying out the appropriate technical
and organizational measures for the protection of personal data and the demonstration of conformity
with the use of international standards.

Keywords: information security, privacy, GDPR,

) ISMS, PIMS, ISO/IEC 27001, ISO/IEC CD 27552
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1. UvOD

Sukladno tekstu preambule Opste uredbe o
zastiti podataka svaka obrada li¢nih podataka
trebala bi biti zakonita i poStena. Za pojedince bi
trebalo biti transparentno kako se li¢ni podaci koji
se odnose na njih prikupljaju, upotrebljavaju, daju
na uvid ili na drugi nacin obraduju, kao i do koje
se mijere ti licni podaci obraduju ili ¢ée se
obradivati. Naelom transparentnosti trazi se da
svaka informacija i komunikacija u vezi s
obradom tih li¢nih podataka bude lahko dostupna
i razumljiva te da se upotrebljava jasan i
jednostavan jezik. To se nacelo posebno odnosi
na informacije ispitaniku o identitetu voditelja
obrade i svrhama obrade te daljnje informacije
radi osiguravanja postenosti i transparentnosti
obrade s obzirom na pojedince o kojima je rijec i
njihovo pravo da dobiju potvrdu i na
obavjeSetenje o liénim podacima koji se obraduiju,
a koji se odnose na njih. Pojedinci bi trebali biti
upoznati s rizicima, pravilima, zastitnim mjerama
i pravima u vezi s obradom li¢nih podataka i
na¢inom ostvarenja svojih prava u vezi s
obradom. Posebno, odredena svrha u koju se
liEni podaci obraduju trebala bi biti izrijekom
navedena i opravdana te odredena u vrijeme
prikupljanja li¢nih podataka. Li¢ni podaci trebali bi
biti primjereni, bitni i ograni¢eni na ono Sto je
nuzno za svrhe u koje se podaci obraduju. Zbog
toga je posebno potrebno osigurati da je
razdoblie u kojem se li€ni podaci pohranjuju
ograni¢eno na strogi minimum. Li¢ni podaci
trebali bi se obradivati samo ako se svrha obrade
opravdano ne bi mogla posti¢i drugim sredstvima.
Radi osiguravanja da se li¢ni podaci ne drze duze
nego $to je nuzno, voditelj obrade trebao bi
odrediti  rok za  brisanje ili periodi¢no
preispitivanje. Trebalo bi poduzeti svaki razumno
opravdani korak radi osiguravanja da se netacni
licni podaci isprave ili izbriSu. | na kraju, a $to je i
tema ovog rada, line podatke bi trebalo
obradivati uz odgovarajucée postovanje sigurnosti
i povjerljivosti licnih podataka, Sto obuhvaéa i
spreCavanje  neovlastenog pristupa liénim
podacima i opremi kojom se koristi pri obradi
podataka ili njihove neovlastene upotrebe.
(Uredba, 2016)

2. TEHNOLOSKI RAZVOJ | IZAZOV!
U ZASTITI LIENIH PODATAKA

Zbog brzog tehnoloskog razvoja i globalizacije
pojavili su se novi izazovi u zastiti licnih podataka,
navodi se u preambuli Opste uredbe o zastiti
podataka. Opseg prikupljanja i razmjene li¢nih
podataka znagajno se povecava. Tehnologijom
se privatnim drustvima i tijelima javne vlasti
omogucuje upotreba licnih podataka u dosada
nedosegnutom opsegu radi ostvarenja njihovih
djelatnosti. Pojedinci svoje licne informacije sve
vise Cine dostupnima javno i globalno.
Tehnologija je preobrazila i privredu i drustveni
zivot te bi trebala dalje olakSavati slobodan protok
licnih podataka u Evropskoj uniji i prijenos tre¢im
zemljama i medunarodnim organizacijama,
osiguravajuéi pri tome visok nivo zastite li¢nih
podataka. (Uredba, 2016)

Pojedinci mogu biti  pridruzeni mreznim
identifikatorima koje pruzaju njihovi uredaji,
aplikacije, alati i protokoli, kao Sto su adrese
internetskog protokola, identifikatori kolaci¢a ili
drugim identifikatorima poput oznaka za
radiofrekvencijsku identifikaciju. Tako mogu ostati
tragovi koji se, posebno u kombinaciji s
jedinstvenim identifikatorima i drugim
informacijama koje primaju posluzitelji, mogu
upotrijebiti za izradu profila pojedinaca i njihovu
identifikaciju, a to je i prepoznato odredbom
¢lana 4. Opste uredbe o zadtiti podataka koja
proSiruje definiciju ,licnih podataka” na sve
podatke koji se odnose na pojedinca Ciji je
identitet utvrden ili se moze utvrditi - izravno ili
neizravno, posebno uz pomo¢ identifikatora kao
Sto su ime, identifikacijski broj, podaci o lokaciji,
mrezni identifikator ili uz pomo¢ jednog ili viSe
elemenata svojstvenih za fizi¢ki, fizioloski,
genetski, mentalni, ekonomski, kulturni ili socijalni
identitet tog pojedinca. (Uredba, 2016)

Temeljem d&lana 6. Opste uredbe o zastiti
podataka obrada li€nih podataka je zakonita i
ukoliko je ispitanik dao privolu za obradu svojih
licnih podataka u jednu ili viSe posebnih svrha.
Privola bi se trebala davati jasnom potvrdnom
radnjom kojom se izrazava dobrovoljan, poseban,
informiran i nedvosmislen pristanak ispitanika na
obradu li¢nih podataka koji se odnose na njega,
poput pisane izjave, uklju€ujuéi elektroni¢ku, ili
usmene izjave, navodi se u preambuli OpSste
uredbe o zastiti podataka To bi moglo obuhvacati
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oznaCivanje polja kvagicom pri posjetu
internetskim  stranicama, biranje  tehnickih
postavaki usluga informacijskog drustva ili drugu
izjavu ili ponaSanje koje jasno pokazuje u tom
kontekstu da ispitanik prihvaéa predlozenu
obradu svojih liénih podataka. Sutnja, unaprijed
kvaCicom oznacCeno polje ili manjak aktivnosti
stoga se ne bi smjeli smatrati privolom. Bitno je
napomenuti da ukoliko se obrada temelji na
privoli ispitanika, voditelj obrade trebao bi modi
dokazati da je ispitanik dao privolu za postupak
obrade. (Uredba, 2016)

Obrada liénih podataka je zakonita i ukoliko je
nuzna i proporcionalna za potrebe osiguravanja
sigurnosti mreze i informacija, odnosno
sposobnosti mreze ili informacijskog sistema da
se odupre, na danom stepenu povjerljivosti,
sluGajnim  dogadajima ili nezakonitim ili
zlonamjernim  radnjama  koje  ugrozavaju
dostupnost, autentiCnost, integritet i povjerljivost
pohranjenih ili prenesenih licnih podataka te
sigurnost povezanih usluga koje nude ili koje su
dostupne putem tih mreza i sistema, koju provode
tijela javne vlasti, jedinice za hitne raCunarske
intervencije (CERT-ovi), jedinice za raCunarske
sigurnosne incidente (CSIRT-ovi), pruzatelji
elektroni¢kih komunikacijskih mreza i usluga te
davatelji sigurnosnih tehnologija i usluga. To bi,
na primjer, moglo ukljucivati spreavanje
neovladtenog pristupa elektronickim
komunikacijskim mrezama i Sirenja zlonamjernih
kodova te zaustavljanje napada ,uskracivanjem
usluge” te spreCavanje Stete na racunarskim i
elektroniCkim komunikacijskim sustavima, navodi
se u preambuli Opste uredbe o zastiti podataka.
(Uredba, 2016)

Nadalje, kako bi se osiguralo da pojedincima nije
uskracena zastita na koju imaju pravo temeljem
Opste uredbe o zastiti podataka, na obradu li¢nih
podataka ispitanika koji se nalaze u Evropskoj
uniji, a koju obavlja voditelj obrade ili izvrsitel]
obrade bez poslovnog nastana u Evropskoj uniji,
trebala bi se primjenjivati ova Uredba i ako su
aktivnosti obrade povezane s ponudom robe ili
usluga takvim ispitanicima, bez obzira na to ima li
ta ponuda veze s plaéanjem. Kako bi se utvrdilo
nudi li takav voditelj obrade ili izvrSitelj obrade
robu ili usluge ispitanicima koji se nalaze u
Evropskoj uniji, trebalo bi utvrditi je li o€ito da
voditelj obrade ili izvrSitelj obrade namjerava
ponuditi usluge ispitanicima koji se nalaze u

jednoj ili vise drzava Clanica Evropske unije. lako
su sama dostupnost internetskih stranica
voditelja obrade, izvrSitelja obrade ili posrednika
u Evropskoj uniji ili adrese elektroni¢ke poste i
drugih kontaktnih podataka ili koriStenje jezikom
koji je opéenito u upotrebi u trecoj zemlji u kojoj
voditelj obrade ima poslovni nastan nedovoljni za
utvrdivanje takve namjere, elementi kao Sto je
koriStenje jezikom ili valutom koji su opéenito u
upotrebi u jednoj ili viSe drzava c¢lanica s
moguénosc¢u naruc€ivanja robe i usluga na tom
drugom jeziku, ili spominjanje kupaca ili korisnika
koji se nalaze u Evropskoj uniji, mogu jasnho
pokazati da voditelj obrade namjerava nuditi robu
ili usluge ispitanicima u Evropskoj uniji. (Uredba,
2016)

Temeljem ¢lana 35. Opste uredbe o zastiti
podataka ako je vjerojatno da ¢e neka vrsta
obrade, posebno putem novih tehnologija i
uzimajuéi u obzir prirodu, opseg, kontekst i svrhe
obrade, prouzroditi visok rizik za prava i slobode
pojedinaca, voditelj obrade prije obrade provodi
procjenu ucinka predvidenih postupaka obrade
na zastitu liénih podataka. U slu€ajevima gdje nije
jasno da li je procjena ucinka na zastitu podataka
potrebna, EU WP29 radna grupa preporucuje da
se ipak provede, zato $to je ona koristan alat koji
pomaze voditeljima obrade da budu u skladu sa
zahtjevima Opste uredbe o zastiti podataka.
Zahtjevi Opste uredbe o zastiti podataka ne
diktiraju neki odredeni metodoloski ili standardni
pristup kako bi se izvodila procjena ucinka na
zastitu podataka, no koriste smjernice se mogu
na¢i u medunarodnim standardima kao $to je
ISO/IEC 29134 ili ISO 22307. (Hamidovic, 2010)
(Babic¢, 2018)

3. TEHNICKEJ ORGANIZACIJSKE
MJERE ZASTITE

Zastita prava i sloboda pojedinaca s obzirom na
obradu li€nih podataka zahtijeva da se poduzmu
odgovarajuce tehnicke i organizacijske mjere radi
osiguravanja poStovanja uslova OpSte uredbe o
zastiti podataka. Radi dokazivanja sukladnosti sa
Uredbom voditelj obrade trebao bi uvesti interne
politike i provesti mjere koje osobito ispunjavaju
nacela tehnicke zastite podataka i integrirane
zastite podataka. (Hamidovi¢, 2013) (Uredba,
2016) Takve mjere mogle bi se, medu ostalim,
sastojati od smanjenja koli€ine obrade li¢nih
podataka, pseudonimizacije li€nih podataka 5to je
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prije moguce, transparentnosti u vezi s
funkcijama i obradom liénih  podataka,
omogucavanja ispitaniku da prati obradu

podataka, omogucéavanja voditelju obrade da
stvara i poboljSava sigurnosne znacajke. Prilikom
razvijanja, osmi$ljavanja, odabira i upotrebe
aplikacija, usluga i proizvoda koji se temelje na
obradi li€nih podataka ili obraduju licne podatke
kako bi ispunili svoju zadaéu, proizvodace
proizvoda, usluga i aplikacija trebalo bi poticati da
uzmu u obzir pravo na zastitu podataka prilikom
razvijanja i osmisljavanja takvih proizvoda, usluga
i aplikacija i da uzimaju¢i u obzir najnovija
dostignuéa osiguraju da voditelji obrade i
izvrSitelji obrade mogu ispuniti svoje obveze u
pogledu zastite podataka. Nacela tehniCke i
integrirane zastite podataka trebalo bi takoder
uzeti u obzir u kontekstu javnih natjeCaja.
(Uredba, 2016)

Temeljem ¢lana 83. Opste uredbe o zastit
podataka za kr§enja odredaba u vezi zastite licnih
podataka mogu se izre¢i upravne nov€ane kazne
u iznosu do 10 000 000 EUR, ili u slu€aju
poduzetnika do 2 % ukupnog godiSnjeg prometa
na svjetskom nivou za prethodnu finansijsku
godinu, ovisno o tome §to je vece. Pri odluCivanju
0 izricanju upravne nov€ane kazne i odlu€ivanju
0 iznosu te upravne nov€ane kazne u svakom
pojedinom slu€aju duZna pozornost, izmedu
ostalog, posvecuje se (Uredba, 2016):

(d) stupnju odgovornosti voditelja obrade ili
izvrSitelja obrade uzimajuc¢i u obzir tehnicke i
organizacijske mjere koje su primijenili u skladu s
¢lanovima 25. i 32.

Predmetni ¢lanovi
podataka glase:

Opste uredbe o zastiti

Clan 25. Tehni¢ka i integrirana zastita podataka

1. Uzimajuéi u obzir najnovija dostignuéa, troSak
provedbe te prirodu, opseg, kontekst i svrhe
obrade, kao i rizike razli€itih nivoa vjerojatnosti i
ozbiljnosti za prava i slobode pojedinaca koji
proizlaze iz obrade podataka, voditelj obrade, i u
vrileme odredivanja sredstava obrade i u vrijeme
same obrade, provodi odgovarajuée tehnicke i
organizacijske mjere, poput pseudonimizacije, za
omogucavanje ucinkovite primjene nacela zastite
podataka, kao to je smanjenje koli¢ine podataka,
te uklju€enje zastitnih mjera u obradu kako bi se
ispunili zahtjevi iz ove Uredbe i za$titila prava
ispitanika.

2. Voditelj obrade provodi odgovarajucée tehnicke
i organizacijske mjere kojima se osigurava da
integriranim nacinom budu obradeni samo li¢ni
podaci koji su nuzni za svaku posebnu svrhu
obrade. Ta se obveza primjenjuje na Kkoli¢inu
prikupljenih licnih podataka, opseg njihove
obrade, razdoblje pohrane i njihovu dostupnost.
Tacnije, takvim se mjerama osigurava da li¢ni

podaci nisu automatski, bez intervencije
pojedinca, dostupni neograniéenom  broju
pojedinca.

3. Odobren mehanizam certificiranja sukladno
Clanu 42. moze se iskoristiti kao element za
dokazivanje sukladnosti sa zahtjevima iz stavaka
1.1 2. ovog Clana.

Clan 32. Sigurnost obrade

1. Uzimajuéi u obzir najnovija dostignuca,
troSkove provedbe te prirodu, opseg, kontekst i
svrhe obrade, kao i rizik razli€itih nivoa
vjerojatnosti i ozbiljnosti za prava i slobode
pojedinaca, voditelj obrade i izvrSitelj obrade
provode odgovarajuc¢e tehnicke i organizacijske
mjere kako bi osigurali odgovarajuéi nivo
sigurnosti s obzirom na rizik, uklju€ujuc¢i prema
potrebi:

(a) pseudonimizaciju i enkripciju licnih podataka;

(b) sposobnost osiguravanja trajne povjerljivosti,
cjelovitosti, dostupnosti i otpornosti sistema
usluga obrade;

(c) sposobnost pravodobne ponovne uspostave
dostupnosti licnih podataka i pristupa njima u
slu€aju fiziCkog ili tehni¢kog incidenta;

(d) proces za redovno testiranje, ocjenjivanje i
procjenjivanje ucinkovitosti tehnickih i
organizacijskih mjera za osiguravanje sigurnosti
obrade.

2. Prilikom procjene odgovaraju¢eg nivoa
sigurnosti u obzir se posebno uzimaju rizici koje
predstavlja obrada, posebno rizici od slu€ajnog ili
nezakonitog  uniStenja, gubitka, izmjene,
neovlastenog otkrivanja li€nih podataka ili
neovlastenog pristupa licnim podacima koji su
preneseni, pohranjeni ili na drugi nacin
obradivani.

3. Postovanje odobrenog kodeksa ponasanja iz
¢lana 40. ili odobrenog mehanizma certificiranja
iz ¢lana 42. moze se iskoristiti kao element za
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dokazivanje sukladnosti sa zahtjevima iz stavka
1. ovog €lana.

4. Voditelj obrade i izvrSitelj obrade poduzimaju
mjere kako bi osigurali da svaki pojedinac koji
djeluje pod odgovornoS¢u voditelja obrade ili
izvrSitelja obrade, a koji ima pristup linim
podacima, ne obraduje te podatke ako to nije
prema uputama voditelja obrade, osim ako je to
obvezan uciniti prema pravu Unije ili pravu drzave
Clanice.

Osim toga, kako bi se osiguralo postovanje
zahtjeva iz OpSste uredbe o zastiti podataka u vezi
s obradom koju provodi izvrSitelj obrade u ime
voditelja obrade, pri povjeravanju aktivnosti
obrade izvrsitelju obrade, voditelj obrade trebao
bi angazirati samo izvrSitelie obrade koji u
zadovoljavajucoj mjeri jamce, osobito u pogledu
struénog znanja, pouzdanosti i resursa, provedbu
tehnickih i organizacijskih mjera koje udovoljavaju
zahtjevima iz Uredbe, medu ostalim u pogledu
sigurnosti obrade. (Uredba, 2016)

4. DOKAZIVOST USKLADENOSTI
SA ZAHTJEVIMA UREDBE

OpStom uredbom o =zastiti podataka drzave
Clanice, nadzorna tijela, Odbor i Komisija se
potiCu na uspostavu mehanizama certificiranja
zastite podataka te pecata i oznaka za zastitu
podataka u svrhu dokazivanja da su postupci
obrade koje provode voditelj obrade i izvrSitelj
obrade u skladu s ovom Uredbom.

Odredeni mehanizami certificiranja postoje vec
izvjesno vrijeme na EU trziStu. Jedan od njih je i
EuroPriSe certifikat namijenjen proizvodacima i
prodavacima IT proizvoda i IT servisa. Proizvodi
koji se mogu certifikovati su hardverski (kao npr.
firewall) i softverski (kao npr. baza podataka). IT
servisi su servisi kao naprimjer online bankarstvo,
email servisi i slicno. Predmet certifikovanja moze
biti proizvod u cjelini, dio proizvoda te vise
proizvoda zajedno, a isto se odnosi i na IT
servise. EuroPriSe je certifikat koji izdaje
nezavisna treéa strana i koji potvrduje da su IT
proizvodi i IT bazirani servisi u skladu sa
evropskim regulativama o privatnosti i sigurnosti
podataka. Projekat je pokrenut u junu 2007.
godine sa fondom od 1,3 miliona eura, a
finansiran je od strane Evropske komisije. U
martu 2009. EuroPriSe je preuzet od strane ULD
(Unabhangiges Landeszentrum fur Datenschutz -

Nezavisni Centar za zastitu podataka), Ured
povjerenika za zaStitu podataka i slobodu
informacija Schleswig-Holstein, Njemacka.

U EuroPriSe navode da se prilikom procesa
tehni¢ke evaluacije potrebna dubina tehnicke
kontrole moze znatno smanijiti ukoliko podnositelj
zahtjeva za EuroPriSe certifikat posjeduje Siroko
priznat certifikat kao $to je ISO / IEC 27001, koji
je aktualan i relevantan za predmetni cilj
procjene. Osim toga, navodi se da ¢e buduéi
medunarodni standard ISO / IEC 27552 ("PIMS
standard") bit ¢e jo$ korisniji u ovom pogledu
nego $to je ISO / IEC 27001 danas. (Meissner,
2017) Korisne smjenice u vezi kontrola sigurnosti
takode se mogu naciiu ISO/IEC 27018 i ISO/IEC
29151.

Koristenje medunarodnih standarda kao okvira za
implementaciju i procjenu zahtjeva informacijske
sigurnosti ve¢ je koriStena praksa od strane EU
regulatora u sektoru telekomunikacija.
(Hamidovi¢, 2012) Dokument ,Tehnicke
smjernice za minimalne sigurnosne mjere”
predstavlja smjernice za nacionalna regulatorna
tijela u vezi provedbe ¢lanka 13a EU Direktive
2009/140/EC, a posebno u vezi sigurnosnih
mjera koje pruzatelji javnih komunikacijskih
usluga moraju poduzeti kako bi se osigurala
sigurnost i integritet njihovih mreza. Ovaj
dokument navodi minimalne sigurnosne mijere
koje nacionalna regulatorna tijela trebaju uzeti u
obzir prilikom ocjenjivanja uskladenosti pruzatelja
javnih komunikacijskih usluga sa stavkama 1. i 2.
¢lanka 13a EU Direktive 2009/140/EC. Minimalne
sigurnosne mjere izvedene su iz skupa
medunarodnih i nacionalnih standarda koji se
obi¢éno koriste u telekomunikacijskim
organizacijama, kao $5to su:

- ISO/IEC 27001 i ISO/IEC 27002 za sistem

upravljanja informacijskom sigurnoscu,
- ISO/IEC 27005 za wupravljanje rizikom
informacijske sigurnosti,

BS 25999-1 i BS 25999-2 za upravljanje
kontinuitetom poslovanja i dr

Sukladno tekstu preambule OpsSte uredbe o
zastiti podataka osoba sa stru¢nim znanjem
prakse zaStite podataka trebala bi pomagati
voditelju obrade ili izvrSitelju obrade pri pracenju
unutarnje uskladenosti s ovom Uredbom.
(Uredba, 2016) Osim koriStenja medunarodnih
standarda kao okvira za implementaciju sistema
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informcijske sigurnosti u vezi zaStite li¢nih
podataka, francuska nacionalna Agencija za
zastitu privatnosti i podataka korisnika — CNIL
preporucuje da se i prilikom procjene stru¢nosti
pojedinaca koji se bave pitanjima tehniCke zastite
licnih podataka koriste poznate i priznate
certifikacijske sheme kao $to su CISSP - Certified
Information Systems Security Professional, CISM
- Certified Information Security Manager, 1SO
27001 Auditor i dr. (CNIL, 2018)

5. ZAKLJUCCI

Rizik za prava i obaveze pojedinaca, razlicitih
vjerojatnosti i ozbiljnosti, moZze proizaci iz obrade
licnih podataka koja bi mogla prouzroditi fizicku,
materijalnu ili nematerijalnu Stetu, posebno ako ta
obrada moZze dovesti do diskriminacije, krade
identiteta ili prijevare, finansijskog gubitka, Stete
za ugled, gubitka povjerljivosti licnih podataka
zasticenih poslovnom tajnom, neovlastenog
obrnutog postupka pseudonimizacije, ili bilo koje
druge znatne ekonomske ili drustvene Stete.

Opsta uredbe o zastiti podataka adresira, izmedu
ostalog, rjeSavanje pitanja rascjepkanosti
provedbe zaStite podataka u Evropskoj uniji,
pravne nesigurnosti i rasprostranjenog javnog
miSljenja da osobito kod internetskih aktivnosti

CITIRANI RADOVI

postoje znatni rizici sa zaStitom

pojedinaca.

povezani

Zastita prava i sloboda pojedinaca s obzirom na
obradu liénih podataka zahtijeva da se poduzmu
odgovaraju¢e tehni¢ke i organizacijske mjere
zastite licnih podataka. Uredbom se od
organizacija zahtijeva dokaziva uskladenost, a
Sto se moZe realizovati i kroz akreditirane
mehanizme certifikacije.

Buduéi da je Sporazumom o stabilizaciji i
pridruzivanju Bosna i Hercegovina preuzela
obavezu uskladivanja svog zakonodavstva
vezano za zastitu licnih podataka s pravom
Zajednice i drugim evropskim i
medunarodnim zakonodavstvom o privatnosti,
privredni subjekti u Bosni i Hercegovini, ali i
drugim drzavama kandidatkinjama za pristup EU,
bi trebali izvrSiti procjenu implementiranih
tehnickih i organizacijskih mjera zastite li¢nih
podataka i njihove uskladenosti sa zahtjevima iz
Opste uredbe o zastiti podataka. Kao okvir za
implemantaciju i procjenu tehnicke uskladenosti
mogu se Koristiti priznati medunarodni standardi
iz oblasti informacijske sigurnosti kao $to su
ISO/IEC 27001, a posebno standard u razvoju
ISO/IEC 27552.

Babic. T. (2018). Procjena rizika i procjena uginka na zastitu podataka Preuzeto sa: http://www.gdpr-
simpozij.com/assets/00---procjena-rizika-i-procjena-ucinka-na-zastitu-podataka.pdf
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Apstrakt

U procesnoj industriji menadZment rizika je tradicionalno fokusiran na razmatranje verovatnoce
specificnih dogadaja ili havarijskih situacija. U energetskim postrojenjima koja predstavijaju
najznacajnije polje primene, od 70-tih godina proslog veka u SAD je uveden struktuirani pristup za
identifikaciju scenarija otkaza. Procena rizika predstavija proces odlucivanja u odnosu na to da Ii se
postojeci rizici nalaze u opsegu prihvatljivog rizika i da li su postojeci postupci za kontrolu rizika
adekvatni. Glavni razlog zbog ¢ega je potrebno napraviti procenu rizika je mogucnost za upravijanje
rizikom, njegovo smanjenje ili eliminaciju.Procena rizika treba da bude $to je moguce objektivnija i da
ista zavisi od naucnih kriterijuma. Po dobijanju informacije u vezi sa rizikom, moZemo poceti sa
primenom efektivnih metoda za njegovo smanjenje, ¢ime c¢emo ostvariti povecanje efikasnosti u
smanjenju rizika. Metodolo$ki tok procedure procene rizika predstavlja osnovu za pravilno procenjivanje

odnosno snimanje situacije poslovnog sistema.

Adresa autora: Rezultat stanja sistema u primeni odredenih
Goran quanov modela za procenu rizika, zavisi iskljuéivo od
£7goran.jovanov@kpa.edu.rs pravilno donosenih rezultata u metodolokom toku
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procene rizika.Na osnovu daljih rezultata vrsi se rangiranje numeri¢ko procenjivanje rizika, odnosno
Rizik (R) se rangira od prihvatljivog (zanemarljivo malog rizka) ranga R1 do ekstremno visokog rizika
ranga RS, koji ne dozvoljava da aktivnost niti pocne niti se nastavi, dok se nivo rizika ne smanji. Takode
se daje tabelarni prikaz opisa kriterijuma za procenu verovatnoce, kao i kriterijumi za ucestalost otkaza
i rangiranje rizika. Vrednovanje procene rizika se postize prikazom modela matrice. Postoje matrice sa
razlicitim brojem nivoa, ali najjednostavniji model matrice rizika je 3x3 sa tri nivoa rizika. Na osnovu
matrice za ocenu rizika definise se rang rizika za klasifikaciju i karakterizaciju procene rizika.

Kljuéne reci: Verovatnoca, rangiranje, procenjivanje, kriterijum uéestalosti, kriterijum otkaza

Abstract

In the process industry, risk management is traditionally focused on considering the probability of
specific events or accidents. In energy plants which represent the most important field of application, in
1970’s of tha last century, in the USA the structural approach for identification of failure scenario was
introduced. Risk assesment represent the decision process related to whether the existing risks are
within the range of accepatble risk and whether the exisiting procedures for risk control are adequate.
The main reason why it is hecessary to make risk assesment is the possibility for risk management, its
decrease or elimination.Risk assesment should be as objective as possible, and to depend on scientific
criteria. After having received the information on risk, it can be started with the application of effective
methods for its decrease, by which the increased efficiency in risk assesment will be accomplished.
Methodological course of risk assesment procedure represents the ground for proper estimation, i.e. for
monitoring the situation of business system. The result of system’s condition at the application of certain
models for risk assesment, depends exclusively on properly made results within the methodological
course of risk assesment. Based on further results, the ranking of numerical risk assesment is made,
i.e. the risk (R) is ranked from acceptable (insignificantly low risk) of the rank R1 through extremely high
risk of the rank R5, which does not allow for activity to either to start or to continue until the risk level is
reduced. Also, the table containing the description of criteria for probability estimate is provided, as well
as of criteria for the frequency of failure and risk ranking. The evaluation of risk assesment is
accomplished by showing the matrix model. There are matrices with different number of levels, but the
simplest model of risk matrix is 3x3 with 3 risk levels. Based on the matrix of risk estimate the range of
risks for calsification and characterization of risk estimate is defined.

Keywords: Possibility, ranking, estimate, frequency criteria, failure criteria

1 UuUvOD

Ekonomske Stete koje se javljaju u proizvodno
poslovnim sistemima tokom njihovog Zzivotnog
veka, motivisale su nau€nike Sirom sveta da se
posvete razvoju metoda i tehnika za minimizaciju
Stetnih, aksidentnih i havarijskih situacija.
Poslovanje savremenih proizvodno poslovnih
sistema se odvija, danas, u sloZzenim, neizvesnim
i dinami¢nim uslovima Kkoji zahtevaju stalne
inovacije i promene. Uvodenje inovacija kroz
inovativnost, inventivnost i kreativnost zaposlenih
moze znatno uticati na oblast menadzmenta
rizicima u proizvodno poslovnim sistemima, a $to
svakako zahteva novo znanje i vestine kod
zaposlenih. Rizik je oduvek priviaio paZnju

velikog broja istraZiva€a i nau¢nika, ali uglavhom
sa razliCitih aspekata, tako da ni do danas
nemamo jedinstvenu definiciju rizika. Nije
problem samo u razlici pristupa ve¢ i u pojavnoj
prirodi rizika, $to je postalo fenomen, pa rizik nije
ni moguce jednoznacno pojasniti. Pojam rizika je
vrlo relativiziran, ali svim rizicima je zajednicko to
da moraju biti buduci i neizvesni dogadaiji.
Prisustvo rizika ne moze se neutralisati, pa
pojedinci i poslovni sistemi traZe puteve njegovog
reSavanja.Rizici fundamentalne prirode reSavaju
se putem kolektivnih napora drustva. lako drustvo
moze pomoci da se olak$a teret rizika u mnogim
oblastima, postoje neki rizici za koje su odgovorni
pojedinci.
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2 MERENJA | OCENA RIZIKA

Prirodno je da ljudi nastoje da izbegnu rizik, ili da
ga svedu na najmanju moguéu meru. Zbog toga
se oni najc¢eS¢e prilikom izbora izmedu rizika i
moguce koristi, odlu€uju za njihovu optimalnu
kombinaciju  (alternativu), pri  Cemu se
podrazumeva mogucénost merenja ili ocene rizika.
Odluke se i danas donose sa odredenom dozom
rizika i to ponekad direktno na bazi iskustva, a
ponekad koristeCi istorijske podatke koji su se
generacijski prenosili i to tako da se vremenom
doza ucesca rizika u tim odlukama i nepovoljan
ishod smanjuje sa sticanjem iskustva. Smatra se
da je osnovni zadatak menadzZmenta posebno
prevodenje neizvesnosti u rizik. Da bi se taj
zadatak ispunio, potrebno je pravilno oceniti rizik,
¢ime se, pored ostalog, bavi teorija verovatnoce.
Vrsni dogadaj se obi¢no izrazava u zavisnosti od
minimalne sekvence otkaza. Ove sekvence se
sastoje iz niza dogadaja, od kojih je svaki
definisan pomoc¢u parametara. Pretpostavimo

da je osnovni dogadaj sa verovatno¢om pojave -
p. Ova vrednost nije poznata egzaktno ve¢ je
estimirana na osnovu podataka ili ekspertnog
znanja. Neizvesnost p je kvantifikovana
raspodelom verovatnoée: srednja vrednost je
najbolja estimacija za p, disperzija raspodele je
mera neodredenosti za p, tj. veca li manja
neodredenost reflektuje respektivno vecéu ili
manju neodredenost vrednosti verovatnoce p. Za
sve osnhovne dogadaje, slu€ajni uzorci
verovatno¢a se uzimaju na bazi neodredenosti
raspodela. Ove vrednosti verovatno¢a se tada

koriste za proraCun verovatno¢e vrsSnog
dogadaja. Ukoliko se ovi uzorci i vr$ni dogadaj
proracunavaju vise puta, raspodela

neodredenosti vrSnog dogadaja se moze odrediti
empirijski. Srednja vrednost raspodele indukuje
verovatnocu vrSnog dogadaja, a disperzija
kvantifikuje neodredenost verovatnoée. Za
opisivanje analize pomocu videstrukog
ponavljanja slu€ajnog uzorkovanja Koristi se
Monte Carlo metoda (slika 1). Koris¢enjem
generatora sluCajnih  brojeva, realizuje se
viSestruko kvantifikovanje vrSnog dogadaja.Za
analizu neodredenosti potrebno je poznavanje
raspodela verovatnoca (lognormalna,
eksponencijalna, normalna, beta itd.)
Kvantifikacija neodredenosti na nivou tehni¢kog
sistema mora biti deo procesa finalnog donoSenja

odluka. Poznavanje neodredenosti (neizvesnosti)
u celokupnom riziku je veoma vazno radi
mogucénosti  odluivanja na osnhovu viSe
informacija ( Adamovi¢ & MiloSevi¢, 2008).

Formiranje raspodela verovatnoce

Y

Generisanje serije od N slu¢ajnih
brojeva

|
Y

Simulacija modela (n puta)

|
Y

Racunanje statistiCkih parametara i
provera njihove konvergencije

\J

Analiza i zakljucci

Slika 1 Procedura Monte Carlo metode

Onog trenutka kada se na bilo koji nacin zeli
utvrditi mera opasnosti od Stetnog dogadaja u
nekom sistemu, moraju se utvrditi granice tog
sistema, a takode se mora ograniciti i vreme u
kome se mera opasnosti utvrduje. Ako se
konstatuje da je meru neke opasnosti najbolje
utvrdivati preko verovatnoée nastanka Stetnog
dogadaja i veli€ine njegovih posledica, onda se
pojam rizik moZe shvatiti kao kompleksna veli¢ina
koja obuhvata verovatnoéu nastanka Stetnog
dogadaja i oc&ekivanu veli¢inu posledice tog
dogadaja u nekom zaokruzenom sistemu i tokom
nekog vremenskog intervala ili  odredenog
procesa, Sto se moze predstaviti slikom 2.
Iskazano matematic¢kim jezikom re€eno mozemo
napisati na sledeci nacin:

R(T) = P(T) x L(T)
gde su:
T - nezeljeni rizicni ili Stetni dogadaj,

R(T) - rizik od dogadaja T,
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P(T) - verovatnoéa da ¢e se dogadaj T i odigrati,
L(T) - veli¢ina Stete koju bi izazvao dogadaj T.

Ova matematicka relacija rizika ¢esto izaziva sa
teoretskog i matematickog aspekta odredena
podozrenja i nerazumevanja. Glavni nesporazum
lezi u Cinjenici da se rizik izrazava kao proizvod
dve komponente: jedne koja je realna (posledice)
i druge koja je imaginarna, odnosno koju je ¢ovek
definisao i nazvao verovatnoéa (Adamovic et.al.,
2008, p.45).

lako oc€igledno ne postoji jedinstvena definicija
rizika, moze se zakljuciti da u svim definicijama
postoje zajedniCki elementi, a to su neizvesnost i
Steta. Neophodno je stalno istrazivati mogucnosti
za redukcije rizika. Rizik, koji se definiSe kao
proizvod verovatno¢e i posledice, uvek se
posmatra za pretpostavljene scenarije u
konkretnim situacijama i okolnostima nastanka
opasnosti i ofekivanog Stetnog dogadaja.Kada
postoji rizik, ishodi se ne mogu predvideti sa
sigurnoS¢u. Stoga rizik izaziva neizvesnost.
Medutim, za razliku od neizvesnosti koja je
subjektivni koncept i koja se ne moze direktno
meriti, rizik je objektivni koncept, $to znaci da se
on moze meriti, samim tim identifikovati scenario
otkaza na oshovu teorije pouzdanosti | same
tehnologije odrZzavanja nekog tehni¢kog sistema.

Tabela 1. Tipicne verovatnoce rizika

Ukoliko poznajemo sve navedene
termine mozemo izgraditi koncept matematickih
alatki kroz numericki sistem procenjivanja rizika.

2.1 Analizarizika

Analiza rizika je postupak kojem je cilj ustanoviti

"ranjivosti" sistema, uociti potencijalne rizike, te

na odgovarajuéi nacin kvantifikovati moguce

posledice da bi se mogao odabrati najdelotvorniji

nacin zastite, odnosno proceniti opravdanost

uvodenja dodatnih “protivmera”. Analizom rizika

moraju se utvrditi sledece Cinjenice:

- kritiéni resursi i njihova vrednost (relativna ili
nov¢ana),

- pregled mogucih opasnosti i verovatnoée
njihove pojave,

- potencijalni  gubici koje
ostvarenje opasnosti,

- preporucene protivmere (nadzor) i zastita.

prouzrokuje

Na temelju dobijenih rezultata potrebno je odlugiti
kakve protiv-mere treba preduzeti.

Postoje tri moguénosti
medusobno iskljucive:

1. smanjenje rizika,

2. prenosrizika, i

3. prihvatanje rizika.

delovanja koje nisu

Verovatnocéa pojave
Kriterijum
Kvalitativne | Kvantitativne
- - . — -
Vrlo retko <01 Procen_Jen_a verovaFnoga pc_>Jave ne prelazi 10_/0, odnosno verovatnoc¢a
ponavljanja prevazilazi period od 10.000 godina
- : - — — - 5
Retko 0.1 ali <0.4 Procenjena verovat’noca pOJ:?\ve. ne preIa.Z| 4?0 A),. ali je veca od 1.0 %o,
odnosno verovatnoéa ponavljanja prevazilazi period od 1.000 godina
Procenjena verovatnoc¢a pojave prelazi 40%, ali nije ve¢a od 80%,
Verovatno | >0.4 ali <0.8 |odnosno verovatnoéa ponavljanja se kreée u periodu od 10 do 1.000
godina
Vrlo >0.8 Procenjena verovatno¢a pojave prelazi 80%, odnosno verovatnoc¢a
verovatno ' ponavljanja je manja od 10 godina

Jedini vazan parametar pri odabiru nacina
delovanja je isplativost za organizaciju.
Smanjenje rizika predstavlja proces u kojem se
na temelju sprovedene analize rizika nastoje
sprovesti odgovarajuce protivmere i uvede
sigurnosni nadzor da bi se za$titili resursi

organizacije. U tom postupku nastoji se smanijiti
verovatnoca opasnosti i/ili njen uticaj na proces.
Ukoliko se pokaze isplativijim, rizik je moguce
preneti na trecu stranu (npr. osiguravajuce
drustvo).
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Isto tako moguce je da implementacija protivmera
ili prenos rizika nisu isplativi. U tom slu€aju
preduzece moze odluciti da prihvati rizik,
odnosno troSkove koji iz toga proizilaze.Jedini
pristup  koji u upravljanju rizikom nije
prihvatljiv je ignorisanje ili zanemarivanje rizika.
Treba znati da je upravljanje rizikom kontinualan
proces, te da se odnos vrednosti resursa,
ranjivosti i opasnosti sa vremenom menja.
Postoje dva osnovna pristupa analizi rizika
(tabela 1), a to su:

1. kvalitativna analiza, i

2. kvantitativna analiza.

rizika

2.1.1 Kvalitativni  pristup analize

(matrica rizika)

Kvalitativha analiza rizika predstavlja subjektivniji
pristup pri kojem se resursi, rizici i protivmere
posmatraju relativno s obzirom na sistem. Za
sprovodenje kvalitativne analize nije nuzno
egzaktno poznavanje materijalne vrednosti
pojedinih resursa, ve¢ je za njihovo vrednovanje
bitho poznavati vaznost za pojedine poslovne
procese.Rezultat kvalitativne analize iskazuje
samo relativan odnos vrednosti Steta nastalih
delovanjem neke opasnosti i uvodenja
protivmera. Pritom trebamo imati na umu da je ta
procena subjektivne prirode te je stoga podloZzna
greSkama.Kvalitativni kriterijumi koriste reci kao
§to su verovatno, moguce, Cesto i retko, kako bi

se opisala verovatno¢a pojave i reci kao $to su
neznatno, katastrofalno, itd., kako bi se opisale

posledice dogadaja (Adamovi¢ et.al., 2007,
p.158).

Kvalitativni  pristup kao metoda zapodinje
dodeljivanjem kvalitativnih vrednosti

verovatnocama dogadaja i posledica koje se

kasnije koriste pri determinisanju kvalitativhog

faktora rizika. Kljuéne karakteristike ovog metoda

su da:

- omogucava nezavisno
verovatnoca i posledica rizika,

- obezbeduje kvalitativno definisanje rizika i
njegove tezine.

odredivanje

Metodologija se odvija u sledeca tri koraka:

1. Adresiranje svake rizi¢ne situacije na osnovu
pojedinacnih formi za odredivanje rizika.

2. Determinisanje  kvalitativne  verovatnoée
pojave (P) za svaki rizik na podesan nacin i

na osnovu realnog kriterijuma. Na slicii
2. prikazani su tipicni kriterijumi za
ustanovljavanje kvalitativnih vrednosti
verovatnoca.

3. Determinisanje kvalitativnih vrednosti

posledica pojave (C) za svaki rizik na
podesan nacin i na osnhovu realnog
kriterijuma. Na slici 2. prikazani su tipi¢ni
kriterijumi za ustanovljavanje kvalitativnih
vrednosti posledica.

Posledice pojave
Kriterijum
Kvalitativhe Kvantitativne
Beznacdajne <0.1 Minimalne ili nebitne posledice
Neznatne od 0. do 0.4 | Neznatno utiCu na proces koji se analizira
Znatne od 0.4 do 0.8 | U velikoj meri doprinose povecanju trodkova
Kritine od 0.8 do 0.9 | Ozbiljno ugrozavaju proces, osoblje
Katastrofalne >0.9 Katastrofalne posledice po organizaciju, okolinu, ljude
vrlo Nizak Srednji Visok Visok Visok
verovatno ®©
i Srednji i i ; S o
Verovatno Nizak rednji Visok Visok Visok £ 2
; )
Retko Nizak Nizak Sredniji Sredniji Visok 52
>
Vrlo retko Nizak Nizak Nizak Nizak Visok
Beznacajne Neznatne  Znatne Kriti¢ne Katastrofalne

Slika.2 Tipicne posledice rizika sa Matricom rizika
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Odredivanje nivoa rizika na bazi preseka
kvalitativnih vrednosti za verovatnoce i posledice
(P i C) riziénih situacija u matrici rizika 5x4
prikazan je na slici 2. U zavisnosti od aktivnosti i
sposobnosti da se izdiferencira nivo rizika, mogu
se konstruisati matrice razli€itih  nivoa
“osetljivosti”. Na primeru na slici 2. izvr8ena je
kategorizacija na tri nivoa rizika (nizak, srednji,
visok).

2.1.2 Kvantitativni pristup analize rizika

Ovaj metod se zasniva na dodeljivanju
kvantitativnih vrednosti verovatno¢ama pojave i
posledicama dogadaja, koje se Kkoriste za
determinisanje kvantitativnog faktora rizika.

Kvantitativni  kriterijumi  koriste  numeritke

vrednosti kako bi opisali verovatno¢u i posledice

dogadaja. Klju€ne karakteristike metoda ogledaju
se u slede¢em:

- omogucava kvalitativno definisanje rizika,
ali na osnovu kvantitativnih podataka o
nivou rizika,

- pruza finiju izdiferenciranost unutar nivoa
rizika.

Metod je koristan za definisanje prioriteta
aktivnosti, posebno u slu€aju kada postoji veliki
broj identifikovanih rizi€nih situacija. Metodologija
se zashiva na jednacini za faktor rizika:

RF= (P x C)

gde su:
RF - faktor rizika,
P - verovatnoca pojave,
C - posledice pojave.

Metodologija se odvija u slede¢im koracima:

1. Adresiranje svake rizi¢ne situacije na osnovu
pojedinacnih formi za odredivanje rizika.

2. Determinisanje kvantitativne verovatnoée
pojave (P) za svaki rizik na podesan nacin i
na osnovu realnog kriterijuma. Verovatnoca
se izrazava kao decimalni broj od 0 do 1, pri
¢emu 0 oznaCava nemogu¢ dogadaj, a 1
dogadaj koji ¢e se realizovati sa
verovatnocom od 100%.

3. Determinisanje  kvantitativnih  vrednosti
posledica pojave (C) za svaki rizik na
podesan nacin i na osnovu realnog
kriterijuma.

4. Koris¢enjem formule RF = P x C, determiniSe
se faktor rizika za svaki identifikovani rizik.

5. Na osnovu dobijenih vrednosti odreduje se
nivo rizika za svaki identifikovani rizik.

Da bi se uradila kvantitativna analiza rizika, mora
biti ustanovljen model sistema. Model predstavlja
pojednostavljenu reprezentaciju realnog sistema

i sadrzi opise relacija izmedu posmatranih
kvantiteta.
Postoje  nekoliko razli¢ith metoda za

modelovanje sistema, a u cilju proracuna njegove
pouzdanosti. Dva od tih metoda su:

1. funkcionalno, i

2. hardversko modelovanije.

Funkcionalni model sistema je model koji prvo
opisuje, a zatim logi¢ki povezuje funkcije
neophodne za operacioni rad sistema.

Hardversko modelovanje koristi opremu koja je
potrebna za rad sistema kako bi prikazao logitke
veze izmedu individualnih komponenti i opisuje
funkcije neophodne za funkcionisanje sistema.
Cesto se ova dva metoda modelovanja
kombinuju. U kvantitativnoj analizi rizika
interesuje nas verovatno¢a pojave nezeljenog
dogadaja. U tu svrhu razvijeni su razni modeli,
npr. stablo otkaza sa verovatnocama osnovnih
dogadaja kao parametrima. Ove verovatnoce su
subjektivne i izraZavaju neizvesnost kvantiteta.
Razvojem i koriS¢enjem probabilistickih modela
moguce je udruzivanje neizvesnosti sa svakom
slu¢ajnom promenljivom u modelu (Drobnjak
et.al., 2014;53).

2.2 Proces analize rizika

Primarni cilj bilo koje analize rizika je da se
identifikuju opasnosti, kako bi bili u moguénosti da
redukujemo ili eliminiSemo verovatnocu pojave
nezeljenog dogadaja i njegove konsekvence po
Coveka, njegovu okolinu ili ekonomiju. Do ovoga
dolazi kada je inicijalni dogadaj pracen greSkom
sistema.

Do sada identifikovani dogadaji koji su uzroc¢nici
osnhovnih tipova otkaza:

- dogadaji koji su posledica ljudskog faktora, {j.
greske u dizajnu i odzavaniju,

- dogadaji koji su posledica hardvera, (npr.
curenje ventila) i

- dogadaji koji su posledica uticaja okoline
(zemljotresi, poplave).

Published: April 2019
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Internacionalni standard IEC 60300-3-9:1995
definiSe analizu rizika kao "Sistemsko koriSéenje
raspolozivih  informacija radi identifikacije
opasnosti i procenjivanje rizika pojedinca,
populacije, imovine ili okoline" (Star¢evi¢ et.al.,
2010, p. 48). Analiza rizika moze biti izvedena
kvantitativno pri &emu epizodni dogadaji sa

potencijalno vezanim posledicama su
identifikovani i  rangirani shodno  Semi
vrednovanja u zavisnosti od  kriterijuma

(imovinska Steta, ljudska povreda, proizvodni
zastoj). Rangiranje rizika omogucava
menadZerima da odrede prioritete preventivnih
aktivnosti i resurse za rizini scenario. Ove
metode se obiCno nazivaju indeksne metode,
point sheme metode, itd., a razmatraju i
frekvenciju i posledice.

Analiza rizika moze biti podeljena u razli€ite nivoe
detalja, kao npr. u nuklearnoj industriji, gde se
analiza rizika izvodi na tri nivoa:

- Nivo 1 - analiza sistema, analiza verovatnoce
pojave kriti€nih stanja;

- Nivo 2 - analiza sistema i analiza posledica
pojave razli€itih  kriti€nih  stanja  sa
odgovarajuc¢im verovatno¢ama; ili

- Nivo 3 - dalja analiza za moguce (negativne)
efekte na ljude, ukljuujuci procenu opasnosti
za ljudski zivot i slu€ajevi u kojima moze do
toga da dode.

Krajnji proizvod analize rizika tada zavisi od nivoa
detalja koji se koriste i treba da bude odreden veé
pri definisanju predmeta analize, odnosno pre
izvodenja analize (George, 2005, p. 33).

3 MODEL KONCEPIRANJA
MATEMATICKIH  ALATA U
NUMERICKOM PROCENJIVANJU
RIZIKA

Procena rizika se izvodi za svaku aksidentnu
situaciju, determinisanjem odgovarajuéeg rizika
za dati scenario, tehni¢ki sistem ili tehnicki
proces, kao funkciju teZine moguée Stete i
verovatnoce njene pojave. Metode koje se koriste
u proceni rizika su Cesto kvantitativne, mada
stepen zahtevanog ulaska u detalje za pripremu
procene zavisi od specifi¢ne aplikacije.

U ovom koraku treba uraditi sledece analize:

- analizu frekventnosti,

- analizu posledica, i
- kalkulaciju rizika.

Analiza frekventnosti se Kkoristi za procenu

verovatnoce svakog identifikovanog nezeljenog

dogadaja. Postoje tri opS$ta pristupa koja se

upotrebljavaju za odredivanje frekventnosti

dogadaja:

1. koriSéenje relevantnih istorijskih podataka,

2. izvodenje pomocu analitickih ili simulacionih
tehnika,

3. koriS¢enje ekspertne procene.

Sve ove tehnike mogu se koristiti individualno ili
zajednicki. Kada se koriste istorijski podaci, tada
podaci moraju biti relevantni, odnosno moraju da
odgovaraju tipu sistema ili aktivnostima koje se
razmatraju.

Odredivanje ukupnog rizika na osnovu skupa
scenarija, omogucéava polaznu osnovu za
identifikaciju i rangiranje udela rizika. Na slici 3.
prikazana je pomenuta metodologija.

2. Roliko festo se defava?

Modelovanjg | Evaluaciju
logike = frekvencije
scenarija seenarija

L MoZe dase dosi?

Integracija
Selekeija ity
inicijalnih == Rezvoj Modelovanje
' -—+ Fy
dogadaa seerarijs posledica 1

3. Koje su posledice

Slika 3. Metodologija identifikacije i
udela rizika

rangiranja

Metod Markova se koristi u izvodenju analize
raspolozivosti inzenjerskih sistema. Osnovne
postavke ove metode su:

- verovatnoca prelaza sistema iz jednog stanja
u drugo u kona¢nom vremenskom intervalu
At, data je sa aAt, pri Eemu je a koeficijent
prelaza iz jednog stanja sistema u drugo,

- verovatnoca pojave viSe od jednog prelaza iz
jednog stanja sistema u drugo u kona¢nhom
vremenskom intervalu At je neznatna, tj.
(aAt) — 0,

- svi dogadaji su nezavisni jedan od drugog.

U odredenom trenutku vremena sistem se nalazi
u jednom od konac¢nog broja stanja.
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Primer:

Pretpostavimo da sistem moZe da iz normalnog
radnog stanja prede u stanje otkaza na bezbedan
i nebezbedan nacin. Na slici 4. su predstavljena
stanja sistema.

Uz pomo¢ modela Markova mogu se napisati
jednadine stanja prikazanog sistema:

P,(t+At)=P,(t)(1-1,At)(1- 4,At)
P,(t+At)=P,(t)A,, At +P,(t)

P,(t+At)=P,(t)A,At+P,(t)

gde su:

Pi(t+At), i =0,1,2 - verovatnoée i-tog stanja
sistema u trenutku (t+At),

Pi(t), i =0,1,2 - verovatnoce i-tog stanja
sistema u trenutku t,

AnbAt - verovatno¢a bezbednog otkaza
sistema u konaénom vremenskom

intervalu t
AbAt - verovatnoéa nebezbednog otkaza
sistema u konanom vremenskom

intervalu t.

Rangiranje scenarija rizika na osnovu njihovih
frekvencija  pojavljivanja omoguéava nam
ograni¢en uvid u celokupnu raspodelu rizika, s
obzirom na vaznost udela individualnih dogadaja
u ukupnom riziku. Rangiranje scenarija pruza
nam uvid u vaznost grupe gresSke/otkaza, ali ne i
greSke/otkaza pojedinih komponenti jednog
poslovnog sistema. NeZeljeni dogadaj (npr.
greSka/otkaz komponente X) koji se desio u
strukturi scenarija male verovatnote pojave,
moze biti zanemaren u definisanju dominantnog
scenarija rizika. Ukoliko je udeo scenarija male
verovatnoce pojave u ukupnom riziku uporedljiv
sa manje dominantnim scenarijem rizika, tada
rangiranje scenarija nec¢e obuhvatiti vaznost
rizika komponente X.

Iz tog razloga na raspolaganju nam stoji
nekoliko  kvantitativnih  merenja  znalaja
individalnih dogadaja. Sustina ovih merenja je da

se definiSu promene u kvantitativnoj matrici rizika
prouzrokovane promenom u verovatnocCi pojave
dogadaja u modelu rizika. Na osnovu izraGunatih
mera znacaja, dogadaji jednog modela rizika se
rangiraju na osnovu njihovih relativnih vrednosti
mera znacaja. Informacije koje se generiSu na
osnovu ovog procesa se Cesto koriste u
donoSenju odluka na osnovu rizika i sluze kao
polazna taCka aktivhostima i naporima na
redukovanju rizika, kao S§to su to redizajn
hardverskih komponenti, dodatna redudancija, i
sl. U realizaciji ,Singapurskog” modela (3x3), rizik
se predstavlja kao proizvod verovatnoée
nastanka nezeljenog dogadaja (V) i posledica
tezine nezeljenog dogadaja (T), tj.

R=V-T

Vrednovanje procene rizika se postize prikazom
modela matrice. Postoje matrice sa razli€itim
brojem nivoa, ali najjednostavniji model matrice
rizika je 3x3 sa tri nivoa rizika. U tabeli 2. su
predstavljeni nivoi verovatnoce i dat je njihov
opis,u tabeli 3. date su posledice tezine
nezeljenog dogadaja i njihov opis, a u tabeli 4 je
prikazana matrica za odredivanje nivoa rizika. Na
osnovu matrice za ocenu rizika definiSe se rang
rizika za Kklasifikaciju i karakterizaciju procene
rizika kao $to je to prikazano u tabeli 5.

Tabela 2. Nivoi verovatnoce i njihov opis

Published: April 2019

Verovatnoéa
nastanka .
< 1 Opis
nezeljenog
dogadaja (V)
Mala nezeljeni dogad’aj
, 1 | verovatno se necCe
verovatnoca i,
dogoditi
moguée je nastajanje
Srednja 5 neZelenog dogadaja
verovatnoca (poznato je da se
dogada)
Velika nezeljeni vdogadgj' se
. 3 | dogada cesto ili se
verovatnoca .
ponavlja
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Tabela 3. Posledice tezine nezeljenog dogadaja
sa opisom dogadaja

Posledica
tvez.me Opis
nezeljenog
dogadaja (T)
Na primer, ako je povreda
Male na radu, zahteva se samo
. 1 | mera prve pomo¢i (manje
posledice . e .
posekotine, iritacija koze,
itd.).
Na primer ako je povreda
na radu, zahteva se
medicinska pomog,
Srednje 5 oboljenje izaziva
posledice priviemenu nesposobnost
ili invalidnost (opekotine,
uganuc¢a, prelomi malih
kostiju, nagluvost, i dr.).
Na primer ako je povreda
na radu, imamo smrtni
ishod, teSke povrede,
Velike prof’esionalne bovle_sti
. 3 | pracene teSkim
posledice . -
posledicama (amputacije,
prelomi velikih kostiju, rak,
teSka trovanja, bolesti
opasne po Zivot, i dr.).
Tabela 4. Kiriterjumi za Kklasifikaciju i

karakterizaciju procene rizika

Tabela 5 Matricni model procene rizika kod
"singapurske” metode

Procena | Klasifikacija
. Karakterizacija
ranga nivoa rizika
rizika rizika
Zanemarljivo
R1 I rizik . o
mal nzi Prihvatljiv rizik
R2 Vrlo mali rizik
R3 Mali rizik
. Povecani rizik
R4 Umeren rizik
R6 Veliki rizik . .
Neprihvatljiv
Vrlo veliki rizik
R9 L
rizik

4 ZAKLJUCCI

Razvoj automatike doveo je do sve kompleksnijih
bezbednosnih funkcija na tehni¢kim sistemima,
S§to je uslovilo i daleko sloZenije postupke
odrzavanja istih. Uticaj funkcije odrzavanja na
bezbednost rada tehnitkog sistema postao je
presudan. Radnici sluzbe odrzavanja su zaduzeni
za preventivho otklanjanje nebezbednih uslova
rada u proizvodnom pogonu. Pravilno upravljanje
funkcijom odrzavanja dobija kljuénu ulogu u
kontroli i identifikaciji opasnosti po pitanju rada
tehniCkog sistema.

Upravljanje funkcijom odrzavanja na bazi rizika,
nalazi veoma bitnu oblast primene “rezonovanja”
sa stanoviSta rizika, upravo u stvaranju
bezbednog radnog okruZenja, tj. u slucaju
odrzavanja — osiguranju bezbednog izvodenja

aktivnosti odrzavanja. Identifikacija i analiza rizika
Posledica Verovatnoéa nastanka i dono$enje racionalnih odluka na bazi procesa
tezine nezeljenog dogadaja (V) procene rizika (RAP) (RAP — Risk Assessment
nezeljenog Process) je najbolie preventivno sredstvo u
doQ(?.(),aja Mala Srednja | Velika rukama odrzavaoca za uspe$nho i sigurno
1 2 3 izvodenje aktivnosti odrzavanja. Poznavanje
Do Veliki |Vrlo veliki rizika omogucCava privrednom sistemu da
. Mali rizik g .. L .
Velika |3 3 rizik rizik maksimizuje efikasnost bezbedonosnog
: 6 9 programa i minimizuje broj pojava stanja “u
. VrI(_) T"a" Umeren Veliki rizik otkazu” kod tehnickih sistema.
Srednja | 2 rizik rizik 6

2 4 Model koncepiranja matematickin alata u
Zanemqujivo VrI(_) mali Mali rizik numerickom procenjivanju rizika nam daje Siroku
Mala |1} malirizik rizik 3 lepezu primene modela za odredivanje pravilne

1 2 tehnologije odrzavanja tehnicke dijjagnostike.
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Takode nas upuc€uje na primenu tehniCke
dijagnostike stanja i primene modela odrzavanja
tehnickih sistema na bazi rizika.

Rezultat stanja sistema u primeni odredenih

dozvoljava da aktivnost niti po¢ne niti se nastavi,
dok se nivo rizika ne smanji. Takode su dati
tabelarni prikazi opisa kriterijuma za procenu
verovatnoce, kao i kriterijumi za uestalost otkaza

i rangiranje rizika. Vrednovanje procene rizika se
postiglo prikazom modela matrice. Postoje
matrice sa razli€itim brojem nivoa, ali u ovom radu
je primenjen model matrice rizika je 3x3 sa tri
nivoa rizika. Na osnovu matrice za ocenu rizika
definisan je rang rizika za klasifikaciju i
karakterizaciju procene rizika.

modela za procenu rizika, zavisi isklju¢ivo od
pravilno donoSenih rezultata u metodoloSkom
toku procene rizika. Na osnovu daljih rezultata
izvrSeno je rangiranje numeri¢ko procenjivanje
rizika, odnosno, rizik (R) se rangira od
prihvatljivog (zanemarljivo malog rizka) ranga R1
do ekstremno visokog rizika ranga R5, koji ne
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Mario Lukinovié¢
Pravni fakultet Univerziteta Union, Beograd, Srbija

OMESTE
JEL kategorija: E41, E51

Apstrakt

Kriptovalute (engl. "cryptocurrency”) su digitalne (virtualne) valute, koje iako su sredstvo razmene, jo$
uvek nisu strogo regulisane zakonom u vecini drzava, a u pojedinim su Cak i zabranjene. Veliki broj ljudi,
uklju¢ujuci i IT struénjake i programere ne znaju mnogo o ovoj temi, a $ira javnost iziedna¢ava pojmove
blok¢ejna i bitkoina. Trziste kriptovaluta danas iznosi gotovo 770 milijardi dolara. Od pojave prvih
digitalnih valuta do danas, nastalo je preko 1.300 aktivnih kriptovaluta koje se razlikuju prema svojim
svojstvima i upotrebi. Pre bitkoina bilo je mnostvo neuspelih poku$aja stvaranja digitalnih valuta (digikes,
heskes, Fejsbuk kredit i dr.). UtopistiCka ideja da matematika i fizika mogu reSiti drustvene probleme
zapocela je svoj Zivot kroz pojavu bitkoina. Genijalna ideja po kojoj funkcioniSe bitkoin zasnovana je na
tehnologiji blokéejna, Ciji kapacitet doseze daleko iznad kripto valuta. lako se jo$S uvek vode polemike
ko stoji iza pseudonima Sato$i Nakamoto, njegova zaostavstina ima potencijal da promeni svet. Uspeh
bitkoina lezi u prednostima koje ima u odnosu na druge sli¢ne valute, ali njegov znacaj prevazilazi i
pogodnosti koje je doneo. Banke nisu potrebne za ¢uvanje podataka o novcu, evidenciju o imovini i
svakoj transakciji bitkoina ¢uvaju racunari svih korisnika mreze u zajednic¢koj bazi podataka blokcejnu.
Sve transakcije su mnogo brze od bankarskih, bez taksi, uz drasti¢no lakSe placanje preko drzavnih
granica. Bitkoin svojim korisnicima pruZza bezbednosti bez identifikacije, iako blok¢ejn beleZi transakciju,
ne beleZi ko stoji iza nje. U radu su predstavijeni osnovni principi na kojima su zasnovani bitkoin i druge
kriptovalute, pojasnjen odnos izmedu blokéejna i bitkoina.

Keywords: kriptovalute, digtalni novac, kriptografija, blokcéejn, bitkoin.
Abstract

Cryptocurrencies are digital (virtual) currencies, which, although they are a means of payment, are not
yet strictly regulated by law in most states, and in some, they are even prohibited. Many people, including
IT professionals and programmers, do not know much about this topic, and the general public equates
the terms blockade and bitcoin. The crypto-market today amounts to nearly $ 770 billion. Since the
emergence of the first digital currencies to date, over 1,300 active crypto sites have appeared, which
differ in their properties and uses. Before the bitcoin, there were a lot of unsuccessful attempts to create
digital currencies (DigiCash, Hashcash, Facebook credit, etc.). Utopian idea that mathematics and

physics can solve social problems began its life

Adresa autora: through the appearance of bitcoin. The genial idea
Mario Lukinovié on which is a bitcoin functioned is based on
=7 lukinovicmario@gmail.com blockchain technology, whose potential reaches far
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beyond the cryptocurrencies. Although there is still a controversy over the pseudonyms of Satoshi
Nakamoto, his legacy has the potential to change the world. The success of bitcoin is in the advantages
it has in relation to other similar currencies, but its importance goes beyond the benefits it has made.
The banks do not need to store the data on money, property records and every bit of transaction stored
by computers of all network users in a common database - blockchain. All transactions are much faster
than banking, no tax, with drastically easier payment across state borders. Bitcoin provides to users
security without identification, although blockchain registers a transaction, does not record who is behind
it. The paper presents the basic principles on which bitcoin and other cryptocurrencies are based, the
relationship between blockchain and bitcoin is explained.

Keywords: cryptocurrencies, digital money cryptography, blockchain, bitcoin.

1 UvOoD

Ideal o novcu koji se ne oslanja na centralne
institucije (koje mogu propasti, ali i koje vrse
nadzor nad korisnicima), postojao je decenijama.
U digitalnom svetu prvi ga je uobli€io pisac nauc¢ne
fantastike Nil Stivenson 1999. godine u svojoj
noveli Kriptonomikon. On je opisao podzemni svet
koji funkcioniSe zahvaljujuéi digitalnom zlatu
zasnovanom na kriptografiji, pri €ijoj upotrebi
korisnici ne moraju odavati ko su i $ta su (Popper,
2016).

Kriptovalute (engl. cryptocurrency) su digitalne
(virtualne) valute, koje iako su sredstvo razmene,
jo$ uvek nisu strogo regulisane zakonom u vegini
drzava, a u pojedinim su &ak i zabranjene
(Jovanovi¢, 2014).

Da bi se razumeo nastanak i funkcionisanje
kriptovaluta, neophodno je sagledati ih iz razli€itih
uglova na kojima su one bazirane: matematici,
sociologiji, ekonomiji, pravu i politici. To je
verovatno i glavni razlog zbog koga veliki broj ljudi
(ukljuCujuéi i IT struénjake i programere) ne znaju
mnogo o ovoj temi. Takode, Sira javnost
izjednacava pojmove blok&ejna i bitkoina.

Sve kriptovalute su bazirane na jedinstvenom nizu
brojeva za svaku jedinicu valute, koje korisnici
mogu jedni drugima slati preko mreze. U proSlosti
su se ti nizovi mogli lako kopirati i troSiti viSe puta,
zbog €ega nisu imali vrednost. Kriptograf Dejvid
Caum je taj problem resio stvaranjem jedinstvene
centralizovane knjige, u kojoj su se uvale beleske
o transakcijama svakog korisnika, ¢ime ni jedna
jedinica valute vise nije mogla da se nalazi na dva
mesta istovremeno (Bertlet, 2016).

Kriptovalute svoj nastanak duguju teZznjama levo
orijentisanih utopisti¢kih posvecenika IT
tehnologija koji su sanjali o univerzalnom novcu
koji bi svako mogao da poseduje i trosi, Cija je

vrednost onolika koliko su korisnici voljni da plate
(na principu ponude i potraznje), ali pre svega na
liniji fronta za onlajn anonimnost i slobodu, bez
cenzure i nadzora. Pojavi bitkoina prethodio je
Sajberpankerski ~ manifest Done  Haravej
(Haraway, 1985) koji pocinje re€ima: ,U
elektronsko doba, privatnost je neophodan uslov
za postojanje otvorenog drustva“.

Kriptovalute su univerzalni novac koji se moze
koristiiti bilo gde u svetu, one su lako prenosive i
teSko se krivotvore.

Neki podaci pokazuju da trziste kriptovaluta danas
iznosi gotovo 770 milijardi dolara. Od pojave prvih
digitalnih valuta do danas, nastalo je preko 1.300
aktivnih kriptovaluta koje se razlikuju prema
svojim svojstvima i upotrebi.

Prema odredbama Zakona o Narodnoj banci
Srbije celokupni unutradnji promet u Republici
Srbiji izrazava se u dinarima, osim ako nekim
zakonom nije drukdije odredeno. ,Zakonom o
plathom prometu propisano je da se poslovi
platnog prometa obavljaju u dinarima, a Zakonom
o deviznom poslovanju da se pla¢anje,
naplacivanje i prenos izmedu rezidenata i izmedu
rezidenata i nerezidenata u Republici Srbiji vrSi u
dinarima, a izuzetno se moze vrSiti i u devizama u
slu¢ajevima Kkoji su propisani ovim zakonom®
(NBS, 2014).

Trziste kriptovaluta u Srbiji postoji, sve je veéi broj
rudara. lako trgovanje kriptovalutama nije
nelegalno, Narodna Banka Srbije - NBS je u viSe
saopStenja navela da one ne predstavljaju
zakonsko sredstvo plac¢anja u Republici Srbiji.
Takode, zbog toga Sto ih ne izdaje centralna
banka, NBS za koriS¢enje virtuelnih valuta,
ulaganje u njih, kao ni za njihovu vrednost.
Narodna banka Srbije je viSe puta upozoravala
javnost da virtuelne valute ne predstavijaju
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zakonsko sredstvo pla¢anja u Republici Srbiji
(NBS, Politika — u vezi s bitkoinom, 2017).

Ukoliko kriptovalute promatramo kao novac onda
njihove tranksakcije mogu biti upitne shodno
Zakonu o spre€avanju pranja novca i finansiranja
terorizma, gde je propisana obaveza
preduzimanja radnji i mera za spre€avanje pranja
novca, kao Sto su identifikacija stranaka koje
trguju preko tih platformi, uzimanjem kopije li¢nog
dokumenta. Kako poslovanje platformi na kojima
se vrSe transakcije kriptovalutama nije zakonom
regulisano u Republici Srbiji, a uglavnhom ni u
uporednom pravu, a ¢l.552. Zakona o
obligacionim odnosima Republike Srbije ((,SI. list
SFRJ br. 29/78, 39/85, 45/89 - odluka USJ i
57/89, ,Sl. list SRJ*, br. 31/93 i ,SlI. list SCG*, br.
1/2003 - Ustavna povelja) predvida razmenu robe
kao jedan od nacina trgovine, otvara se put ka
legalnoj trgovini kriptovalutama (Bubanja, 2017).

Praksa je pokazala da su se korisnici kriptovaluta
kada su imali problem sa njima, obracali vlastima
i njihovim regulatornim telima, zbog Cdijeg su
zaobilazenja i smisljeni. Nazalost, korisnici ne
uzivaju pravnu zastitu ¢ak i kada je re¢ o trgovini
putem registrovanih privrednih subjekta.

2 BITKOIN

Prva decentralizovana kriptovaluta koja se
pojavila je bitkoin (eng. ,Bitcoin). Termin bitkoin
oznaCava istoimenu organizaciju, softver i
protokol, kao i jedinicu mere ove kriptovalute
(skraceno BTC) (Bertlet, 2016). Koncept na kome
se zasniva bitkoin prvi put je predstavijen 2008.
godine u ¢lanku "Bitcoin: A Peerto-Peer Electronic
Cash System", a u januaru 2009. godine bitkoin je
pusten u promet. Njegov tvorac nije poznat do
danas i krije se iza pseudonima Sato8i Nakomato.
Novu vrstu digitalne kriptovalute formirao je tako
Sto je stvorio distribuirani sistem verifikacije.
Bitkoin nastaje u procesu koji se naziva
srudarenje” (engl. mining). Njegova jedinstvenost
je u tome §to je decentralizovana valuta, iza koje
ne stoji nijedna drzava, niti banka. Bitkoin je
digitalna valuta, koja nastaje i Cuva se elektronski.

Kriptovalute u cilju maksimizacije bezbednosti,
upotrebljavaju metod - dokaz o radu (engl. proof-
of-work), metod baziran na informacijama koje je
teSko stvoriti, ali koje ostalim udesnicima u
rudarenju obezbeduju laku proveru i verifikaciju
transakcija. Kriptovalute se ¢&uvaju na bitkoin

adresama za koje klju¢ predstavlja jedinstven niz
slova i brojeva. Svaka transkacija bitkoinom se
beleZzi u blokovima koji se zovu blok&ejn.
Transakcije se hronoloSki redaju u blokove, u
svakom se nalazi digitalni potpis prethodnog
bloka, time se ureduje redosled i garantuje da novi
blok moze da se pridruzi lancu samo ako pocne
na mestu na mestu zavrdetka prethodnog. Jedan
od osnovnih &inilaca bezbednosti bitkoina je da se
kopija svake izvedene transakcije belezi na
svakom nalogu na kome je instaliran bitkoin
softver.  Blokéejnove neprekidno  verifikuju
racunari svih korisnika softvera, tako sistem zna u
bilo kom trenutku, koliko bitkoina svaki korisnik u
svom novCaniku poseduje. Nov&anik je program
koji sluzi za slanje, primanje i skladistenje
kriptovaluta. Digitalni nov€anik sadrzi prikaz
koli€ine kriptovalute koju korisnik poseduje, zapise
0 svim njegovim transakcijama, korisni¢ki tajni
klju€ i njegove adrese (Bertlet, 2016). Nov&anik je
moguce instalirati na racunar, mobilni telefon i
tablet.

Falsifikovanje bitkoina nije moguce, jer iako
vlasniS§tvo moze da se menja ono se ne moze
nikada duplirati (Bertlet, 2016). On je pseudo-
anoniman, bitkoin mreza Cuva sve podatke o
svakoj transakciji koja se dogodila unutar mreze.
Svako ko ima bitkoin softver i adresu na bitkoin
mreZi, moze videti koliko novca ima na mreZi, ali
ne i kome oni pripadaju. Za razliku od otvaranja
raCuna u bankama, otvaranje bitkoin racuna
(adrese) je brzo, bez troSkova i ,papirologije®.
Jedna od glavnih prednosti bitkoin mreze je brzina
transakcija.

Svako ko snagu svog raunara posveti verifikaciji
transakcija u blokéejnu moze biti ,rudar®. To je
proces dodavanja transkacija u registar svih
bitkoin transkacija. Rudarenje &ini reSavanje
matemati¢kog algoritma za CdCije se uspeSno
reSavanje dobija odredena koli¢ina bitkoina.

lako bitkoin ima reputaciju nestabilnosti, velikih
fluktuacija i nezakonitog poslovanja, ¢emu mnogi
pridodaju i uruSavanje tradicionalnog koncepta
nacionalnih drzava, ipak vecéina se slaze u tome
da je njegova pojava najvaznija nova ideja od
stvaranja Interneta (Vigna & Casey, 2016).

Razloga za uspeh bitkoina ima viSe. Finansijska

kriza povoljno je uticala na njegov razvoj,
poverenje u postojeéi finansijski ali i politiCki
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sistem je bilo poljuljano i brojni korisnici su u njemu
prepoznali drugacije reSenje.

Anonimnost koju pruza prilikom transakcija jedan
je od kljuénih razloga njegovog uspeha. Prilikom
digitalnog pla¢anja bitkoinom u vecini sluajeva
nije potrebno davanje licnih podataka. Ovakva
vrsta anonimnosti, nazalost pogodovala je i
usponu tamne strane upotrebe i popularnosti
bitkoina u kriminalnim krugovima.

Racuni u bitkoinu nisu opterec¢eni visokim

bankarskim dazbinama.

Takode, nije beznacajan ni potencijal placanja
izdataka koji su manji od trenutnih ograni¢enja u
konvencijalnim transakcijama na internetu (npr.
naplata c¢itanja jednog novinskog ¢lanka ili
preskoci reklamu, koji koStaju manje od 20 ili 30
centi kolika je najmanja transakcija) (Popper,
2016).

Kao $to su svi ucesnici na internetu povezani
protokolima (TCP/IP, FTP, SMTP, HTTP i dr.)
zahvaljujuéi kojima mogu medusobno da
komuniciraju, bitkoin je stvorio svoje softverske
protokole koji ureduju funkcionalna pravila
upravljanja sistemom.

Bitkoin je omogucio novi nacin stvaranja, ¢uvanja
i transfera novca.

Od svog nastanka bitkoin se unapredivao,
podrZzan od internet zajednice, posebno od
posvecenika slobodi interneta i anonimosti, mnogi
od problema koji su uo€eni su reSavani
zajedni¢kim naporom internet zajednice.

3 BLOKCEJN

Blokcejn (engl. blockchain) nije samo bitkoin, on je
tehnologija za koju mnogi predvidaju da ce
promeni svet (OECD, 2018).

Ukoliko bismo pojednostavljeno opisivali blok&ejn
mogli bismo da kaZzemo da je to nova vrsta baze
podataka, iako bi to bilo pojednostavljeno
objasnjenje sli¢no kao kada bi smo imejl (email)
opisali kao novi nacin za slanje pisama.

lako blokcejn jeste nova vrsta baze podatka, to ne
objasnjava u dovoljnoj meri genijalnost nacina na
koji funkcioniSe.

Kada bilo gde i bilo kada polozimo novac,
oslanjamo se na zapis u bazi podataka trece
strane, banke, firme i sl. Poverenje u banke

zasnovano je na zakonu koji reguliSe rad banke,
poverenju u drzavu da ¢e u slu€aju propasti banke
drzava nadoknaditi klijentima njihov ulog.

Kada plaéamo on line usluge ili vr§imo neku drugu
transakciju kreditnim karticama, poklanjamo
poverenje kompanijama koje posreduju u nasem
placanju (Mastercard, VISA i dr.) koje za to
uzimaju odredenu materijalnu nadoknadu. Cak i
prilikom tradicionalnih oblika pla¢anja gotovinom u
papirnom novcu, mi dajemo papir na kome je
ispisana vrednost za koju prodavac veruje da ¢e
mu biti isplac¢ena (ili garantovana) od strane vlade
koja ju je Stampala. Digitalno placanje zbog
prisustva trecih strana (banke, kreditne kompanije
i dr.) uvek je bilo moguce pratiti. | kod pla¢anja
gotovinom Klijenti veruju bankama i kreditnim
kompanijama koje rukovode platnim karticama, da
imaju pouzdane baze podataka. | vlade drzava
veruju da banke i kredithe kompanije vode baze
podataka koje su taCne i pouzdane.

Baze podataka sadrze mnostvo li¢nih podataka,
od npr. medicinske dokumentacije u domu
zdravlja koja sadrzi vazne informacije o nama i
nasem zdravstvenom stanju, kada smo i od koje
bolesti bolovali, koje lekove smo koristili i sl. |
druge baze podataka sadrze mnostvo nasih li¢nih
podataka koje su vazne ne samo za nas, vec i za
drzavu, grad, privredu, druge gradane itd.

Osim $&to omogucava anonimne i sigurne
transakcije, blok&ejn ima i potencijal da sacuva
sve vredne informacije, od podataka o rodenim i
umrlim, preko osiguranja, do katastara
nepokretnosti, pa ¢ak i glasova (Tapscott, 2018).

Sagledavsi mogucnosti koji blokéejn nudi u
transformaciji industrija i trziSta, povecanju
transparentnosti i poverenja izmedu gradana, kao
i olakS8anom pristupu trzistu (uz bolju efikasnost
transakcija), ali i rizicima koje sa sobom nosi,
Organizacija za ekonomsku saradnju i razvoj -
OECD organizovala je od 4. do 5. septembra
2018. godine Forum politike OECD-a za bloké&ejn.
To je bila ujedno i prva glavna medunarodna
konferencija na kojoj se razmatrao uticaj blokéejna
na aktivnosti vlada i javnih prioriteta. Forum se
bavio prednostima i rizicima blokéejna za
ekonomiju i drustvo, pokuSajem odredivanja
adekvatnog regulatornog pristupa, kao i javnih
politika prema blok&ejnu.

Ucesnici Foruma su diskutovali o mogu¢nostima
globalnog ekonomskog uticaja  blok&ejna,
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njegovim implikacijama na privatnost i sajber
bezbednost, upotrebi blokéejn tehnologija za
povecanje inkluzivnosti, njegovoj upotrebi u
promovisanju zelenog rasta i odrzivosti, kao i
jaCanju kapaciteta javne uprava i primene u praksi
(OECD, 2018).

4 ZAKLJUCAK

Pre bitkoina bilo je mnoStvo neuspelih pokuSaja
stvaranja digitalnih valuta (digikeS, heskes,
Fejsbuk kredit i dr.). Uspeh bitkoina lezi u
prednostima koje ima u odnosu na druge sli¢ne
valute, ali njegov znacaj prevazilazi i pogodnosti
koje je doneo.

Svaki korisnik bitkoina ima potpunu kontrolu nad
novcem na svom racunu (adresi), jedino osoba sa
privatnim kljuéem moze pristupiti bitkoinima na toj
adresi. Banke nisu potrebne za ¢uvanje podataka
0 novcu, evidenciju o imovini i svakoj transakciji
bitkoina Cuvaju raCunari svih korisnika mreze u
zajedniCkoj bazi podataka blok&ejnu. Sve
transakcije su mnogo brze od bankarskih, bez
taksi, uz drasti¢no lakSe placanje preko drzavnih
granica.

CITIRANA DELA

Bitkoin svojim korisnicima pruza bezbednosti bez
identifikacije, iako blokéejn belezi transakciju, ne
beleZi ko stoji iza nje. Zahvaljujuéi peer-to-peer
komunikaciji i kriptografiji, povezivanje bitkoin
transakcija sa osobom u stvarnom zivotu je veoma
teSko. To je u ujedno mozda i njegova najveca
mana, jer su oporezivanje i nadzor nad
korisnicima krajnje teski.

Garancija vrednosti bitkoina osmiSliena je po
uzoru na plamenite metale kojih ima ograniCeno u
prirodi. Zbog toga je Sato$i u kodu bitkoina
odredio da ih ima maksimalno 21 milion, te da
ukoliko bitkoin protokol ostane isti, poslednji
bitkoin ¢e biti izrudaren 2140. godine. Do sada je
izrudareno oko 17 miliona bitkoina, $to znadi da je
ostalo 4 miliona, ili oko 19%.

Do sada je bitkoin uspeo da prevlada sve krize
koje su ga zahvatile (u viSe slu¢ajeva nestajali su
iznosi koji su dostizali i 400 miliona dolara). Kakva
god sudbina bitkoina bila u buduénosti, njegova
uloga se nec¢e moci zanemariti, prvenstveno zbog
toga Sto je zahvaljujuci njemu iznedren blokcejn.
Bez obzira na skepticima u vezi sa kriptovalutama,
teSko se mogu osporiti mogucénosti koje blok¢ejn
pruza, pre svega u zastiti baza podatka.
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Apstrakt

U danasnje vrijeme informacijsku sigurnost najéeSc¢e povezujemo s raznim internetskim prijetnjama
poput hakerskih napada, virusa ili raznih drugih aplikacija koje imaju funkciju da naprave Stetu nasem
racunalu, informacijskom sustavu, a samim tim i informacijama. Medutim, informacijsku sigurnost treba
promatrati u Sirem kontekstu. Moguce nekontrolirano ,curenje” vaznih i vrijednih informacija izvan
sustava predstavlja veliku prijetnju organizaciji, kompaniji. MoZemo reci da informacije koje ¢esto mogu
biti vrlo vazne ili okarakterizirane kao tajne i povjerijive, nisu uvijek u elektronskom obliku, one mogu biti
i u pisanim dokumentima, slikama, tablicama, grafikonima i sl. U dana$nje vrijeme, velika vecina
spomenutih informacija je u digitalnom obliku, te se tema ovog rada, odnosi na sigurnost informacija,
rizicima, procjeni i upravljanju rizicima i zakonskim regulativama a sve u svrsi zaStite, odnosno,
sigurnosti informacije i informacionog sustava, a za sve to je potrebna primjena standarda iz serije
ISO27001.

Kljucne rijeci: informacijska sigurnost, procjena rizika, upravljanje rizikom, zakonske regulative i
ISO 27001.

Abstract

At present, information security is most commonly associated with various Internet threats such as
hacking attacks, viruses, or various other applications that have the potential to harm our computer,
information system, and even information. However, information security should be seen in a wider
context. Possible uncontrolled "leak" of important and valuable information outside the system poses a
major threat to the organization, the company. We can say that information that can often be very
important or characterized as secret and confidential, not always in electronic form, can be in written
documents, pictures, tables, charts, etc. Nowadays, most of the information mentioned is in digital form,

the subject of this paper relates to the security of
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purpose of protection, respectively, information security and information system, and for all this it is

necessary to apply ISO27001 standards.

Keywords: information security, risk assessment, risk management, legal regulations and ISO 27001.

1 UvOoD

U vrileme snaznog utjecaja globalizacije teSko je
pronaéi podruCje poslovanja koje nije pod
utjecajem informacijskih tehnologija. Sukladno
tome, informacijski sustavi postali su nezaobilazni
u danasnjem visoko integriranom drustvu. Visoka
razina  primijenjenosti, te visoka razina
integriranosti informacijskih sustava namece sve
CeS¢a pitanja sa aspekta sigurnosti informacija.
Informacijski sustav i informacije su postali stalna
meta kao unutar organizacije, tako i izvana.
Razloga tome je jako mnogo, jedan od tih razloga
je to da je cilj napada unistenje ili promjena
izvornih podataka ili krada istih. Od 2000. godine
informacijska sigurnost se pocela znatnije
razvijati, radi zastite istih. Svjetske organizacije su
sve vise svjesne Cinjenice da su informacijski
podaci postali nesigurni, te su se pocele baviti
ovom problematikom.

Naj¢eS¢i vidovi napada na raCunarske mreze,
Internet, tipa su: prisluSkivanje, lazno
predstavljanje, napad tipa ukidanje servisa,
ponavljanje poslanih poruka, pogadanje lozinke,
kripto analiza, napadi tipa Trojanskog konja i
virusi. Moguéi nacini odbrane od navedenih
napada su sljededi: Sifriranje, primjena tehnologije
digitalnog potpisa, procedura jake autentifikacije,
koristenje jakih klju€eva i Cesta izmjena kljuceva,
zaStita adresa servera, KkoriStenje digitalnih
certifikata kao jednoznacnih identificiranih
parametara subjekata u komunikaciji, koristenje
Smart kartica za generiranje digitalnog potpisa,
vide-nivovska virusna zaéstita. (Sinkovski & Luci¢,
2006)

Zbog toga mnoge tvrtke u svijetu posvecuju veliku
paznju zastiti svojih informacija i informacijskoj
sigurnosti primjenjujuc¢i ISO/IEC standard kao
kljuéni element u upravljanju informacijskom
sigurnoscu. Informacijska sigurnost ukljuuje kako
zastitu informacijskog sustava, tako i samih
informacija, bez obzira u kakvom obliku bile.
Koncept informacijske zastite je izuzetno Sirok, od
tehniCke mjere zastite obuhvata i fizi€ku zastitu,

zastite. Sve te mjere su propisane normama iz
serije standarda ISO/IEC 27000.

Informacijska sigurnost je jako vazna javnim i
privatnim organizacija. Povezanost javnih i
privatnih racunalnih mreza i dijeljenje informacija
otezava  kontrolu  pristupa informacijama.
Upravljanje informacijskom sigurno$éu zahtijeva
sudjelovanje svih zaposlenika organizacije, a
Cesto je potrebna pomo¢ konzultanta izvan
organizacije.

2 INFORMACIJSKA SIGURNOST
2.1

Pleskonji¢ i dr. (Pleskonji¢, Macek, Dordevi¢, &
Cari¢, 2007) sigurnost definiraju kao proces
odrzavanja prihvatljive razine, dok Hadjina (2013)
i Krapac (1992) sigurnost opisuju kao proces
smanjenja rizika ili vjerojatnosti nastajanja Stete.

Pojam sigurnosti

Sigurnost je osjecaj pojedinca da je zasti¢en (engl.
safe, protected, secure, franc. sauf, njem. sicher,
gesch tzt, gefahrlos) od fizicke, drustvene,
duhovne, nov€ane, politicke, ekonomske,
osjetajne, profesionalne, psiholodke, odgojne ili
bilo koje druge prijetnje, ugroze, opasnosti, Stete,
povrede ili bilo kakvog dogadaja koji se moze
tumacditi kao nezeljen. Isto tako, navodi da je
sigurnost kontrola neizvjesnosti pri ¢emu se
prepoznata opasnost svodi u granice prihvatljivog
rizika. (Cingula, 2016)

Kada se govori o sigurnosti i zastiti informacijskih
sustava i mreza, nekoliko principa danas vrijede
kao osnovni postulati:

1. Sigurnost je proces. Sigurnost nije gotov
proizvod, usluga ili procedura, ve¢ skup koji ih
sadrzava, i jo§ mnogo elemenata i mjera koje
se stalno provode.

2. Ne postoji apsolutna sigurnost.

3. Uz razlicite metode tehniCke zastite, treba
imati u vidu i ljudski faktor, sa svim slabostima.

2.2

Informacijska sigurnost je disciplina kojoj je
osnovni cilj osigurati zastitu informacija i

Informacijska sigurnost

programske, logi¢ke i administrativne mijere informacijskih sustava od neovlastenog pristupa,
korisStenja, primjene ili uniStavanja. (Antoli§, i
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drugi, 2010) Informacija je jako vazan resurs i kao
takav je potrebno zastiti, a to je iznimno zahtijevan
posao s obzirom da su informacije izlozene
velikom broju prijetn;ji.

Cilj informacijske sigurnosti je zastita informacija
od velikog broja prijetnji u svrhu smanjenja
poslovnih rizika, osiguranja poslovnog
kontinuiteta, te povecanja broja poslovnih prilika i
povrat od investicija. Vazno je naglasiti da se
informacijska sigurnost postize primjenom raznih
kontrola kao Sto je sigurnosna politika, razni
procesi i procedure.

Danas se sve c¢eS¢e upotrebljava termin
osiguranje informacija, kao zamjenski za pojam
informacijska sigurnost, a sve zbog Sirokog
znacenja sigurnosti.

Osiguranje informacija predstavlja
medudjelovanje tehnologije koja osigurava uvjete
sigurnosti, procesa koji osnazuju djelovanje
tehnologije i ljudi koji omogucavaju rad tehnologije
u operativnoj uporabi. (Klai¢, 2010)

Sustav informacijske sigurnosti se sastoji od
uravnotezenog skupa sigurnosnih mjera, fiziCke
sigurnosti,  sigurnosti  podataka, sigurnosti
informacijskih sustava, koordiniranog uvodenja
formalnih procedura, kao $to su procjene rizika,
certificiranje uredaja i akreditacije tehnickih
sustava za primjenu u odredenim segmentima
poslovnih procesa u institucijama. UravnoteZenost
i koordiniranje mjera i postupaka treba da se
postiZze organizacijom i upravljanjem sustavom
informacijske sigurnosti.

Informacijska sigurnost ukljucuje:

1. oporavak informacijskih sustava

2. detekciju i odvracanje napada

3. primjenu zakonski propisa koji se odnose na
privatnost, racunalni kriminal, racunalnu
forenziku i sli¢no.

2.3 Sustav upravljanja
informacijskom sigurnoscéu
(ISMS)

Sustav upravljanja informacijskom sigurnoscéu
(ISMS, engl. Information Security Managment
System) dio je sveukupnog sustava upravljanja,
utemeljen na pristupu upravljanju rizicima, u cilju
uspostavljanja, provodenja, pracenja, revidiranja,
odrzavanja i unapredenja informacijske sigurnosti.
(ISO/IEC, HRN ISO/IEC 27001:2005, 2005)

Da bi organizacija dobila certifikat koji potvrduje
upravljanje informacijskom sigurnoscu
organizacije moraju ispuniti skup zahtjeva koje
definira standard ISO 27001. Osnovni koraci u
implementaciji standarda 1ISO 27001 su pocetak
projekta, definiranje ISMS-a, procjena rizika,
upravljanje rizikom, obuka, priprema za reviziju,
revizija i kontinuirano unaprjedenje.

Uspostava ISMS-a je vazan zbog zastite
informacijske imovine $to omogucuje organizaciji
da postigne vecu garanciju sigurnosti u zastiti
informacija i imovine od informacijskih rizika na
kontinuiranoj  osnovi, odrzava  strukturiran
sveobuhvatan radni okvir, identifikaciju i procjeni
rizika informacijske sigurnosti, odabir i primjenu
odgovaraju¢i sigurnosni mjera (kontrola), te
mjerenje i poboljSanje njihove ulinkovitosti kao i
da kontinuirano poboljSava kontroliranu okolinu, te
da djelotvorno postize zakonsku i regulatornu
uskladenost.

Da bi se postavio temelj informacijske sigurnosti i
odredio njezin okviri, te omogucilo razumijevanje
sigurnosnih zahtjeva organizacije i potrebu za
uspostavu cilieva na podru€ju informacijske
sigurnosti, upotrebljavaju se 1ISO standardi.

2.4 Definiranje sigurnosnih zahtjeva

NajvaZnije za organizaciju je da identificiraju svoje
sigurnosne zahtjeve, a to su: procjena rizika, izbor
odgovaraju¢ih kontrola i zakonske regulative
(Hamidovi¢, 2010):

- Procjena organizacijskih sigurnosnih rizika.
Kroz procjenu rizika identificiraju se prijetnje
imovini, ranjivosti, te procjena vjerojatnosti
incidentne pojave i njenog potencijalnog
utjecaja

- Kako hi rizik sveli na prihvatljiv nivo nakon
identificiranja sigurnosnih zahtjeva i izrade
procjene rizika, potrebno je izabrati i
implementirati adekvatne kontrole. Izbor
kontrola ovisi o institucii, odnosnho
prihvatljivosti rizika i nacinu upravljanja
rizikom, ali i o drzavnim i medunarodnim
zakonskim pravima i obvezama.

- Zakonom regulirane kontrole presudne za
instituciju odnose se na zaStitu tajnosti
osobnih podataka i informacija, cuvanje
institucijskih izvjeS¢a i postivanje prava
intelektualnog vlasnistva.
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Proces upravljanja rizikom informacijske
sigurnosti moze se primijeniti na organizaciju kao
cjelinu, ili na dio organizacije, bilo koji informacijski
sistem.

2.5 Procjenarizika

ISO 27005:2018 (ISO, 2018) definira rizik
informacijske sigurnosti kao potencijal da ce

prijetnja iskoristiti ranjivosti imovine i time
uzrokovati Stetu za organizaciju.
Rizik informati¢ko/internetske tehnologije je

opasnost da njezina primjena dovede do
nezZeljenih posljedica (Steta) u organizacijskom
sustavu i/ili njegovoj okolini. Do zlouporabe
uglavhom dolazi zbog dva razloga, i to radi
ostvarivanja neopravdanih ili protupravnih koristi
od strane pojedinaca ili organiziranih skupina ili
radi nanoSenja materijalne ili nematerijalne Stete
pojedincu, skupini ili zajednici. Najugrozeniji su
informacijski sustavi iz koji se moze pristupiti
Internetu, jer je i sam Internet izuzetno ugrozen.
(Klasi¢ & Klari¢, 2009, str. 160)

Rizici kojima su tvrtke izlozene u svom poslovanju
i za koje minimalno moraju biti propisani postupci
mjerenja, procjene i upravljanja uklju€uju i rizik koji
proizlazi iz neadekvatnog upravljanja
informacijskim i pridruzenim tehnologijama.
Upravljanje rizikom informacijskog sustava
obuhvaca postupke procjene rizika te
poduzimanja radnji za smanjenje rizika na
prihvatljivu razinu i odrzavanje prihvatljive razine
rizika. Tvrtke danas moraju obavljati mjerenje,
procjenu i upravljanje svim rizicima kojima su u
svom poslovanju izloZene.

Rizik se uglavnom smanjuje na jedan od tri
mogucéa nacina (Uremovi¢, 2009):

- Smanjivanje, provodenjem sigurnosnih
kontrola — ovim se nac¢inom primjenjuju
sigurnosne kontrole koje smanjuju

vjerojatnost ostvarivanja prijetnje ili smanjuju
njezin utjecaj,

- lzbjegavanje rizika — bilo koja akcija kod koje
se mijenjaju poslovne aktivnosti ili nacin
vodenja poslovanja kako bi se sprijeCila
pojava rizika, primjerice nekoristenjem e-
trgovine ili Interneta za odredene poslovne
aktivnosti, izbjegava se €itav niz prijetnji koje
vrebaju uslijed ovakvoga nacina poslovanja,

- PrenoSenje rizika - ovim se nadinom
uglavnom pokrivaju rizici kod kojih bi primjena

sigurnosnih kontrola bila neekonomicna, pa
se pribjegava prenoSenju rizika na drugu
organizaciju, primjerice ugovaranjem polica
osiguranja i sl.

3 UPRAVLJANJE .
INFORMACIJSKOM SIGURNOSCU

3.1 Upravljanjei procjena rizika

Upravljati rizicima opcenito, znaci baviti se
pojmom vjerojatnosti. Svaki dogadaj koji se
dogodi i koji za posljedicu ima odredeni ucinak
nosi odredenu vjerojatnost, te su vjerojatnosti
podaci koji se naj¢esc¢e izraunavaju naknadno i
koji sluze za retroaktivhu analizu u procesima
upravljanja rizicima.

Upravljanje rizicima moze se opcenito definirati
kao identifikacija, procjena i prioritizacija rizika,
nakon kojih slijedi koordinirana i ekonomicna
uporaba sredstava kako bi se smanijila, nadzirala i
bolje kontrolirala vjerojatnost i/ili utjecaj nezeljenih
dogadaja.

Upravljanje rizicima mozemo istaci u dvije faze i
to:

- procjena rizika,

- obrada rizika

Procjena rizika u oblasti sigurnosti informacija,
podrazumijeva prepoznavanje uzroka koji bi mogli
dovesti do neZeljenih ishoda, tj. proucavanje
vjerojatnoée pojavljivanja i teZine posljedica koje
oni izazivaju. U okviru tog procesa potrebno je
uzeti u obzir sve raspoloZive informacije, kao i sve
ostale potrebne resurse. Konkretnije, procjena
rizka u  oblasti  sigurnosti informacija
podrazumijeva procjenu vjerojatnoce pojavljivanja
i tezine posljedica nezeljenih dogadaja koji
narusavaju sigurnost informacija, tj. njihovu
povjerljivost, cjelovitost i raspolozivost.

Prilikom procjene rizika dodjeljuju se vrijednosti
vjerojatnosti i posljedici rizika. Ove vrijednosti
mogu biti kvantitativne ili kvalitativne. Tako
mozemo reci da se procjena rizika temelji se na
procjeni posljedica i vjerojatnosti.

Nakon procjene slijedi korak koji je izbor i
provodenje mjera zastite kako bi se rizici umanijili,
odnosno njihove posljedice izbjegle ili barem
ublazile.

Nakon provodenja koraka koji obuhvaéaju
pracenje, mjerenje i izvjeStavanje o riziku moze se
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govoriti o upravljanju rizikom u oblasti sigurnosti
informacija koje je potrebno utemeljiti na detaljno
razradenim planovima.

Poslije procjene rizika, slijedi obrada rizika.
Obrada rizika uklju€uje odredivanje prioriteta,
procjenu, odabir i provodenje sigurnosnih kontrola
za smanjivanje rizika. Prilikom pravljena plana za
obradu rizika, prvo se pristupa opisu kako se
procijenjeni rizici trebaju tretirati, da bi zadovoljili
kriterije prihvatljivosti. Da bi plan bio prihvacen
potrebno je da rukovodstvo organizacije pregleda

i odobri predloZzene planove obrade rizika i
rezultiraju¢e  zaostale rizike, te da se
dokumentiraju  uvjeti povezani s takvim

odobrenjem.

Kriteriji prihvatljivosti rizika mogu biti slozeniji od
pukog utvrdivanja da li se ili ne preostali rizik
nalazi iznad ili ispod praga prihvatljivosti.
Prihva¢anjem rizika potrebno je osigurati da su
preostali rizici izri€ito prihvaceni od rukovodstva
organizacije.

3.2 Analizarizika

Analiza rizika je postupak kojem je cilj da se
ustanove ranjivosti sustava, uoCe potencijalne
prijetnje (rizici), te da na odgovaraju¢i nacin
kvantificirati moguce posljedice kako bi se mogao
odabrati najprimjereniji nacin zastite, odnosno
procijeniti  opravdanost uvodenja  dodanih
protumjera. Analiza rizika se sastoji od
identifikacije rizika, opisa rizika i procjenjivanju
rizika. Rezultati analize rizika se mogu koristiti za
dobivanje profila rizika koji daje ocjenu zna¢ajnosti
za svaki rizik i osiguranje instrumentarija za
definiranje prioriteta u reguliranju rizika.

Postoje dva temeljna pristupa analizi rizika:
kvantitativna i kvalitativna analiza. Kvantitativha
analiza podrazumijeva iskazivanje rizika u
o€ekivanim nov&anim troSkovima na godisnjoj
razini, dok rezultat kvalitativne analize iskazuje
samo relativan odnos vrijednosti Steta nastalih
djelovanjem neke prijetnje i uvodenja protumjera.

Nakon zavrSetka procesa analize rizika, potrebno
je usporediti procijenjeni rizik sa kriterijima rizika
koje je organizacija ustanovila.

3.3 Standardi
sigurnosti

informacijske

Da bi se postavio temelj informacijske sigurnosti,
odredili njeni okviri, te omogucilo razumijevanje

sigurnosnih zahtjeva organizacija, kompanija, te
potreba za uspostavom cilieva na podrucju
informacijske  sigurnosti, upotrebljavaju se
standardi (1SO).

Slijed standarda 1SO27000 (Rje¢nik termina koji
se koriste unutar 1SO 2700 serije standarda)
sadrzi set smjernica i specifikacija za pomo¢
organizacijama u razvoju sustava upraviljanja
informacijskom sigurnos$cu.

Standardi su od velike vaznosti za sigurnost
informacijskog sustava su:

- I1SO 27001 (ISO/IEC, HRN ISO/IEC
27001:2005, 2005), zamjena za BS7799-2 —
predstavlja sustav za upravljanje

informacijskom sigurno$éu, temeljni standard
ISO 27000 serije standarda, a definira zahtjeve
za uspostavu, implementaciju, rad, nadzor,
reviziju, odrzavanje i poboljSanje
dokumentiranog sustava upravljanja
informacijskim sustavom;

- 1SO 27002 (2013) — Zbirka pravila, odnosno
postupaka za upravljanje informacijskom
sigurnoscu.

Da bi se uspostavio kvalitetan sustav za
upravljanje sigurnos$¢u informacijama, potrebno je

uvesti u upotrebu oba standarda. Oba ova
standarda glavni su medunarodni standardi
informacijske  sigurnosti  koje je objavila

Internacionalna organizacija za standardizaciju
(ISO). Ovi standardi su vazni zahvaljujuci €injenici
da ih je moguée primjenjivati skoro u svim
organizacijama jer osiguravaju fleksibilnost,
definiraju upravljacki okvir, a pri tom ne ulaze u
konkretnu tehni¢ku implementaciju.

Pored ova dva standarda postoje i upotrebljavaju
se jos i standardi i to:

- ISO 27003 — Vodi¢ za implementaciju ISMS
(ISO/IEC 27003, 2017);

- ISO 27004 — Mijerenje i metrika efikasnosti
informacijske sigurnosti (ISO/IEC 27004,

2016);
- ISO 27005 - Upravijanje rizicima
informacijske sigurnosti (ISO/IEC

27005:2018, 2018);

- 1SO 27006 — Zahtjevi za postupkom analize i
certificiranja standarda (ISO/IEC 27006,
2015);
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Najnovija inacica ovog standarda je objavljena
2013. godine, te je sadasnji puni naziv ISO/IEC
27001:2013. Najvaznije izmjene u verziji 2013. se
odnose na strukturu glavnog dijela standarda,
zainteresirane strane, ciljeve, pracenje i mjerenje.
Medutim, sve te izmjene nisu zapravo mnogo
promijenile standard u cjelini — njegova temeljna
filozofija se i dalje bazira na procjeni i obradirizika,
a zadrzane su iste faze uspostave, primjene,
pregledavanja i poboljSavanja. Ova nova verzija
standarda je lak$a za Citanje i razumijevanje, te je
mnogo jednostavnija za integriranje s drugim
standardima upravljanja kao sto su ISO 9001, ISO
22301, itd. (ISO/IEC, ISO/IEC 27000 family -
Information security management systems, 2018)

3.4 Zakonska regulativa - Sigurnost
informacijskog sustava u BiH

Bosna i Hercegovina je zemlja koja je ne tako
davno izaSla iz ratnog perioda, a i slozenog je
drzavnog ustroja sa dva entiteta (Entitet
Federacije BiH i Entitet Republike Srpske) i Bréko
Distrikt. Ekonomski i socijalni uvjeti u Bosni i
Hercegovini su losi, 8to je i rezultat sporijeg
razvoja informacijskih  sustava kako u
organizacijama tako i u drzavnim tijelima, tj. danas
su na dosta nizoj razini nego u ostalim razvijenim
zemljama u okruzenju.

Zakonske regulative po pitanju informacijske
sigurnosti u Bosni i Hercegovini doneseni su samo
par okvirnih zakona koji pokrivaju ovu oblast, sam
zakon, kao ,Zakon o informacijskoj sigurnosti“ ne
postoji, mada je za njega uraden nacrt, a bilo je i
nekoliko prijedloga ali do dan danas nije usvojen.

Dok se €eka usvajanje ovog zakona, po pitanju
informacijske sigurnosti u Bosni i Hercegovini,
postoje zakoni koji su izuzetno znacajni po ovom
pitanju, a to su:

- Zakon o zastiti tajnih podataka (Sluzbeni
glasnik BiH br. 54/05. i precCi§c¢eni 12/09.;

- Zakon o zastiti osobnih/li¢cnih podataka
(Sluzbeni glasnik BiH br.32/01, 49/06, 76/11. i
preciSceni 89/11.;

- Zakon o centralnoj evidenciji i razmjeni
podataka (Sluzbeni glasnik br.32/01, 16/02,
32/07. i 44/07 (precisceni));

- Zakon o komunikacijama (Sluzbeni glasnik
BiH br. 31/03, 75/06, 32/10 i 98/12. ;

- Odluka - Politika upravljanja informacijskom
sigurnoSéu  u  institucijama  Bosne i

Hercegovine, za razdoblie 2017 - 2022.
godine (Sluzbeni glasnik BiH br.38/17.),

U Parlamentu BiH je u proceduri Zakon o Agenciji
za razvoj informacijskog drustva (ZARID) od
listopada 2008.godine, ali do danas nije donesen.
Za razliko od ovoga, formirana je Agencija za
zastitu osobnih podataka, prema preporukama
Europske unije (EU) koja jednim dijelom radi i na
zastiti informacijskih sustava institucija BiH, ali
samo u segmentu administracije i upravljanja
/radio-relejnom mrezom putem koje su povezane
sve institucije BiH).

U Entitetu Republike Srpske formirana je Agencija
za informacijsko drustvo koji se bavi stanjem
informacijskog sustava (AIDRS- koje je pocelo sa
radom 01.07.2015.godine, Sluzbeni glasnik RS
br.70/11.) Sto nazalost, ista nije usvojena i na
drzavnoj razini.

Zarazliku od Bosne i Hercegovine kao drzave koja
nema CERT (Computer Energency Response
Team) koja bi se bavila koordinacijom i suradnjom
u rjeSavanju sigurnosnih incidenata izmedu
zemalja, radili na edukaciji korisnika Interneta i

drzavne mreze na prevenciji sigurnosnih
incidenata, Entitet Republike Srpske ima
oformljeno »0djelienje za informacijsku

bezbjednost* (OIB) koji vrsi funkciju CERT-a
Republike Srpske. OIB — CERT Republike Srpske
je za sada jedini organ ove vrste u Entitetu
Republike Srpske i Bosne i Hercegovine. (CERT
RS, 2019)

4  ZAKLJUCAK

Suvremena poslovna praksa pokazuje da se,
danas, sigurnost informacija ne ti¢e samo sektora
informacijskog sistema ve¢ se ti¢e cjelokupnog
poslovanja jer se sve odluke i rjieSavanja problema
na nivou organizacije se moraju temeljiti na
informacijama. Primjene novih tehnologija,
organizacije sve teze mogu da prezive na trzistu
koje se sve viSe globalizira. Svjedoci smo da su,
informacije i informacioni resursi (hardverski i
softverski) danas mnogo viSe izlozeni brojnim
prijetnjama po sigurnost, te se koncept zastite,
odnosno sigurnosti informacija namece kao jedan
od prioriteta poslovanja.

Unutar organizacijskih informacijskih sistema sve
vise se prikupljaju, obraduju, pohranjuju i
razmjenjuju podaci i informacije od vitalnog
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interesa za organizaciju, a nerijetko i od
drustvenog interesa, njihov neometan rad postaje
preduvjetom, ne samo njihovog funkcioniranja ve¢
sve vide i cijelog drustva, koje se na njih sve vise
oslanja. Buduéi da je to moguce posti¢i samo ako
postoji zadovoljavajuci stepen njihove sigurnosti,
nacelo sigurnosti je jedan od temelja njihovog
rada.

Organizacije bi prilikom zastite svojih informacija i
svoga informacijskog sustava trebale prvo da
obave analizu rizika informacijske sigurnosti,
zatim da dokumentiraju rezultate analize, zatim da
implementiraju odgovarajuce sigurnosne mjere.
Procjenom rizika odreduje se vrijednost
informacijske imovine, identificiraju primjenjive

prijetnje i ranjivosti, identificiraju postojece
sigurnosne kontrole i njihov utjecaj na
identificirane  rizike, odreduju  potencijalne
posliedice i konatno odreduje prioritet
identificiranih rizika.

Rizici su dinami¢ni. Prijetnje, ranjivosti,
vjerojatnosti ili poslijedice mogu se promijeniti
naglo bez nagovjestaja o promjeni.

Upravljanje  informacijskom  sigurnosc¢u i

kontinuitetom poslovanja, te upravljanje rizicima
informacijske sigurnosti zakonska je, moralna i
poslovna obaveza svake organizacije i drustva, te
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PRAVNA REGULATIVA DECIJE
PORNOGRAFIJE NA INTERNETU

LEGAL REGULATION OF CHILDREN'S
PORNOGRAPHY ON THE INTERNET

Zivanka Miladinovi¢ Bogavac
Poslovni i pravni fakultet, Univerzitet Union Nikola Tesla, Beograd, Srbija
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JEL kategorija: K1, L86

Apstrakt

Decija pornografija, tj. zloupotreba dece u pornografske svrhe, nesporno je veliki problem drustva u eri
kada se prava ¢oveka i deteta stavljaju na prvo mesto. Ona je i ozbiljan kriminoloski, socioloski i
viktimoloSki problem, te se njime bave | struCnjaci raznih nauénih sfera, a ne samo pravnici.
Iskoris¢avanje decijeg psihickog i fizickog integriteta doZivijava svoju ekspanziju, nasuprot preventivnim
i restriktivnim naporima medunarodne zajednice kao i naporima Republike Srbije da se taj problem na
legalan nacin suzbije. Vode se brojne naucne rasprave Sirom sveta, kojima se pokuSava doci do
Ldealnog” re§enja. Moderno doba olakSava ekspanziju decije pornografije sa razvojem tehnologija. Sa
nastankom modernih raCunara i programa razvila se najpoznatija svetska druStvena mreZa koja ima
Sirok spektar funkcija i mogucnosti - internet. Ona svakako ima svoje pozitivne strane, na prvom mestu
Sto omogucuje ljudima da se povezuju Sirom sveta, komuniciraju, upoznaju, razmenjuju informacije i
iskustva preko poruka, slika, snimaka... Sve pozitivne strane interneta su podlozne i zloupotrebi. Kako
Je velika koli¢ina informacija postala lako dostupna korisnicima Sirom sveta, ona je pocela da predstavlja
i pogodnu osnovu za vrSenje razliCitih krivicnih dela. Mogucnost anonimnosti na internetu, slobodan
protok sadrZaja i dostupnost tom istom sadrZaju, stvaraju brojne opasnosti, od kojih je jedna decija
pornografija.

Kljucéne reci: decija pornografija, pornografija, visokotehnoloski kriminal, internet, zloupotreba dece
Abstract

Child pornography i.e. abuse of children for pornographic purposes, it's a big problem of today’s society
in an era when human and children’s rights are placed first. It is also a serious criminological, sociological
and victimological problem, so it is dealt with by not only lawyers, but also experts of various scientific
fields. Exploitation of children’s psychological and physical integrity is experiencing its expansion, as
opposed to preventive and restrictive efforts of the international community, as well as efforts of the
Republic of Serbia to suppress this problem in a legal way. Numerous scientific discussions are being
held around the world, their purpose being an
attempt to reach an “ideal” solution. With the
development of technology, modern age facilitates
expansion of child pornography. The world’s most
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famous social network that has a wide range of functions and possibilities — the internet — has developed
with emergence of modern computers and programs. It certainly has its positive sides, primarily because
it allows people all over the world to connect, communicate, meet, share information and experiences
through messages, pictures, recordings... All positive sides of the internet are also susceptible to abuse.
As a large amount of information became easily accessible to users around the world, it has also become
a good basis for commission of various criminal offenses. The possibility of anonymity on the internet,
the free flow of content and access to that very same content create many dangers, one of which is child

pornography.

Keywords: child pornography, pornography, high technology crime, internet, child abuse

1 POJAMITEORIJSKO ODREDENJE
DECIJE PORNOGRAFIJE

Nesporno pojam decije pornografije treba
nedvosmisleno odrediti zbog poStovanja nacela
zakonitosti odnosno njegovog segmenta koji glasi
»nulla poena sine lege stricta“, tj. da se ne mogu
stvarati inkriminacije po osnovu sliénosti, odnosno
da se analogija ne moze primeniti na kreiranje
kriviénih dela i kazni za njih. (Skulié, 2010)

U cilju svestranog i potpunog izu€avanja samog
pojma i znacenja decije pornografije, na samom
poCetku rada poéi ¢emo od etimologije reci
spornografija“. Na izvornom grékom jeziku, pojam
.pornografija“ vodi poreklo od reéi ,porne“ koja
oznacava prostitutku, i reci ,graphein“ $to bi se
moglo prevesti kao ,pisati“ ili ,beleziti“. Prema
Soliéu, izvorno znadenje ove redi oznadava
opisivanje radnji i ponaSanja bludnica. On istie da
se pojam pornografije ¢esto neopravdano mesa
sa pojmom erotike koji nesumnjivo nosi Sire
atribute od samog predstavljanja seksualnog &ina.
(Soli¢, 1991) Ako ovo zna&enje stavimo u danasnji
druStveni kontekst, moZemo dobiti razliCite
definicije ovog pojma, koje se uvek svode na istu
sustinu. Komlen-Nikoli¢ i saradici (2010) navode
da pornografska sadrZina na eksplicitan i
specifitan nacin prikazuje seksualne odnose sa
isticanjem pojedinih detalja. Takode, korisna
definicija ovog pojma se nalazi i u ¢lanu 252.
Krivicnog zakona SFRJ o proizvodnji i
rasparCavanju pornografskih spisa, koji navodi da
pornografija obuhvata spise, slike i druge
predmete koji teSko vredaju moral. (Zakon,
Kriviéni zakon SFRJ, 1977) Najpreciznija definicija
pornografije bi bila ona koju je dao V. Slavkovi¢, a
to je da se pod njom podrazumeva ,seksualno
eksplicitni materijal Ciji je primarni cilj izazivanje
seksualnog uzbudenja kod gledalaca“. (Slavkovi¢,
2014)

Prihvatajuc¢i ovu definiciju pornografije, prvi vid
decije pornografije postojao u Kini u knijizi
.Predivni diskursi obiéne devojcice” u 12. veku.
(Uljanov & Ivanovi¢, 2009) Ipak dedija pornografija
kakvu danas poznajemo ekspanziju dozivljava sa
nastankom kamere, a to je sredina 19. veka.

60-ih i 70-ih godina 20. veka dolazi do znacajnijeg
organizovanog kriminalnog prisustva decije
pornografije. (Stani¢, 2007) Veliki broj fotografija i
Casopisa ovakvog sadrzaja (gde su deca
predstavlena u eksplicitnom  seksualnom
kontekstu) je postojao najvise u zemljama poput
Svedske, Norveske i Holandije. Prema nekim
miSljenjima, razlog zasSto su se najviSe
pornografski magazini i filmovi krijumcarili u
Sjedinjene Americke Drzave i u zemlje Zapadne
Evrope, bas iz ovih zemalja, pogotovo
skandinavskih, jeste ,slabljenje zakonskih normi
koje su regulisale razvratna ponaSanja u
Skandinaviji“. (Wortley & Smallbone, 2012) U prvo
vreme fotografije decije pornografije nisu bile
publikovane, one su C¢uvane kao privatno
vlasniStvo. Medutim, veé sredinom Sezdesetih
godina odredeni nudisticki magazini su objavili
slike dece u eksplicitnim pozama. Posledica toga
je bila pojava prvog magazina koji se bavio
decijom pornografijom pod nazivom ,Bambino
seks”. Jedan od najpopularnijih takvih magazina,
takode je bio holandski ,Lolita“ koji je 1984. godine
prekinuo publikovanje. (Rudolph, 2003)

Naime, doSlo je do zakonskih promena u mnogim
zemljama u kojima je dedija pornografija uvrstena
u nelegalno ponasanje. Polele su da se vode
razne javne debate o ovom problemu, a svi su se
slagali da ovakve fotografije predstavijaju
ekstreman oblik devijantnog ponaSanja. Zaklju¢ak
je da bilo koji vid ovakvog ponaSanja predstavlja
Zlostavljanje dece jer samo dete ne moze dati
pravni pristanak za u€eS¢e u radnji. Postoji vise
manifestacija uvredljivih slika dece koje potpadaju
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pod ovu temu. NajceSce se pri stvaranju ovih slika

koristi:

- slika deteta koja se neprimereno tretira
seksualno (npr. uklonjena odeca);

- pornografska slika odrasle osobe kojoj se
dodeljuju karakteristike deteta (npr. smanjenje
veli¢ine grudi, uklanjanje stidnih dlaka);

- slika deteta koja se kombinuje sa
pornografskom slikom odrasle osobe ili
drugog deteta;

- montaza viSe uvredljivih slika. (Beech, Elliot,
Birgden, & Findlater, 2008)

Da bi upotpunili pojam decije pornografije, treba
odrediti koja su to lica koja se smatraju decom u
smislu ovog krivinog dela.

Konvencija o pravima deteta UN daje u 1. delu u
¢lanu 1. odredenje deteta. Za potrebe konvencije
pod detetom se smatra svako ljudsko bi¢e koje
nije navrsilo osamnaest godina zivota, ukoliko se,
po zakonu koji se primenjuje na dete, punoletstvo
ne sti€e ranije. Nakon odredivanja kategorije u
¢lanu 2. Konvencije je naznaceno: da ¢e strane
ugovornice Konvencije postovati i obezbedivati
prava utvrdena konvencijom svakom detetu koje
se nalazi pod njihovom jurisdikcijom bez ikakve
diskriminacije i bez obzira na rasu, boju koze, pol,
jezik, veroispovest, politi€ko i drugo uverenje,
nacionalno, etni€ko ili socijalno poreklo, imovinsko
stanje, onesposobljenost, rodenje ili drugi status
deteta, njegovog roditelja ili zakonskog staratelja.
U tom cilju ¢e strane ugovornice preduzeti sve
odgovarajuc¢e mere kako bi se obezbedila zastita
deteta od svih oblika diskriminacije ili kaznjavanja
zashovanog na statusu, aktivnostima, izrazenom
misljenju ili uverenju. (UN, Konvencija o pravima
deteta, 1989)

Zakon o maloletnim uciniocima krivicnih dela na
indirektni nacin u ¢lanu 2. ,Iskljuéenje krivi¢nih
sankcija prema deci” za decu smatra lica do
Cetrnaest godina starosti. U istom zakonu u &lanu
broj 3.,, Uzrast ulinioca” lica od Cetrnaest do
osamnaest godina su klasifikovana na slededi
nacin: maloletnik, mladi maloletnik, stariji
maloletnik i mlade punoletno lice.

Maloletnik je lice koje je u vreme izvrSenja
krivicnog dela navrSilo Cetrnaest, a nije navrsilo
osamnaest godina.

Mladi maloletnik je lice koje je u vreme izvrSenja
krivicnog dela navrsSilo Cetrnaest, a nije navrsilo
Sesnaest godina.

Stariji maloletnik je lice koje je u vreme izvr§enja
krivicnog dela navrsilo Sesnaest, a nije navrsilo
osamnaest godina.

Mlade punoletno lice je lice koje je u vreme
izvrdenja krivicnog dela navrsilo osamnaest, a u
vreme sudenja nije navrSilo dvadeset jednu
godinu i ispunjava ostale uslove iz ¢lana 41. ovog
zakona. (Zakon, 2005)

Do 2009. godine smatrala su se decom lica koja
spadaju u starosnu kategoriju do 14 godina. 2009.
godine donesen je Zakon o izmenama i
dopunama Krivicnog zakonika kojim je ova
inkriminacija osnovano upotpunjena prosSirenjem
starosne kategorije sa 14 na 18 godina. (Zakon,
2009A) To preciznije znaCi da je pomerena
granica za zrtve krivicnog dela prikazivanje,
pribavljanje i posedovanje  pornografskog
materijala i iskoriS¢avanje maloletnog lica za
pornografiju. (Zakon, 2014)

Ovde treba napraviti jednu digresiju. S obzirom na
pomeranje starosne granice Zrtve krivicnog dela u
pomenutom ¢lanu, postoji jedna kontradiktornost
u Krivicnom zakoniku Republike Srbije. Naime,
prema ¢lanu 180. KZ Republike Srbije, zrtve
krivicnog dela Obljuba sa detetom su lica mlada
od 14 godina. Dakle, do pomeranja starosne
granice Zakonom o izmenama i dopunama
Kriviénog zakonika iz 2009. godine kod ovog dela
nije doslo, pa tako sledi zaklju¢ak da je dozvoljeno
stupati u seksualni odnos sa maloletnicima, ali ne
i posedovati pornografske sadrzaje.

2 DECIJA PORNOGRAFIJA NA
INTERNETU KAO OBLIK
VISOKOTEHNOLOSKOG
KRIMINALA

Decija pornografija, odnosno zloupotreba dece u
pornografske svrhe je narocito zastupliena na
internetu jer je tu i najlakse sprovodijiva. Cinjenica
je da su deca ranjiva kategorija lica, nezrela i time
podobna za iskoris¢avanje u ove svrhe. Sama
psihologija dece omogucéuje uciniocima ovog
krivicnog dela da se lakSe usude na njegovo
preduzimanje. Pod time podrazumevamo da su
deca Cesto neoprezna, slobodnija u pruZanju
podataka o sebi, svojim godinama, mestu
stanovanja i drugim li€nim podacima i osobinama.
Treba ukazati na to da su zloupotrebe dece
jednostavnije sa pojavom drustvenih mreza, kao
Sto su Instagram, Fejsbuk i Tviter, gde deca zeljna
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dokazivanja i prihvatanja neoprezno ulaze u
poznanstvo sa nepoznatim osobama
(Miladinovich Bogavats, 2017, str. 130).

Da bi se de€ija pornografija podvela pod
visokotehnolo$ki kriminalitet, potrebno je odrediti i
njegov pojam, odnosno definiciju. Brojne su
definicije koje proizilaze iz ~medunarodnih
dokumenata, ali i one koje su izradili poznati
kriminolozi.

Definicija visokotehnolo$kog kriminaliteta data je u
dokumentu ,Kriminalitet vezan za ralunarske
mreze“ koji je donet na Desetom kongresu
Ujedinjenih  nacija. U ovom dokumentu
visokotehnolo$ki kriminalitet se definiSe kao
kriminalitet koji se odnosi na bilo koji oblik
krivicnog dela koje se moze izvrSavati
raCunarskim sistemima i mrezama, u racunarskim
sistemima i mrezamai ili protiv raCunarskih sistema
i mreza. Istovremeno, visokotehnolo$ki
kriminalitet je odreden u uzem i Sirem smislu. U
uzem, sajber kriminalitet podrazumeva svako
ilegalno ponaSanje usmereno ka sredstvima
elektronskih operacija koje ugrozavaju
bezbednost kompjuterskih sistema i podataka
koje sadrze. U Sirem smislu, to je svako ilegalno
ponaSanje izvrSeno ili u vezi sa sredstvima
kompjuterskih sistema ili mreza, ukljuCujudi
krivitna dela kao Sto su nelegalno posedovanje,
nudenje ili distribucija informacija koriS¢enjem
kompjuterskih sistema ili mreza. (UN, 2000)

Jedna od teorijskih odredenja visokotehnoloSkog
kriminala jeste da je to kriminalitet izvrSen u celini
ili delimi€no u elektronskoj sredini, kao poseban
vid inkriminisanih ponaSanja u kojima se
raCunarski sistem pojavijuje ili kao sredstvo
izvrSenja, ili kao objekt krivicnog dela ukoliko se
delo na drugi nacin ili prema drugom objektu
uopste ne bi moglo izvrsiti, ili bi ono imalo bitno
drugacije karakteristike. (UroSevi¢, Ivanovi¢, &
Uljanov, 2012)

1 Zakonodavac u Republici Srbiji u Krivicnom zakoniku
u ¢l. 112, definiSe znacenje izraza u ovom zakoniku.
Tac€. 17 — Racunarski podatak je svako predstavljanje
¢injenica, informacija ili koncepta u obliku koji je
podesan za njihovu obradu u racunarskom sistemu,
ukljuujucéi i odgovaraju¢i program na osnovu koga
racunarski sistem obavlja svoju funkciju. Tac. 18 —
Racunarskom mrezom smatra se skup medusobno

Prva definicija visokotehnoloskog kriminaliteta u
Republici Srbiji propisana Zakonom o organizaciji
i nadleznosti drzavnih organa za borbu protiv
visokotehnolo$kog kriminala. * Prema ¢&lanu 2.,
visokotehnoloSki kriminalitet predstavlja vrSenje
krivicnih dela kod kojih se kao objekat ili sredstvo
izvr8enja  krivicnih  dela javljaju  radunari,
racunarske mreze, racunarski podaci, kao i njihovi
proizvodi u materijalnom ili elektronskom obliku.
Pod proizvodima se podrazumevaju racunarski
programi i autorska dela koja se mogu upotrebiti u
elektronskom obliku. (Zakon, 2005 i 2009)

Nakon ovih razmatranja, mozemo doéi do
zaklju¢ka da decija pornografija predstavlja jedan

od pojavnih oblika visokotehnolo$kog
kriminaliteta, jer se sastoji u zloupotrebi i
iskoriS¢avanju racunara i racunarskih mreza,

najced¢e interneta, radi proizvodnje, prodaje,
razmene, posedovanja i gledanja pornografskog
materijala u kojima su glavni akteri maloletna lica,
a sve to u cilju zadovoljenja izopacenih polnih
nagona ili ostvarivanja materijalne koristi.

Dakle, pornografski sadrzaj koji je vezan za
maloletnike se u ovom slu€aju mozemo zakljuditi,
vezuje za nematerijalni, neogracineni interaktivni
prostor kreiran od racunarskih mreza. (Miladinovi¢
Bogavac & Rutovi¢, 2016)

- Stim u vezi, u okviru odeljka 4., Konvencija o
visokotehnoloSkom kriminalu Saveta Evrope
predvida ,krivi€na dela u odnosu na sadrzaj,
koja se odnose pre svega na krivicna dela
vezana za deciju pornografiju tj. pornografski
materijal koji vizuelno prikazuje:

- maloletnika koji ucCestvuje u eksplicitno
seksualnom ¢inu;

- lice po &ijem se izgledu moze zakljuciti da je
maloletnik, koje ucestvuje u eksplicitno
seksualnom &inu;

- realistiCke slike koje predstavljaju maloletnika
koji u€estvuje u eksplicitno seksualnom &inu;

povezanih racunara, odnosno racunarskih sistema koji
komuniciraju  razmenjujué¢i  podatke. Tag.19 -
Racdunarskim programom smatra se uredeni skup
naredbi koje sluze za upravljanje radom ra¢unara, kao i
za reSavanje odredenog zadatka pomoc¢u racunara.
Ta€. 33 — Racunar je svaki elektronski uredaj koji na
osnovu programa automatski obraduje i razmenjuje
podatke.
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Konvencija o visokotehnoloSskom  kriminalu
upucuje da drzave Cclanice usvajanjem ovog
krivicnog dela mozZe postaviti niZzu starosnu
granicu, koja ne sme biti manja od napunjenih
Sesnaest godina. (Zakon, 2009)

Dalje, Konvencija u €lanu 9. predvida koje radnje

izvrSenja treba sankcionisati u slu€aju decije

pornografije na internetu:

- ,,proizvodnja decije pornografije u cilju njene
distribucije preko kompjuterskih sistema;

- nudenje ili stavljanje na raspolaganje decije
pornografije preko kompjuterskih sistema;

- distribucija ili prenoSenje decije pornografije
preko kompjuterskih sistema;

- dobavljanje decije  pornografie preko
kompjuterskih sistema za sebe ili za druga
lica;

- posedovanje decije pornografije u

kompjuterskom sistemu ili na medijima za
smestanje kompjuterskih podataka”. (Zakon,
2009)

Ove radnje na Internetu koje potpadaju pod
visokotehnoloSki  kriminal mogu uzrokovati
posledice koje mozemo podeliti na finansijske,
nematerijalne i  kombinovane. Finansijske
posledice nastaju kada ucinilac vrsi delo radi
sticanja protivpravne imovinske koristi, pa tu korist
za sebe ili drugog zaista i stekne. Za razliku od
finansijskih, nematerijalne posledice se ogledaju u
neovladéenom otkrivanju poverljivih informacija,
ili drugom indiskretnom Stetnom pona3anju poput
sajber uznemiravanja ili sajber proganjanja.
(Miladinovi¢ Bogavac, 2017) Nematerijalne i
kombinovane posledice decije pornografije na
internetu mogu ostaviti traga u daljem razvoju
licnosti deteta, te je neophodno preventivnim i
represivnim merama u $to vecoj meri nastojati da
se ova pojava iskoreni.

3 MEDUNARODNOPRAVNA
REGULATIVA DECIJE
PORNOGRAFIJE NA INTERNETU

Pojava interneta, kao $to je re€eno, dala je vece
mogucnosti za vrSenje ovog krivicnog dela i
omogucila teze otkrivanje izvrSilaca. Zato je danas
internet glavni izvor ovakvog nedozvoljenog
sadrzaja, koji predstavlja drustveno-pravni
problem u svim zemljama sveta.

2 Sluzbeni list SFRJ — Medunarodni ugovori, br. 15/90

U sluCajevima kriminaliteta ove vrste postoji
potreba sinhronizovanog angazovanja drzava u
borbi protiv kriminala, jer ni jedan vid
visokotehnolodkog kriminala nikada nije problem
samo jedne drzave. Zato je decija pornografija
pravno regulisana kako medunarodnopravnim
aktima, tako i domadim pozitivhim
zakonodavstvom.

Konvencija o pravima deteta predstavlja osnov
svih daljih medunarodnih akata koji se bave
pravima deteta, pa time i zloupotrebom dece u
pornografske svrhe. Ova konvencija je doneta na
44. zasedanju Generalne skupstine Ujedinjenih
nacija u Njujorku 20. novembra 1989. godine.
SFRJ|ju je ratifikovala 1990. godine i time preuzela
obavezu da uskladi svoje domace pozitivho
zakonodavstvo sa nacelima koje ova konvencija
proklamuje. Ovim aktom je definisana zastita dece
od svih oblika seksualnog zlostavljanja i
iskoriS¢avanja.2

SR Jugoslavija ju je usvojila 2000. godine, a
zatim i ratifikovala 10. oktobra 2002. godine
Fakultativni protokol uz konvenciju o pravima
deteta o prodaji dece, decijoj prostituciji i decijoj
pornografiji  koji je Generalna skupstina
Ujedinjenih nacija usvoijila u originalu zvani¢no na
viSe jezika: arapskom, kineskom, engleskom,
francuskom, ruskom i Spanskom. Ovaj protokol
upuéuje na mere koje drzave potpisnice treba da
preduzmu kako bi garantovale zastitu deteta od
prodaje dece, de€ije prostituciie i decije
pornografije. U ¢€lanu 2. Protokola, naglaSava se
da se drzave potpisnice saglaSavaju u ovom
protokolu s obzirom na zabrinutost zbog sve veée
dostupnosti decije pornografije na internetu i u
drugim tehnologijama u razvoju. Protokol se
poziva na Konferenciju o borbi protiv decije
pornografije na internetu, odrzanoj u Bec&u 1999.
godine, a posebno na njen zaklju&ak kojim poziva
na univerzalnu inkriminaciju  proizvodnje,
distribucije, izvoza, prenosa, uvoza, namernog
posedovanja i reklamiranja decije pornografije.
Takode, ovaj Protokol uzima u obzir i Hasku
konvenciju o zastiti dece i saradnji u vezi sa
medunarodnim usvojenjem, Hasku konvenciju o
gradanskim aspektima medunarodne otmice
deteta, HaSku konvenciju o jurisdikciji,
primenljivom pravu, priznavanju, sprovodenju i
saradnji u pogledu roditeljske odgovornosti i mera
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za zastitu dece, Konvenciju Medunarodne
organizacije rada br. 182 o zabrani i hitnoj akciji za
suzbijanje najtezih oblika delijeg rada kao i
Program akcije za spre€avanje prodaje dece,
decije prostitucije i decije pornografije, Deklaraciju
i Agendu za akciju usvojenih na Svetskom
kongresu protiv  komercijalnog  seksualnhog
iskoriS§¢avanja dece u Stokholmu 1996. godine.
(Zakon, Zakon o potvrdivanju Fakultativhog
protokola o prodaji dece, decijoj prostituciji i decijoj
pornografiji, uz Konvenciju o pravima deteta,
2002)

Protokolom je, pre svega, predvideno da drzave
ugovornice zabrane prodaju dece, deciju
prostituciju i deciju pornografiju. Pod pojmom
decija pornografija se podrazumeva bilo kakvo
predstavljanje, bilo kojim sredstvom, deteta u
stvarnim ili simuliranim eksplicitnim seksualnim
aktivnostima ili bilo kakvo predstavljanje
seksualnih delova tela (primarnih i seksualnih
organa deteta), prvenstveno u seksualne svrhe.
Predvida se da svaka drzava ugovornica obezbedi
da odredene radnje budu u punoj meri
obuhvaéene njenim krivicnim ili kaznenim
zakonom, bez obzira da li su takva dela izvrSena
u zemlji ili transnacionalno, odnosno na
individualnoj ili organizovanoj osnovi. U te radnje
spadaju: proizvodnja, distribucija, Sirenje, uvoz,
izvoz, nudenje, prodaja ili posredovanje decije
pornografije. Odredbe se kako na izvrSeno
krivicno delo, odnose i na pokuSaj, a tako i na
sauCesnidtvo pored glavnog izvrSioca. (Zakon,
2002)

Svaka drzava ugovornica je obavezna da
preduzima potrebne mere kako bi se utvrdila
njena nadleznost nad delima u slu€ajevima kada
je izvrSilac drzavljanin te drzave ili lice koje ima
prebivaliste na njenoj teritoriji, ali i kada je Zrtva
drzavljanin te drzave. O ekstradiciji, u Protokolu se
navodi da su krivicna dela podloZna ekstradiciji po
svim ugovorima o ekstradiciji koji postoje izmedu
drzava ugovornica i bi¢e uklju€ena kao dela koja
podlezu ekstradiciji, u svaki ugovor o ekstradiciji
naknadno zaklju¢en izmedu njih, u skladu sa
uslovima u tim ugovorima. Drzave ugovornice ¢e
pruziti jedna drugoj najve¢u meru pomoci u vezi
sa istraznim radnjama ili krivicnim postupkom,
odnosno postupkom za ekstradiciju u vezi sa
krivienim delima, uklju€ujuéi i pomo¢ o prihvatanju

33l glasnik RS — Medunarodni ugovori, br. 1/2010

dokaza koji su im na raspolaganju, a neophodni
Su za postupak. (Zakon, 2002)

Znacaj protokola je u tome Sto su se drzave
ugovornice usaglasile da ¢e usvojiti, jacati i Siriti
obavestenost o zakonima, upravnim merama,
socijalnoj politici i programima, kako bi sprecile
pomenuta dela. Drzave se obavezuju da Ce jacati
svest javnosti u celini, ukljuCujuci i decu, kroz
obavesStavanje pomoc¢u svih odgovarajucih
sredstava, obrazovanje i obuku o preventivhim
merama i Stetnim posledicama svih dela koja su
Protokolom obuhvacéena. Takode, drzave ce
preduzeti sve izvodljive mere u cilju
obezbedivanja svake odgovarajuée pomodi
zrtvama takvih dela, uklju€ujuéi njihovu punu
socijalnu reintegraciju i njihov kompletan fizicki i
psiholoski oporavak. (Zakon, 2002)

U vezu sa pojmom kompjuterskog kriminaliteta,
decdija pornografija se prvi pud dovodi u Konvenciji
o sajber kriminalitetu koju je doneo Savet Evrope
novembra 2001. godine. (Zakon, 2009) Pored
definisanja decije  pornografije, Konvencija
obavezuje drzave potpisnice da preduzmu sve
neophodne zakonodavne ili druge mere kako bi
sankcionisale bavljenje seksualnim aktivnostima
sa detetom koje nije navrsilo pravni uzrast u kome
su seksualne aktivnosti dopustene. (Zakon, 2009)

Savet Evrope je oktobra 2007. godine usvojio
Konvenciju o za$titi dece od seksualne
eksploatacije i Zlostavljanja. Ovaj
medunarodnopravni dokument je vaZzan iz razloga
Sto se njime povecava efikasnost krivicnih
postupaka u kojima se deca javljaju kao Zrtve
seksualne eksploatacije i zlostavljanja. Republika
Srbija je ratifikovala ovu Konvenciju donoSenjem
Zakona o potvrdivanju Konvencije Saveta Evrope
o zastiti dece od seksualnog iskoriS¢avanja i
seksualnog zlostavljanja.? Sa aspekta borbe protiv
visokotehnoloSkog kriminaliteta Konvencija ima
znacajnu ulogu ka harmonizaciji nacionalnih
zakonodavstava, posebno u onim slu€ajevima
gde se raCunarske mrezZe i tehnologije koriste s
cilem razmene, distribuciie i skladistenja
nedozvoljenih sadrzaja. Njom se pojam decije
pornografije definiSe kao: svaki materijal koji
vizuelno prikazuje dete koje se stvarno li
simulirano eksplicitno seksualno ponasa ili svaki
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prikaz detetovih polnih organa za prvenstveno
seksualne svrhe. (CE, 2007)

Sliéno prethodnoj Konvenciji i ova se osvrée na
radnje koje se odnose na zloupotrebu decije
pornografije, uz upotrebu racunarskih sistema i
tehnologija. Ona uvodi novinu, a to je krivicno delo
umisljajnog ostvarivanja pristupa sadrzajima
decije pornografije putem informatickih
tehnologija, $to znaci da je kaznjiv i sam pristup
svim pornografskim sajtovima sa nedozvoljenim
sadrzajem. 4 Medutim Republika Srbija jo$ uvek
nije inkriminisala u svom zakonodavstvu ovu
radnju.

Pored pravne regulative na medunarodnom planu
se poslednjih godina razvijaju projekti koji bi
povezali drzave u otklanjanju ove svetske
opasnosti koja pogada najosetljiviju kategoriju -
decu.

U tom cilju, Evropska komisija je 2013. godine
uspostavila Centar za bezbedni internet u okviru
Programa za bezbedni internet (engl. Safer
Internet Programme). Cilj projekta je da se povezu
evropske zemlje radi zajedni¢kog osnazivanja i
zastite dece i mladih na internetu. Kroz edukativne
aktivnosti u vidu odrzavanja radionica i tribina
podstiCu se roditelji, ucenici i nastavnici, kao i
ostala zainteresovana lica na bezbedno
koriSéenje interneta i izbegavanje zamki njegove
Zloupotrebe. (Klikni Bezbedno, n.d.)

U okviru Centra za bezbedni internet razvijen je i
mehanizam za prijavu nedozvoljenih sadrZaja na
internetu, pod nazivom ,Net patrola“. ,Net patrola“
je deo mehanizma Medunarodnog udruzenja
operatera internet mehanizama za prijave
nedozvoljenog i Stetnog sadrzaja na internetu —
»INHOPE". INHOP mreza uklju€uje linije za hitnu
prijavu ilegalnih materijala koji sadrze fiziCko
Zlostavljanje i maltretiranje, seksualno
iskoriS¢avanje i psiholosko maltretiranje dece, a
kruZe internetom. Sustina ovog mehanizma je da
omogudi prijavu ilegalnog sadrzaja &im bude
primeéen, te se prijava prosleduje odgovaraju¢em
telu koje ¢e po prijavi postupiti. (Inhope, 2013)

Svakako treba razvijati mehanizme poput
navedenih ili poboljSavati postoje¢e. Neophodan
je zajednicki rad $to veéeg broja zemalja kako bi
se razvila strategija za uspesno otklanjanje ove

4sl. glasnik RS — Medunarodni ugovori, br. 1/2010

Stetne drustvene pojave koja naruSava prava
deteta, njegov fizicki i psihi¢ki integritet. Dovoljno
jaki internet mehanizmi bi svakako smanijili ako ne
i U potpunosti uticali na to da internet ne moze vise
biti sredstvo distribuiranja decije pornografije.
Moze se slobodno smatrati da je ovo sveopsti
svetski problem, a ne problem samo jedne zemlje,
vise zemalja ili jednog kontinenta. Da je to svetski
problem ukazuju i sami akti medunarodnih
organizacija koje su dale osnove za zakonsku
regulativu decije pornografije, a deo tih akata,
najbitniji, ve¢ je spomenut u prethodnom tekstu.

4 PRAVNA REGULATIVA DECIJE
PORNOGRAFIJE NA INTERNETU
U REPUBLICI SRBIJI

Potpisivanjem raznih medunarodnih ugovora od
strane Republike Srbije u vezi sa ovom materijom,
ona je preuzela obavezu da svoje zakonodavstvo
usaglasi sa klauzulama tih ugovora. To je u€injeno
izmenama i dopunama Krivicnog zakonika
izmenama postoje¢ih inkriminacija i uvodenjem
novih. Krivicna dela koja su predvidena
Konvencijom o visokotehnoloskom kriminalu u
grupi ,kriviénih dela u odnosu na sadrzaj, svoju
regulativu u okviru Krivicnog zakonika Republike
Srbije ostvaruju u glavi osamnaestoj: ,Krivicna
dela protiv polne slobode® i to kao krivicno delo
~prikazivanje, pribavljanje i  posedovanje
pornografskog materijala i iskoriS¢avanje
maloletnog lica za pornografiju®. (SE, 2001)

Osnovna izmena zakonskog opisa ovog kriviénog
dela se ogleda u tome da Zrtva krivicnog dela nije
vise ,dete”, ve¢ ,maloletno lice“ $to je i u skladu sa
ratifikovanim medunarodnim ugovorima. Delo ima
4 oblika. Prvi postoji kada se maloletniku proda,
prikaze ili javnim izlaganjem, ili na drugi nacin
ucine dostupnim tekstovi, slike, audio-vizuelni ili
drugi predmeti pornografske sadrzine ili mu se
prikaZze pornografska predstava. Za izvrSenje
krivicnog dela neophodan je umisljaj, ali je
dozvoljen i eventualni umisljaj, jer je dovoljno i
pristajanje da se maloletnik upozna sa sadrzinom
pornografskog predmeta. Kao kazna je
predvidena nov€ana kazna ili kazna zatvora do 6
meseci. (Krivicni zakonik, 2009)

Drugi oblik postoji u slu€aju iskoriS¢avanja
maloletnika za proizvodnju slika, audio-vizuelnih ili
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drugih predmeta pornografske sadrzine ili za
pornografsku predstavu. lzvrSilac je lice koje
napravi fotografski, filmski ili drugi snimak
maloletnika radi pornografskog sadrzaja ili ga
navede na ucCestvovanje u pornografskoj
predstavi. Dakle, za razliku od prvog oblika gde se
radi o tome da se maloletniku &ini dostupnim
pornografija, kod ovog oblika se maloletnik
iskoriS¢ava za proizvodnju predmeta ili predstava
pornografskog sadrzaja. Kazna za drugi oblik je 6
meseci do 5 godina zatvora. (Kriviéni zakonik,
2009)

Treci oblik je kvalifikovani oblik prvog i drugog
oblika i on postoji kada je neko od tih dela izvrSeno
prema detetu. Za kvalifikovani oblik prvog dela
predvida se kazna zatvora od 6 meseci do 3
godine, dok je za kvalifikovani oblik drugog dela
zapre¢ena kazna zatvora od 1 do 8 godina.
(Kriviéni zakonik, 2009)

Cetvrti oblik predstavlja posebni oblik dela koji
postoji kada lice pribavlja za sebe ili drugog,
poseduje, proda, prikaze, javno izlozi ili
elektronski i na drugi nacin ucini dostupnim slike,
audio-vizuelne i druge predmete pornografske
sadrzine nastale iskoriS¢avanjem maloletnog lica.
(Kriviéni zakonik, 2009) Propisana kazna za ovaj
oblik je zatvor od 3 meseca do tri godine.

Svi oblici ovog krivicnog dela se mogu izvrSiti
samo sa umiSljajem. UmiSljaj mora obuhvatiti i
okolnost da se radi o maloletniku, odnosno detetu.
(Stojanovic & Peri¢, 2009) Kako navode
Stojanovi¢ i Peri¢, pornografiju u smislu ovog
krivicnog dela treba shvatiti kao eksplicitno
prikazivanje seksualnog akta bilo koje vrste, ili
seksualnog organa koje nema edukativne,
naucne, umetnicke ili sli¢ne ciljeve. Pornografsku
sadrzinu mogu imati tekstovi, slike, audio vizuelni
(kompakt diskovi, video trake, audio kasete...) i
drugi predmeti. Osim toga mozZe se raditi o
pornografskoj predstavi kao Sto je tzv. peep show
i live show. (Stojanovi¢ & Peri¢, 2009)

Srpsko zakonodavstvo iako je u velikoj meri
prilagodeno ratifikovanim medunarodnim
ugovorima, ipak i dalje ima dosta nedostataka u
ovoj oblasti. U prvom redu se namece razmatranje
uporednopravnih reSenja kojima se sankcioniSu
granitne forme krivicnih dela koja se odnose na
seksualno zlostavljanje dece i deciju pornografiju.

Posebna paznja i stalna teznja ka unapredenju bi
trebalo da se posveti krivicnim sankcijama,
tretmanu lica koja su osudena za krivi¢na dela iz
ove grupe (psihijatrijsko leCenje) ali i
mehanizmima da do krivicnog dela ne dode.

5 ZAKLJUCNA RAZMATRANJA

Kako smo videli, problem decije pornografije
postoji joS od najstarijih vremena, ali se u
danasnjim uslovima visoke tehnologije ubrzano
Siri. Svakako je neophodna dobra zakonska
regulativa i sistem kaznjavanja, ali i sistemi
prevencije koji ¢e smanijiti broj ucinilaca ovog
krivicnog dela, time Sto ¢e im kompjuterski sistemi
to na vreme onemoguciti. Treba ostati pri stavu
kojeg se drzi na$ Krivicni zakonik da se ovo
krivicno delo odnosi na maloletna lica, odnosno
sve navedene kategorije maloletnika koje su
propisane Zakonom o maloletnim uciniocima
krivicnih dela i krivicnopravnoj zastiti maloletnih
lica 8to je i u skladu sa medunarodnim
standardima. Neopravdano je da Zrtva decije
pornografije moze biti samo dete, odnosno lice do
14. godine zivota kako je nekada bilo propisano,
jer ukoliko svako lice sti¢e poslovnu sposobnost
tek sa 18 godina, Sto je uslovljeno bioloskim
karakteristikama, zadto se onda ne bi
sankcionisalo i ugroZavanje njegovog integriteta
pre navrdene 18. godine Zivota? Poslovna
sposobnost podrazumeva da lice ima pravo da
sklapa pravne poslove, dakle da je tek tada
dovoljno zrelo da moze davati svoj pristanak za
stupanje u razliite pravne odnose. Analogno
tome, takvo shvatanje se mora primenjivati i kod
slu¢aja decije pornografije. U Republici Srbiji se
poslednjih godina dosta radilo na zakonskoj
regulativi ove oblasti i moZemo ustanoviti
znacajne pomake. Medutim sa razvojem
tehnologije, izvrSioci opet nalaze nadine da izvrSe
krivicno delo. Zato akcenat treba da bude, pre
svega na preventivi, a to bi bio razvoj mreza poput
INHOP mreze i ,Net patrole®. Sto vise ovakvih
sistema moze da spreCi razvoj ove vrste
kriminaliteta, Sto je i cil, da se viSe radi na
spre€avanju, nego na kaznjavanju, jer kada je
delo ve¢ pocinjeno, detetovo pravo je povredeno
kao i njegov integritet, Sto moZe ostaviti znatne
posledice na njegov dalji Zivot, bez obzira na to
koliku kaznu ¢&e pocinilac odsluziti.
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INFORMATION-SECURITY CULTURE OF YOUTH
IN SERBIA
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Rezime

Mlade populacije su najcesc¢i korisnici interneta, a posebno druStvenih mrezZa i kao takve su
najugroZenija ciljna grupa vecine pojavnih oblika zloupotrebe. Zato je sprovedeno istraZivanje
kori§¢enjem upitnika, a sa ciliem utvrdivanja njihovih trenutnih znanja i pona8anja na internetu i njihove
informaciono-bezbednosne kulture. Rezultati istraZivanje treba da imaju za posledicu podizanje svesti
krajnjih korisnika o potrebi zaS$tite podataka, informacija i znanja. IstraZivanje je pokazalo postojanje
nedoslednosti izmedu steenih znanja (svesti) o informaciono-bezbednosnim rizicima i ponaSanju
(informaciono-bezbednosne kulture) ispitanika. Uzroke ovih nedoslednosti autor vidi u nedostatku
prakticnih (primenjivackih) znanja i smatra da mlade treba podsticati da budu aktivniji u sticanju veceg
opsega znanja, razumevanja i mogucnosti da se suoce sa problemima.

Kljuéne reci: mladi, znanje, ponasanje, svest, informaciono-bezbednosna kultura.

Abstract:

Younger populations are the most common Internet users, especially social networks, and as such are
the most vulnerable target group for most forms of abuse. Therefore, a survey was conducted using a
guestionnaire, with the aim of determining their current knowledge and behavior on the Internet and
their information and security culture. The research results should have the effect of raising the
awareness of the end users about the need to protect data, information and knowledge.The research
has shown the existence of inconsistencies between the acquired knowledge (awareness) of the
information-security risks and behavior (information-security culture) of the respondents. The author
believes that the causes of these inconsistencies lack of practical (applicable) knowledge and thinks
that young people should be encouraged to be more active in acquiring a greater scope of knowledge,
understanding and ability to cope with problems.

Keywords: youth, knowledge, behavior, awareness, information-security culture.
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logijama (IKT) u svim sferama Zivota i rada,
unapredujuci ih kako u kvalitativnom tako i u
kvantitativnom smislu. Ova ¢injenica je, izmedu
ostalog, nametnula i novu drustvenu vrednost:
informaciono-bezbednosnu kulturu i kao takva
postala je predmet interesovanja mnogih
istrazivaca. Obzirom da je posmatrana sa
razliGitih aspekata i da su se fokusi istrazivaca
medusobno razlikovali, nastale su i razliCite
definicije informaciono-bezbednosne kulture.
Jednu od najopstijih definicija dao je Roer (2015)
u knjizi “Izgradnja bezbednosne kulture”, istice:
Bezbednosna kultura pomaze i olakSava ljudima
da koriste informacione tehnologije na
zadovoljavajuci nacin, bez opasnosti i pretnji. Na
slican nacin su definisali informaciono-
bezbednosnu kulturu i Kizist i Ilvonen (2003),
Vrum i Solms (2004) i Tomson i ostali (2006).
Roer (2015), takode, navodi da je jedan od
kljuénih  faktora  izgradnje  informaciono-
bezbednosne kulture promena ponasanja
pojedinaca podizanjem svesti o informaciono-
bezbednosnim rizicima i moguéim posledicama.

S druge strane, najranjiviji deo svakog drustva su
deca i mladi. Njihova ranjivost u informaciono-
bezbednosnom smislu poti¢e pre svega zbog
njihovog neiskustva i naivnosti, te njihovog
riziénog ponasanja kao posledice nedostatka
svesti o moguéim posledicama. Prema Miselu
Sen Lou (2015), direktoru UNICEF-a u Srbiji, ,sve
vise dece koristi digitalne alatke za ucenje,
drustveno angazovanje i druzenje. Medutim,
putem njih se izlazu i novim rizicima — nasilju,
neprikladnom sadrzaju, nepoznatim ljudima, a
rizik za njihov razvoj predstavija i prekomerna
upotreba digitalnih sadrzaja“. Naime, mladi imaju
probleme koje ne mogu uvek da prepoznaju i
objasne, susrecu se sa razli¢itim pojavama i
pretnjama bez prethodne psiholoSke zastite.
Probleme uglavnom ne mogu sami da reSe i/ili ne
znaju kome da se obrate za pomoc.

Opasnosti i pretnje kojima je mlada populacija
korisnika interneta svakodnevno izlozena su
brojne i raznovrsne, a posebno sa ekspanzivnim
razvojem druStvenih mreza i on-line igrica. One
danas predstavljaju sadrZaje koji su popularni i
kao takvi veoma uticajni na mladu populaciju
korisnika interneta.

Mladi su najugroZenija cilina grupa vecine
pojavnih oblika zloupotrebe, a posebno nasta-

janju, razvoju i Sirenju decije pornografije. Ciljana
edukacija, kao i razgovori sa roditeljima igraju
najznacajniju ulogu u prevenciji i reSavanju ovog
problema. Tako mnoge zemlje u svetu uvode
obavezno obrazovanje, a poslednji primer
uvodenja edukacije na svim obrazovnim nivoima
je Indija. Ona se na ovaj korak odlugila zbog
Sirenja velikog broja laznih vesti putem interneta,
a koji su za posledicu imali vise od 25 ubistava
(BBC, 2018). Adekvatna bezbednosna kultura
svih korisnika, a narocito mladih, imperativ je
savremenog druStva (Bjelajac, 2014).

U tom smislu nastao je i ovaj rad, kao Zelja autora
da skrene paznju javnosti na trenutno stanje i nivo
informaciono-bezbednosne kulture mladih kao i
da ukaze na hitnost preduzimanja sveobuhvatnih
mera kako bi se podigla svest i bezbednosni nivo
ovog najosetljivijeg i najizlozenijeg, a pre svega
najvaznijeg dela naseg drustva.

U radu su prezentovani rezultati i zakljucci
anonimnog upitnika kao istrazivackog instru-
menta koji je doveo u korelaciju nivo znanja, kao
merila svesti 0 moguéim informaciono-bezbed-
nosnim rizicima i ponaSanje kao merila
informaciono-bezbednosne kulture.

2. ISTRAZIVANJE

Cilj istrazivanja je utvrdivanje postojeCeg znanja i
pona$anja korisnika IKT-a, ali i njihova edukacija,
kao i posredno i neposredno unapredenje njihove
bezbednosne kulture i podizanja svesti o
narastajuéim bezbednosnim problemima,
pretnjama i rizicima, i moguca redenja za zastitu.

Prva faza se odnosi na kreiranje anonimnog
upitnika, tj. strukturu pitanja i istrazivacke oblasti
— konstrukte. Pitanja za intervju koji je obavljen
Jlicem u lice“ i elektronski veb upitnik su kreirani
na osnovu znacajnog teorijskog i prakticnog
iskustva autora, kroz njegov dvadesetogodisnji
rad na odrzavanju i zastiti digitalnih sistema, kao
i pregleda velikog broja elektronskih publikacija i
veb sajtova iz oblasti informacione bezbednosti.

Po formiranju upitnika koji je imao 35 pitanja,
izvrSeno je preliminarno testiranje na kontrolnoj
grupi od 18 korisnika IKT-a, oba pola od 18 do 27
godina. Cilj probnog testiranja je provera
konzistentnosti postavljenih pitanja unutar dve
varijable: znanja i ponasanja.
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Broj i redosled pitanja je isti kod upitnika za
intervju i elekronski.

Konacan izgled upitnika (Tabela 1) je 34 pitanja,
od kojih se na 31 pitanje odgovara sa DA ili NE.

2.1. Metod anketiranjai distribucije
podataka

Za potrebe elektronskog upitnika dizajnirana je
klijentska veb orjentisana aplikacija
(www.mzt.in.rs/Anketa.php), kao i MySQL baza u
koju se slivaju svi prikuplijeni podaci. Ovaj
automatizovani nacin anketiranja u mnogome je
olak$ao proces popunjavanja i slanja odgovora.
Sa jedne strane, korisnici IKT-a koji su se
anketirali nisu bili vezani ni za mesto ni za vreme
popunjavanja, a sa druge strane, administratoru
baze podataka koji je istovremeno sa
popunjavanjem upitnika imao i azuriran tabelarni
prikaz rezultata.

Tabela 1 — Upitnik

14. | Da li ste nekada povredili necija autorska
prava?

15. | Da li menjate lozinke (bar jednom u tri
meseca) ha svojim internet nalozima?

16. | Da li koristite istu lozinku za dva razli€ita
naloga (servisa, raCunara)?

17. | Da li znate nedciju pristupnu lozinku za:
mail nalog ili dru§tvenu mrezu?

18. | Da li neko zna Vasu
pristupnu lozinku?

19. | Da li redovno pravite rezervne kopije
svojih podataka?

20. | Na ¢emu pravite kopije podataka (DVD,
flash, cloud, drugo)?

21. | Dali Vam se desilo da izgubite ili da Vam
je ukraden neki od mobilnih uredaja
(telefon, tablet, laptop)?

22. | Dali ste se susreli sa nekim oblikom
malicioznog softvera (virus, trojanac...)
na racunaru ili telefonu?

PITANJE

1. | Pol:

2. | Koje od ponudenih digitalnih uredaja
koristite:

3. | Dali znate koji je operativni sistem se
nalazi na njima?

4. | Dali znate za pristup
operativhom sistemu koji nalog koristite
(admin ili korisnicki)?

23. | Da li znate $ta je enkripcija?

24. | Da li znate $ta je bitkoin?

25. | Dali znate $ta je rensomver
(Ransomware)?

26. | Da li znate Sta je DDoS?

27. | Da li znate $ta je fiSing?

28. | Da li znate $ta je ZiroDej (Zero Day)?

29. | Da li znate €ime se bavi digitalna
forenzika?

5. | Dali znate koji zastitni softver se nalazi
na njima?

30. | Da li znate Cime se bavi digitalna anti-
forenzika?

6. | Dali bi prepoznali nasilje na internetu
(govor mrznje, uznemiravanje...)?

31. | Dali znate neki od standarda koji se
bave informacionom bezbednoScu?

7. | Dalibi prijavili problem nasilja na
internetu?

32. | Dali znate Sta je ISO 27000 i
NIST 8007

8. | Da liimate nalog na nekoj od drustvenih
mreza?

9. | Dali ostavljate licne podatke na internetu
(ime, datum i mesto rodenja, Sta
studirate, slike)?

10. | Da li ste upoznati sa problemom krade
identiteta na internetu?

33. | Da li ste u€estvovali na predavanjima,
seminarima ili kursevima gde se govorilo
o informacionoj bezbednosti, zastiti
korisnika na internetu, o drustvenim
mrezama itd?

34. | Da li na internetu Citate tekstove koji se
bave zastitom korisni¢kih podataka i

11. | Da li igrate on-line igrice?

12. | Da li skidate filmove, serije i muziku sa
interneta?

13. | Da li gledate filmove ili sluSate muziku
on-line?

informacija?

2.2. Obrazlozenje pitanja iz upitnika

U obrazlozenju je dato Sta sve korisnici IKT-a
treba da znaju kako bi bili bezbedni tj. kako bi $to
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bolije =zastitili svoju privatnost i

podatke na

internetu.

Tabela 2 — ObrazloZenje pitanja iz upitnika

OBRAZLOZENJE

OBRAZLOZENJE

Musko, Zensko, Nije vazno

12.

Korisnici treba da budu svesni da skoro
svako skidanje i striming datoteka sa
interneta povlaci za sobom i moguénost
nesvesnog dovlagenja i aktiviranja
malicioznog softvera, aki i naruSavanje
necijih autorskih prava.

N

Racunar, laptop, pametni telefon, tablet.

Korisnici treba da znaju koji OS koriste i
da ni jedan od OS (Windows OS, Mac
OS, Linux...) nije apsolutno bezbedan,
kao i da novije verzije OS imaju manje
bezbednosnih propusta. Novi OS imaju
najnoviju i najbolju zastitu, kao i podrsku
proizvodaca.

13.

Korisnici treba da budu svesni da
gledanjem i sluSanjem, tj. njihovim
trazenjem i izborom mogu ugroziti svoju
bezbednost.

14.

Korisnici treba da budu svesni da
gledanjem i slusanjem mogu da ugroze
necija autorska prava, Sto je veoma Cest
slucaj.

Korisnici treba da znaju da li pristupaju
sa administratorskim nalogom, koji
zlonamernim korisnicima pruza mnogo
viSe privilegija za preuzimanje sistema,
nego kada se koristi nalog sa
ograni¢enim funkcijama.

15.

Korisnici treba da razmi$ljaju o vaznosti i
potrebi ne samo kvalitetnih (jakih) lozinki,
vec i o njihovoj redovnoj zameni, kao i da
ih ne ponavljaju na vide servisa.

Korisnici treba da znaju da li imaju i da li
je azuriran antivirusni softver ili neki drugi
program za za$titu od malicioznog
softvera.

Korisnici treba da prepoznaju nasilje na
internetu, ali i da prijave nadleznim
organima, jer posledice mogu biti
katastrofalne.

16.

Korisnici treba da znaju da je Cest slucaj
u praksi da zlonamerni korisnici
upotrebljavaju otkrivene korisnicke
lozinke na drugim servisima u potrazi za
jo$ nekim nalogom sa koga ¢e slati
nezeljenu elektronsku postu, ali i kradu
identiteta.

Korisnici treba da prijave probleme koje

pomodi velikom broju korisnika koji su
potencijalne Zrtve.

17.

Korisnici treba da znaju znacaj
jedinstvenih lozinki i da svako zna svoju,
a ne i tudu. Nije dobro deliti pristupne
lozinke sa porodicom i prijateljima, jer u
svim slu¢ajevima one mogu, svesno ili
nesvesno biti zloupotrebljene.

Korisnici treba da znaju da drustvene
mreze predstavljaju potrebu, ali i
opasnost, jer se na njima odvija veliki
broj kriminalnih radniji.

18.

Nije dobra praksa da svako svakome zna
lozinku, jer kada dode do bezbednosnog
incidenta nikad se ne zna ko je kriv i gde
je nastao problem. Sve ovo otezava
reSenje problema.

Korisnici treba da budu svesni da
drustvene mreze prikupljaju veliku
koli¢inu informacija koje su za nas
naizgled nevazne, ali koje spadaju u
kategoriju li€nih podataka i koje kriminalni
korisnici (Zdnet, 2016), a i velike
tehnoloSke kompanije mogu zloupotrebiti.
(Engadget, 2018a)

19.

Pravilno i redovno pravljenje rezervnih
kopija je sigurno jedan od najvaznijih
elemenata zastite.

10.

Korisnici treba da budu upoznati sa svim
vidovima nasilja i moguc¢ih metoda
iskoriS¢avanja njihovih li¢nih podataka.
Krada identiteta je medu pet najobimnijin
vrsta internet kriminala (Business
reporter, 2016).

20.

Rezervne kopije treba praviti izvan
izvornog digitalnog uredaja, na uredajima
ili medijumima koji su fizicki odvojeni.
Preporuke su, zbog dostupnosti, da to
bude negde na mrezi, ali da se iskljuci
svaka moguénost automatskog
azuriranja.

21.

Veliki broj digitalnih uredaja se izgubi ili
bude ukraden, a sa njima i vazni podaci i
informacije. Ovaj segment predstavlja
veliki problem za bezbednost.

11.

Najces¢i korisnici su deca i mladi koji
predstavljaju najosetljiviju grupu za
informacionu bezbednost, jer $to su duze
u on-line komunikaciji vece su Sanse i da
budu napadnuti ili zloupotrebljeni.

22.

Danas nema korisnika IT-a koji se nisu
susreli sa nekim vidom malicioznog
softvera. Jedino se moze postaviti pitanje
da li su toga svesniida li su u stanju da
prepoznaju oblike savremenog
kriminaliteta.
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OBRAZLOZENJE OBRAZLOZENJE

23. | Enkripcija, pored pravljenja rezervnih 28. | Ranjivost u sistemu (hardver, softver,
kopija, predstavlja drugi najvazniji mreza, servis...) za koje ni njihovi
element zastite. Sva nova IKT reSenja proizvodaci ne znaju da postoje, a koji su
poseduju neki vid enkripcije, da liu Cest uzrok napada. (Norton)
procesu komunikacije ili u zastiti 29. | Korisnici treba da imaju osnovna
intelektualne svojine. saznanja o forenzici i $ta uraditi kada se

24. | Digitalni novac predstavlja sadasnjost i desi bezbednosni incident.
buducnost razmene vrednosnih 30. | Korisnici treba da budu svesni da se
sredstava. Veliki znacaj ima primena vecina digitalnog kriminala prikriva i da je
savremenih tehnologija gde je skoro primena ovih metoda usporila njihovo
nemoguce ispratiti transakciju tj. tok (ko razjasnjavanije.
uplacuje |'k'ome). — 31. | Korisnici treba da su bar ¢uli da postoje

25. | Vrsta malicioznog softvera koja je propisani bezbednosni standardi.
napraylla 90 Sadf Eaj.veg!{ s_tetu, kako 32. | Osnov za holisticki pristup informacionoj
ck)rg_anl_zgcuamél, axo 1 obienim 2016 bezbednosti od koga treba poceti. Sa

orisnicima. ( u.smess r’Efporter, ) . sadrzajima ove familije standarda treba

26. | DDosS su postali sve veci, kompleksniji ali upoznati i edukovati korisnike, jed pored
i uestaliji metod hakerskih napada, koji bezbednosne terminologije tu se nalaze i
se koristi za zatrpavanje i obaranje osnovne mere zastite.
servera, slanjem miliona upita. (Digital 33. | Ovo je neophodni korak u edukaciji
attack.map) . svakog korisnika digitalnih uredaja.

21 GI".’}V”! hgkerskllnapf_:ld, gd_e s€ Odv . 34. | Korisnici treba da prate preporuke
najivnih i lakomislenih korisnika oCekuje bezbednosnih struénjaka i da u nekim
da os_tave svoje poverljive podatke. posebnim situacijama postupaju po
(Deloitte, 2014) njihovim preporukama.

SERVER
PC ﬂ
K Zahtev za stranicom: > Web Server
o) www.mzt.in.rs/Anketa.php APACHE
R
|
S R
II\I || ) Odgovor na zahtev, Web Server
K D prosleden UPITNIK APACHE
Slika 1 — Blok dijagram povezivanja zahteva krisnika sa odgovorom servera
SERVER 2
Popunien i poslat UPITNIK |
| APACHE
K
O
v  INTERNET
S K .
N v
I
K
I Odgovor: Web Server
UPITNIK uspe$no popunjen APACHE
Slika 2 — Blok dijagram povezivanja poslatog upitnika sa bazom podataka
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Blok dijagram (slika 1) pokazuje vezu izmedu
principa rada servera i raCunara korisnika tj.
povezivanja zahteva korisnika sa odgovorom
servera. Korisnik koji pristupa anketiranju, preko
svog Web Browser-a Salje zahtev serveru tako
Sto unosi ve¢ naznaenu URL adresu. Server
odgovara na zahtev i prosleduje upitnik.

Korisnik popunjava i Salje upitnik serveru (slika 2)
na kome se nalazi APACHE Web server koji
skladisti primliene podatke u MySQL bazu i
prosleduje odgovor klijentu da je anketiranje
uspesno obavljeno.

Na kraju, kada administrator baze podataka Zzeli
da pregleda i preuzme tabelu sa prikupljenim
podacima, takode, preko Web Browser-a Salje
zahtev serveru, tako Sto unosi odredenu URL
adresu: http://mzt.in.rs/preuzmipodatke.php.
Zatim, prostim selektovanjem i kopiranjem tabele,
prebacuje podatke u alat za statistiCku analizu.

2.3. Analiza rezultata istrazivanja

Analiza upitnika obuhvata 34 pitanja, od kojih su
3 opsta, a ostalih 31-no pitanje su razvrstani u dve
varijable: znanje (15 pitanja) i ponaSanje (16
pitanja) korisnika IT-a. Pitanja koja ukazuju na
znanje su: 3, 4, 5, 6, 10, 23, 24, 25, 26, 27, 28,
29, 30, 31, 32, a pona$anje: 7, 8, 9, 11, 12, 13,
14, 15, 16, 17, 18, 19, 21, 22, 33 i 34.

Na osnhovu ove dve varijable izabrana je
statisticlka metoda za analizu prikupljenih
podataka — ¥2 (Hi) kvadrat test nezavisnosti, koji
testira povezanost izmedu dva obeleZja jednog
skupa (Mann, 2009).

Prikupljeni zbirni rezultati upitnika su analizirani u
SPSS (Analyze-Descriptive statistics-Crosstabs)
programu za statisticku obradu podataka.

Dihotomne! varijable — znanje i ponasanje, odn.
njihove binarne vrednosti, u upitniku su kodirane
sa: 1 (jedan) — za odgovor DA i 0 (nula) — za
odgovor NE. Njihove ukupne i zbirne vrednosti,
kao i uzajamni odnosi, prikazani su u tabeli 3.

U varijabli znanje, odgovori kodirani 1 pokazuje
da postoji znanje, a 0 kada na postavljeno pitanje
ne postoji znanje tj. odgovor nije ta¢an. Analogno
tome, u varijabli ponasSanje, oznakom 1 je

1 Uglavnom zavisna varijabla sa dve moguce
vrednosti, Cesto oznacene nulom i jedinicom.®
(Metodologija)

ocenjeno pozitivno ponadanje u odredenoj
situaciji, odnosno oznakom 0 negativno
ponadanje. Kod ove varijable je izvrdeno
rekodiranje, jer su neki odgovora u upitniku koji
su oznaceni sa 1 mogli ukazivati na pozitivho odn.
negativno ponasanjem.

Tabela 3 — Dihotomne varijable — znanje i

pona$anje

PONASANJE
Zbir

1-DA|0-NE
1 | Ukupno 222 396 618
Z | _ % znanje 35,9% | 64,1% | 100,0%
N|D |% ponasanje | 34,5% | 43,9% | 40,0%
A | A 9% od ukupnog | 14,4% | 25,6% | 40,0%
N |0 | Ukupno 421 506 927
3 |- | % znanje 45,4% | 54,6% | 100,0%
N | % ponaSanje | 65,5% | 56,1% | 60,0%
EE (9 od ukupnog | 27,2% | 32,8%| 60,0%
Ukupno 643 | 902 | 1545
| % znanje 41,6% | 58,4% | 100,0%
Zbir o oonasanje | 100,0%| 100,0% | 100,0%
% od ukupnog | 41,6% | 58,4% | 100,0%

2.4. Diskusija rezultata

Iz tabele 3, iz pojedinacnih i unakrsnih rezultata
moze se zakljuciti sledece:

— 35,9% onih koji su pokazali viSi nivo znanja
(svesti) je istovremeno iskazao i viSi nivo
bezbednosne kulture, dok je njih 64,1%,
naprotiv pokazao nizi nivo bezbednosne
kulture;

— 45,4% onih koji su pokazali nizi nivo
bezbednosnog znanja (svesti) je pokazao visi
nivo bezbednosne kulture, dok je njih 54,6%
pokazao istovremeno i nizi nivo bezbednosne
kulture.

— Od ukupnog broja ispitanika 40,0% je
pokazalo vi8i nivo znanja, a nasuprot tome
60,0% nizi nivo znanja ili bolje reci neznanja
pojedinih termina ili pojava u oblasti
informacione bezbednosti;

— Sadruge strane 41,6% je pokazalo pozitivho
ponasSanje u odredenim bezbednosnim
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situacijama, . viSi nivo bezbednosne kulture,
dok je 58,4% pokazalo nizi nivo bezbednosne
kulture.

Generalno ove zaklju¢ke potvrduju neke druge
studije (Kaspersky, 2014): ,i pored straha,
korisnici i dalje imaju tendenciju da budu
nebezbedni u svojim ponasanjima, jer mnogi ne
samo da nemaju instalirana bezbednosna
reSenja na svojim uredajima, ve¢ ih i ne Stite
lozinkama, a samo mali broj korisnika su svesni i
mogu se suoCiti sa pretnjama na netu.”

Takode, korisnici na druStvenim mrezama, bez
obzira na to $to su upoznati sa Cinjenicom da su
im liéni podaci zloupotrebljeni (The Guardian,
2018), nisu znacajno promenili svoja ponasanja,
kao ni postavke privatnosti (Engadget, 2018b).

Dok se iz tabele 4 moze konstatovati da su
ispunjene osnovne predpostavke Hi kvadrat
testa, jer je oCekivana ucestalost u svim ¢elijama
veca je od 5, tj. u ovom konkretnom slucaju je
257,20.

Tabela 4 — Hi kvadrat test

pokazuje statisticki znacCajne razlike izmedu
znanja i pona8anja ispitanika.

Tabela 5 — Fi koeficijent korelacije

Asymp.
Value Std. Ap_;I)_Lox.
Error2
Nominal | Phi -0,094
by
Nominal | Cramer'sV | 0,094
Interval | Pearson's
by R -0,094 0,025 -3,723
Interval
Ordinal | Spearman
by Correlation | -0,094 0,025 -3,723
Ordinal
N of Valid Cases 1545

a. Not assuming the null hypothesis.

b. Using the asymptotic standard error assuming the
null hypothesis.

Exact Sig. | Exact Sig.
Value df (2'Sid6d) (l_sided)
Pearson a
Chi-Square 13,753 1
Continuity
Correction® 13365 | 1
Likelihood
Ratio 13,840 | 1
Fisher's
Exact Test 0,000 0,000
Linear-by-
Linear 13,744 | 1
Association
N of Valid 1545
Cases

a. 0 cells (,0%) have expected count less than 5.
The minimum expected count is 257,20.

b. Computed only for a 2x2 table

Takode, iz tabele 4 se moze konstatovati da je
znacajna vrednost Hi kvadrata, tj. njegova
korigovana vrednost (Continuiti correctionb), s
obzirom da postoje samo dve kategorije: znanje i
ponasanje.

Korigovana vrednost Hi kvadrata je 13,365 sa
statistickom znacajnos¢u p=0,0001, 5to je manje
od 0,05 (Mann, 2009). Ova vrednost Hi kvadrata

Ovo je potvrdeno i Fi koeficijentom (Tabela 5) koji
predstavlja koeficijent korelacije izmedu dve
dihotomne varijable.

Naime vrednost od -0,094 ukazuje na neznatnu i
to negativnu korelaciju.

Ovako nizak i to negativan koeficijent korelacije
moze se tumaciti na sledeéi nacin:

— Ispitanici koji su pokazali vidi nivo znanja, a
nasuprot tome nizi nivo bezbednosne kulture,
zapravo to znanje nisu sustinski usvoijili i
pretvorili ga u svest o potrebi zastite i
potencijalnim opasnostima u digitalnom
svetu;

— Ispitanici koji su pokazali nizi nivo znanja i pri
tome imaju ocenjen visi nivo bezbednosne
kulture, zapravo slabije koriste IT, pa time i
nisu u prilici da iskazu negativno ponasanje
tj. nizi nivo bezbednosne kulture;

— Naposletku, moze se re¢i da su ovakvi
rezultati i posledica metode ocenjivanja tj.
njene ograni¢enosti obzirom da ona ocenjuje
prisustvo, odnosno odsustvo obeleZzja koje se
istraZuje bez daljih kvalifikacija.

3. ZAKLJUCAK

| pored svih ograniCenja, ovo istrazivanje je
pokazalo postojanje nedoslednosti izmedu
ste€enih znanja (svesti) o informaciono-
bezbednosnim rizicima i ponaSanju ispitanika Sto
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generalno ukazuje na probleme u srpskom
obrazovnom kontekstu tj. da se ste€ena saznanja
ne pretvaraju u prakticna znanja koja bi vodila
podizanju svesti i time uticala na ponaSanja odn.
na bezbednosnu kulturu i kulturu u najopstijem
smislu.

U tom smislu autor se slaze sa Ejdusom i ostalima
(2009) da decu i mlade treba podsticati da
postanu aktivniji, sa vecim opsegom znanja,
razumevanja i mogucénosti da se suole sa
problemima, kao i da neguju ona ponasanja koja
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Apstrakt

Razvoj tehnologije doveo je do stvaranja novih fenomena u finansijskom svetu. Jedan od tih fenomena
su kriptovalute, digitalne decentralizovane valute kreirane za ,svet buducnosti - koji je globalan i
virtuelan, zasnovan na visokosofisticiranim tehnologijama i matemati¢kim algoritmima. Kriptovalute
predstavljaju globalni fenomen novog doba koji je izazvao brojne kontraverze, osude i odu$evijenja.
Nakon skoro deceniju postojanja, i dalje se ne smiruju strasti podrSke i osude kriptovaluta. Nesporna je
Cinjenica da su pored svih osuda i osporavanja kritovalute opstale, i ne samo to, ve¢ zadnjih godina
dozivljavaju nagli razvoj. Internet i globalizacija su vetar u leda njihovom razvoju. Svet finansija nema
vi§e granica, sve je digitalizovano i u odredenoj meri virtuelno. Kriptovalute su nastale kao odgovor na
potrebe kreirane trendovima koje donosi buducnost. Kriptovalute danas viSe nisu naznaka daleke
buducnosti, nego realno sredstvo placanja sa stvarnim posledicama. Bitcoin i altcoins su u svega par
godina postali nosioci jednog novog vremena za trgovinu u kojoj nije potreban posrednik i Cije su
transakcije gotovo u potpunosti anonimne, Sto ¢ini veliko odstupanje od dobro poznate prakse. Ne treba
preterivati i re¢i da su postali zamena za novac i dosadasnju poslovnu praksu, ali je njihov uticaj na
elektronsku trgovinu sve vedi. Prva i najpoznatija kriptovaluta bitcoin obezbedila je svoje mesto u svetu
finansija uprkos brojnim osporavanjima. Rast vrednosti bifcoina, njegova sve veca primena i priznavanje
od strane odredenih zemalja kao sredstva placanja otvara put prihvatanju kriptovaluta kao nove
generacije valuta, valute buducnosti.

Kljucne reci: kriptovaluta, bitcoin, digitalna valuta, internet, medunarodno poslovanje

Abstract
Adresa autora zaduZenog za korespodenciju: The development of technology has led to the
Ljubomir Miljkovié creation of new phenomena in the financial world.
#7ljubomir.miljkovic@ppf.edu.rs One of these phenomena is crypt, digitally

decentralized currencies created for the "world of
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the future - which is global and virtual, based on highly sophisticated technologies and mathematical
algorithms. Cryptocurrency represent the global phenomenon of the new era, which has caused
numerous controversies, condemnation and enthusiasm. After almost a decade of existence, the
passions of support and the condemnation of the crypt are still not calmed down. It is an indisputable
fact that in addition to all convictions and denial of the defendant, they have survived, and not only that,
in recent years they have experienced rapid development. The Internet and globalization are the
backbone of their development. The world of finance has no limits, everything is digitized and to a certain
degree virtual. The crypto-logs were created in response to the needs created by the future trends.
Crypto-calenders today are no longer a sign of a distant future, but a real means of payment with real
consequences. In just a few years Bitcoin and Altcoins have become the bearers of a new time to trade
in which no intermediary is needed and whose transactions are almost entirely anonymous, which
makes a big departure from well-known practice. It should not be overstated and say that they have
become a substitute for money and current business practice, but their impact on e-commerce is
growing. The first and most famous bitcoin crypto has provided its place in the world of finance despite
numerous denials. The rise in the value of bitcoin, its growing application and recognition by certain
countries as a means of payment opens the way to accepting crypts as a new generation of currencies,
the currency of the future.

Keywords: cryptocurrency, bitcoin, digital currency, internet, international business

Kriptovalute su digitalne decentralizovane valute,

1 KRIPTOVALUTE ~ SLEDECI zasnovane na kriptografiji. Kriptografija putem

STEPENIK U EVOLUCIJI NOVCA

Osnovni mehanizam poslovanja i razmene stvari
izmedu ljudi ¢ine transakcije. Svi danasniji servisi i
usluge su zasnovani na tom konceptu. Sa druge
strane, kljuéni problem koji realizacija transakcija
sa sobom nosi jeste nepoverenje. Resenje tog
problema je kroz istoriju pronalazeno u
posredovanju, a naj¢eSc¢e su to bile banke.
Unapredivanje usluge transakcija je vrSeno uvek
dodatnom zakonskom regulacijom te oblasti i
povecavanjem ingerencija posrednika.
Ograni¢avanje moci posrednika, makar delimi¢no,
je na sebe preuzimala drzava. Svedoci smo da su
u poslednje vreme pojedine banke postale vece i
mocénije od pojedinih drzava. Globalizacija trZista
je omogucila Sirenje izvan granica drZzava.

koriséenja Sifre i digitalnog potpisa obezbjeduje
sigurnost i spre¢ava moguce falsifikovanje ovih
valuta. Glavno obelezje kriptovaluta je Cinjenica
da nijedna institucija ili centralna banka nisu
emitenti ovih valuta i ne mogu da uti€u na njihov
promet. Emisija kriptovaluta je bazirana na
kompjuterskom algoritmu koji definise
maksimalno moguci broj emitovanih jedinica neke
kriptovalute i uslove povecéanja broja jedinica koje
su u opticaju. Tvorac algoritma kriptovalute moze
unapred da definiSe i druge karakteristike i
ponaSanje kriptovalute. Komplesna tehnologija,
matematicki algoritmi i nacin na koji funkcioniSe su
razlozi zbog kojih je skoro nemoguce
falsifikovanje. Cena kriptovaluta se formira na
osnovu ponude i traznje i sluze za razmenu
vrednosti usluga i roba.

Tabela 1. Kriptovalute sa najvecom trziSnom kapitalizacijom na dan 28.03.2019

Naziv kriptovalute

TrziSna kapitalizacija [USD]

Vrednost [USD]

Bitcoin (BTC) 71.759.015.998 4.073,94
Ethereum (ETH) 14.736.097.787 139,78
XRP (XRP) 12.882.502.443 0,308884
EOS (EOS) 3.867.573.212 4,27
Litecoin (LTC) 3.747.415.517 61,35
Bitcoin Cash (BCH) 3.001.485.192 169,61
Binance Coin (BNB) 2.366.150.992 16,76
Stellar (XLM) 2.062.346.565 0,107201
Tether (USDT) 2.052.775.315 1,01
Cardano (ADA) 1.712.422.084 0,066048

Izvor: https://coinmarketcap.com/all/views/all/
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Kriptovalute danas viSe nisu naznaka daleke
buducnosti, nego realno sredstvo placanja sa
stvarnim posledicama. Bitcoin i altcoins su u
svega par godina postali nosioci jednog novog
vremena za trgovinu u kojoj nije potreban
posrednik i ¢ije su transakcije gotovo u potpunosti
anonimne, Sto Cini veliko odstupanje od ustaljene
prakse. Naravno, ne treba preterivati i re¢i da su
postali zamena za novac i dosadasnju poslovnu
praksu. Upravo je i cilj rada videti koliki je stvarni
uticaj kriptovaluta i srodnih tehnologija na
poslovhu  klimu, odnosno, konkretho na
medunarodno poslovanje.

Kriptovalute sa najve¢om trziSnom kapitalizacijom
prikazane su u tabeli 1. NajviSu vrednost na trzistu
trenutno ima bitcoin sa 4.073 USD (na dan
28.03.2019) dok ostale kriptovalute po ceni osetno
zaostaju. Za kriptovalute se moze reéi da u
jednom delu predstavljaju sporno podrucje, buduci
da su pogodne za obavljanje nezakonitih
aktivnosti zbog nedostatka jedinstvene regulacije,
odnosno nepostojanja institucije zaduzene za
upravljanje. Budu¢i da nema regulacije i da
kriptovalute omogucéuju  visoku moguénost
privatnosti, Cesto se povezuju sa ilegalnim
aktivnostima, pa je u nekim zemljama zabranjeno
njihovo koriSéenje.

2 BITCOIN -
KRIPTOVALUTA

Bitcoin (Nakamoto, 2009) je prva kripto valuta
(crypto-currency) nastala na blockchain

NAJPOZNATIJA

$15,000

$5,000

tehnologiji. Tacnije, objavljeni su istovremeno
2009. godine, od strane anonimnog autora. Nesto
kasnije je uoCeno da blockchain kao tehnologija
mozZe da bude iskorid¢en i za druge namene, osim
realizacije kripto valuta. Bitkoin je programiran
tako da postoji konacna koli€ina nov¢ica koja ¢e
moc¢i da bude rudarena, te neée biti moguce
dodatno Stampanje novcic¢a i vestacko izazivanje
inflacije.  Algoritam  blockchain-a  prakti¢no
spreCava mogucénost duplog troSenja novca. Za
razliku od prethodnih sistema za digitalni novac,
kod Bitkoina prakticno ne postoji novac. Postoji
blockchain koji se pona8a kao javno dostupna
glavna knjigovodstvena knjiga, u kojoj su zapisane
sve transakcije ikada realizovane. Do informacije
o tome koliko koji korisnik poseduje novca, i moze
lideo tog novca proslediti dalje, dolazi se prakti¢no
izraCunavanjem svih prethodnih transakcija, koje
su javno dostupne. Ukoliko pokuSsamo troSenje
novca koji nemamo, rudari neé¢e validirati nasu
transakciju i ona ¢e biti odbijena. Anonimnost
korisnika je obezbedena time $to u transakcijama
uCestvuju takozvani novc&anici (wallet), koji se
predstavljaju parom javnih i privatnih kljuceva.
Samo posedovanje privatnog klju¢a za nov&anik
omogucuje dalju manipulaciju sredstvima. Tu lezi
i najvedi rizik po krajnje korisnike — ukoliko iz bilo
kog razloga izgubimo privatne kljuéeve svog
nov€anika, ili nam ih neko ukrade, ne postoji vise
moguénost da povratimo kontrolu nad svojim
sredstvima. (Minovi¢, 2017)

Slika 1. Kretanje cene bitkoina

Izvor: (coindesk, 2019)
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Godine 2009. kad je BTC plasiran, nije bilo sasvim
jasno kako i gde se moze trositi. Sada se moze
kupiti prakti¢cno sve. Na primer, velike kompanije
kao Sto su Microsoft i Dell primaju uplate u BTC-u
za niz svojih proizvoda i digitalnog sadrzaja.
Mozete leteti sa aviokompanijama kao $to su
AirBaltic i Air Lithuania, kupiti karte za pozoriste
putem engleskog Theatre Tickets Direct, uzeti
nekoliko boca zanatskog piva od Honest Brew
pivare itd. Ostale opcije ukljuCuju pla¢anje hotela i
kupovinu imovine, namirivanje racuna u razli€itim
barovima i restoranima, priklju€ivanje sajtovima za
upoznavanje, kupovinu poklon vaucéera, kladenje
u onlajn kazinu i dobrotvorne donacije. Postoji
takode niz razli¢itih onlajn trzista koji trguju sa
svim, od ilegalnih supstanci do vrhunskih,
luksuznih predmeta. Bitkoin je relativno nov i
priliéno slozen proces pla¢anja. Prirodno je Sto su
potroSacke opcije i dalje ograni¢ene, ali svakog
dana sve viSe preduze¢a - od malih, lokalnih
kafi¢a do industrijskih giganata - prihvata pla¢anje
u bitkoinu.

3 BLOCKCHAIN TEHNOLOGIJA

Kriptovalute se zasnivaju na tehnologiji pod
nazivom blockchain, koja je okosnica cele pricCe.
Blockchain je digitalna knjiga koja sadrzi sve
transakcije ikad napravljene u mreZzi i garantuje da
su one legitimne i tacne. Bezbednost je
garantovana i upotrebom kriptografskih kljuéeva.
Zapis blockchain transakcije se ne moze
retroaktivno menjati bez promene svih narednih
blokova $to zahteva dogovor unutar mreze ¢ime je
neizvesnost ucesnika u pogledu bezbednosti
podataka marginalna. Blockchain se cCesto
definiSe kao protokol za razmenu vrednosti, koja
zasnovana na blokovima mozZze biti brza, sigurnija
i jeftinija nego kod tradicionalnih sistema. Ova
tehnologija se bazira na ideji da viSe nije potrebna
jedna ustanova koja ¢e sve ftransakcije
procesuirati, ve¢ je celi sistem decentralizovan i
transparentan. Upotreba blockchain tehnologije je
inovativna i nudi veliki broj zanimljivih i efikasnih
reSenja, a primenjiva je u razliCitim oblastima.
(Boji¢, 2017) Organizovana je u formi jednostruko
spregnute liste (lanac), gde su &vorovi blokovi sa
podacima o transakcijama, koji se posle
grupisanja Stite kriptografskim metodama. Otuda i
naziv blockchain. U pitanju je sistem Kkoji
omogucuje realizaciju digitalnih transakcija bez

posrednika. Zasnovana je na P2P arhitekturi, gde
C¢vorovi koji uc€estvuju u realizaciji servisa
poseduju kopiju svih zapisa, te stalno medusobno
komuniciraju i sinhronizuju zapise. Pored toga,
uloga pojedinih &vorova je i da stalno vrse
verifikaciju autenti¢nosti zapisa koji se nalaze u
lancu, te da odbace predlozene blokove podataka,
ukoliko ne produ verifikaciju. Po tom modelu,
neophodno je da 51% mreze radi svoj posao, i
mreza ne moze biti ugrozena plasiranjem laznih
podataka. Sa druge strane, preuzimanje veceg
broja ¢vorova u mrezi bi bio izuzetno komplikovan
i skup poduhvat, te bi napori za to daleko
prevazisli napore potrebne da se ugrozi bilo koji
centralizovan servis. Stoga se ovakav pristup
Cuvanju podataka smatra daleko bezbednijim u
odnosu na centralizovane baze podataka. Podaci
u lancu mogu biti javno dostupni, kakav je sluca;j
sa Bitcoin mrezom, ili pak mogu biti zasti¢eni ili
privatni (kod poslovnih sistema). Rudari (miners)
su ¢vorovi mreze koji poseduju dosta racunarskih
resursa, koje stavljagju na raspolaganje za
verifikaciju blokova. Oni prakti¢no proveravaju na
osnovu prethodnih transakcija da i poSiljalac
poseduje dovoljno sredstava na racunu. Kako bi
se obezbedila demokratiCnost u procesu
validacije, odnosno mogucénost da bas svaki rudar
dobije priliku da njegov ¢&vor bude uzet kao
validan, oni dobijaju i raCunarski intenzivan
zadatak, koji moraju da reSe. Upravo na njega i
troSe najveci deo svojih resursa. Nagradu dobija
onaj koji prvi posalje validiran blok sa reSenim
zadatkom. Ovakav pristup odabiru inicijalno
validnog bloka transakcija se naziva dokaz-posla
(proof-of-work) i praktiéno §titi mrezu od
zloupotreba. Osnovni nedostatak ovog pristupa
jeste velika potroSnja struje, kao i brzina.
Tehnologija implementirana za Bitcoin lanac
omogucéuje maksimalno 7 transakcija po sekundi.
Novije implementacije lanaca implementiraju i
novije algoritme, koji omogucuju brzi i efikasniji
izbor kandidata. Na kraju, validiran blok dobija
svoju jedinstvenu vremensku oznaku (timestamp)
i potpis (hash), te se kao takav propagira na ostale
¢vorove u mrezi. Pri dodavanju svakog narednog
validiranog bloka, inkrementira se brojac¢ potvrda
za prethodno upisane blokove, te se dalje
smanjuje verovatno¢a da su oni lazni. Dakle,
protokom vremena raste pouzdanost zapisanih
podataka.
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4 KRIPTOVALUTE |
MEDUNARODNO POSLOVANJE

Cinjenica koja ne ide u prilog moguénosti inflacije
kriptovaluta jeste Cinjenica da se kriptovalute dele
gotovo do nule. S obzirom na to da je koli¢ina
odredene kriptovalute ograni¢ena nije moguca
inflacija koja bi predstavljala gubitak vrednosti
zbog pojave novoskovanih istih valuta u kratkom
vremenu. U skladu sa tim, kriptovalute nisu
klasi¢na valuta, ve¢ predstavljaju imovinu, sli¢nu
zlatu. S tim u vezi, za ,uspeh” i ,propast’
kriptovaluta ne garantuje nijedna institucija.
Alternativu im je moguée naci izborom bilo koje od
drugih kriptovaluta. Prema tome, konkurencija
kriptovaluta li¢i na konkurenciju medu drustvenim
mrezama. One, bas kao i najpoznatije
kriptovalute, zbog odredenih karakteristika i
imidza, imaju mnogo korisnika. Osim toga, kod
kriptovaluta postoji velika mogucnost arbitraze u
smislu trgovine na razli€itim berzama ili prelaska u
druge kriptovalute Sto odgovara profesionalnim
investitorima. NajSira upotreba kriptovaluta je u
vidu online pla¢anja. Danas su, uz placanje
kreditnim karticama i preko Paypal sistema,
najpopularniji oblici placanja na internetu upravo
kriptovalute. (Meisser, 2013) Kao prirodan
nastavak online placanja, a bez obzira na
navedene rizike, dve kompanije mogu da naprave
svoje kriptovalutne ,novCanike” koje ¢&e Kkoristiti
kao pravne osobe. Naime, pravna lica mogu da
ugovore koji ¢e servis koristiti tako da se posle
transkacije kriptovaluta prebacuje na racun banke
ba§ kao i standardna valuta. Kriptovalute i
postojeca tehnologija predstavljaju novo doba u
svetskoj ekonomiji, trgovini i finansijskom trzistu.
lako se zabelezeni napredak nadovezuje na
prednosti koje je tehnologija napravila po pitanju
fiziCkih osoba, u vidu raznih mobilnih i s internetom
povezanih nacina placanja i komunikacije,
kriptovalute ipak imaju odredeni segment
rezervisan isklju€ivo za medunarodno poslovanje
medu pravnim osobama. Jednako kako su mnogi
loSe procenili uticaj koji ¢e imati bitcoin u svetu te
samim time propustili priliku za zaradom, postoje
naznake da je sliéno moguée u trenutku u kojem
kompanije trebaju usvojiti  kriptovalute te
blockchain u svoje poslovanje. Doduse, pojedinci
unutar kompanija i institucija pouceni proslosc¢u
ovaj put ne skrivaju svoj interes za aktivnim
ucestvovanjem u revolucionalizaciji
medunarodnog poslovanja. Danas su
najpopularniji oblici placanja na internetu kreditne
kartice, koje se nisu znatno unapredile u zadnjih

20 godina pa su podlozne prevari. Drugi
popularan nacin je Paypal, ali pati od sli¢nih
problema. Naravno, to se naj¢e$¢e odnosi na
transakcije pojedinaca, ali nije uvek tako.
Business to business transakcije (B2B) ¢esto su
komplikovanije. Glavni razlog za to je duzi proces
zavrSetka same  transakcije, Sto  zbog
dogovorenog nacina placanja, Sto zbog same
verifikacije placanja. Nezavisno o tome, ne postoji
razlog zasto se Sema placanja ne bi odvila uz
pomo¢ kriptovaluta. Dve kompanije otvore svoje
kriptovalutne lisnice koje e Koristiti kao pravne
osobe. Kompanije se dogovore koji ¢e online
servis isplate kriptovaluta koristiti, prilikom ¢ega se
kriptovaluta prebacuje na bankovni radun bas kao
i standardna valuta. Dobije se potvrda o zavrSetku
transakcije, a sve je obavljeno bez komplikacija u
vidu posebnih pinova, chipova ili terminala.
(Turudi¢, Mili¢, & Stulina, 2017) Dobar temelj za
koris¢enje  kriptovaluta u  medunarodnom
poslovanju bi se sagradio u slu¢aju stvaranja
kriptovalute pod drzavnim pokroviteljstvom.
Prema Deloitteovoj studiji delovalo bi slicno kao
bitcoin. Platioci bi mogli koristiti elektroniCku
lisnicu na pametnom telefonu ili raGunaru za slanje
novca prema javnim adresama primaoca.

5 ZAKLJUCAK

Tehnologija je omoguéila slobodu i brzinu koja se
vise ne moze zaustaviti. Ljudi ne Zele da neko
ograniCava njihovo raspolaganje vlastitom
imovinom ili da im je oduzima i umanjuje vrednost
kada on hoce. Digitalno doba briSe granice i
zabrane, a u skladu sa tim trazi i temeljne izmene
u svim sferama Zivota, pa tako i u finansijama i
monetarnoj ekonomiji. Nasuprot potreba i traznje
koju je donela tehnologija, imamo finansijske i
polititke centre moci koji vekovima kroz kontrolu
nov€ane mase, odnosno valuta, upravljaju celim
svetom. Blockchain tehnologija na kojoj se
zashivaju kriptovalute predstavlja srz digitalne
revolucije i izuzetno je vazna za finansijsku
industriju. Ova tehnologija zbog nacina na koji
funkcioniSe mogla bi da promeni percepciju
shvatanja vrednosti, te nacina i mogucnosti kako
se neka vrednost moze imati i prenositi.
Buduc¢nost nosi velike promene i velike
turbulencije, a pojava i razvoj kriptovaluta je samo
pocetak novina koje bi budu¢nost mogla doneti
pre svega u poslovanju kompanija.

Bitkoin predstavlja specifénu valutu koja se po
svojim karakteristikama razlikuje od svih svojih
prethodnika. Otkad se pojavila pokrenula je niz
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kontroverzi vezanih za pozitivne i negativne efekte
njene primene. Emisija ove valute je kompjuterski
programirana i ograni¢ena, zasnovana na ,peer-
to-peer® tehnologiji i tehnologiji enkripcije
podataka ¢ime se faktic¢ki eliminiSe mogucénost
dvostrukog plaéanja, falsifkovanja i sli¢nih
zloupotreba. To je ujedno i jedan od glavnih
razloga zbog ¢ega se ova valuta smatra sigurnom
iako ne postoji centralna emisiona institucija.
Transakcioni troSkovi su veoma niski, gotovo su
zanemarljivii, ali same transakcije nisu
reverzibilne, 3to se moze oceniti znacajnim
nedostatkom ove valute.

Medutim, s obzirom na dinjenicu da je
makroekonomski znacaj bitkoina zanemarljivo
mali, ¢ak i manji Sokovi mogu negativno uticati na
njegovu stabilnost i izazvati drasti¢ne fluktuacije
deviznog kursa. Pritom, ne postoji centralna
institucija koja bi mogla svojim merama pozitivno
da utiCe na njegovu stabilizaciju, a $to moze
predstavljati znacajnu prepreku za masovnije
koris¢éenje ove valute.

Kakva ¢e biti buduénost bitkoina i sli¢nih
kriptovaluta zavisice kako od regulacije ovakvih
valuta, tako i od njihove sigurnosti i stabilnosti.
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Apstrakt

Narodna skup$tina Republike Srbije usvajila je sredinom pro§le godine novi Zakon o nacionalnom DNK
registru Kkoji je najvazniji pravni izvor za forenzi¢ke analize i veStacenja, pre svega u kontekstu otkrivanja
i rasvetljavanja najtezih krivicnih dela i izvrsilaca. U pitanju je propis koji je od izuzetnog znacaja za
procesuiranje krivicnih dela i izvrsilaca, donoSenje merodavnih sudskih odluka i sankcionisanje
izvrsilaca. DNK Registar je uspostavijen radi utvrdivanja identiteta nestalih i nepoznatih lica, utvrdivanje
identiteta leSeva i delova tela. Baza DNK profila koja je uspostavijena sadrzi profile nespornih i spornih
bioloskih uzoraka,koji su utvrdeni u krivicnom postupku i dostavljeni centralnoj laboratoriji NKTC MUP
RS. Podaci koji se nalaze u DNK Registru su pre svega licni i stoga treba iskazati veliku senzibilost i
obazrivost u postupanju, ne sme narusiti integritet licnosti i mora se obezbediti njihovo zakonito
koriséenje. U kontekstu poznate Prum konvencije (tzv.Sengen Ill/ i aplikacije Srbije za prijem u EU, autor
sugerise uspostavljanje trajne baza DNK podataka i unapredenje postupka veStacenja i uz postovanje
nacionalne legislative.

Kljuéne rec¢i: DNK Registar, baza podataka, rasvetljavanje krivicnih dela, identifikacija
izvrSilaca,leSeva, nestalih i nepoznatih lica, Srbija i EU.

Abstract

In the middle of last year, the National Assembly of the Republic of Serbia adopted a new Law on the
National DNA Registry, which is the most important legal source for forensic analysis and expertise,
primarily in the context of the detection and clarification of the most serious crimes and perpetrators.
This is a regulation that is of great importance for the prosecution of criminal offenses and perpetrators,
the adoption of relevant court decisions and the sanctioning of perpetrators. The DNA was established

to establish the identity of the missing and

Av\dresa autora: unknown persons, identify the identity of the bodies
Zeljko Nikac and parts of the body. The DNA profile database
#7 zeljko.nikac@kpu.edu.rs that has been established contains profiles of
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uncontested and controversial biological samples, which were established in the criminal procedure and
submitted to the central laboratory of the NCTC MOI RS. The data contained in the DNA register are
primarily personal and therefore should show great sensitivity and caution in the treatment, must not
violate the integrity of the personality and must be ensured their legal use. In the context of the famous
Prum Convention (the so-called Schengen IIl) and the application of Serbia for admission to the EU, the
author suggests the establishment of a permanent database of DNA data and the improvement of the
expert procedure and with respect to national legislation.

Keywords: DNA Register, databases, clarification of criminal offenses, identification of perpetrators,
corpses, missing and unknown persons, Serbia and EU.

1 UvOoD

Borba protiv terorizma, organizovanog kriminala i
drugih najtezih pojavnih oblika kriminaliteta, u
danasnje vreme, nije moguc¢a bez adekvatne
legislativne osnove, specijalizovanih agencija za
primenu zakona, edukovanih kadrova,
medunarodne i multiagencijske saradnje,
savremene opreme i upotrebe nau¢nih metoda.
Vodece sluzbe razvijenih drzava poput americ¢kog
FBl-a, Interpola i Europola koriste rezultate
tehni¢ko-tehnoloSkog napretka u svetu u borbi
protiv zlo€ina, njegovoj prevenciji i procesuiranju
izvrSilaca kriviénih dela.

U tom kontekstu posebno mesto danas zauzima
forenzika koja je postala izuzetno popularna
poslednjih decenija minulog i poetkom ovog
veka, kada je dostignut izuzetno visok nivo
razvoja informacionih tehnologija. U pitanju su
veliki informacioni sistemi koji su omogudili
prepoznavanje lica, tragova i materijala od
interesa za kriminalisticke istrage. Savremena
forenzika je specificna multidisciplinarna oblast u
kojoj se primenjuju metodi fundamentalnih i
primenjenih nauka s ciljem identifikacije tragova
od znacaja za procesuiranje zlo€ina i zlo€inaca.
Poznavanje nauénih metoda je vaZan prvi korak u
forenzi¢koj obradi kriminalnih dogadaja koji
omogucava potrebne  analize, pouzdane
identifikacione rezultate i njihovo tumacenje na
sudu. Primena forenzickih metoda obuhvata
nekoliko oblasti:  kriminalistiCku, drzavnu i
komercijalnu. (Grupa autora, 2011).

Na prostorima nekadasnje SFRJ, njenih drzava
naslednica i Republike Srbije primena forenzike i
posebno DNK (dezoksiribonukleinske kiseline)
veStadenja nije bila dugo praktikovana zbog

L ZKP (stari), "Sluzbeni list SRJ" br.70/01 i
"Sluzbeni.glasnik RS” br.58/04, 85/05, 115/05, 49/07,
20/09, 72/09.

2 Vidi vie: (Primorac & Schanfield, 2016)

nedovoljnog poznavanja metoda, postojanja
oskudnih materijalnih resursa svake od zajednica,
a u konadnici i zbog velikih troskova. Sira javnost
nije bila upoznata s moguénostima DNK
vestacenja, dok se u stru¢nim krugovima pojavilo
nekoliko pionirskih radova iz ove oblasti u kojima
je ukazano na primenu u sudskim procesima
(Obradovi¢, 2000, 99-150). S drustvenim
promenama i reformama koje su pokrenute u
Srbiji i ostalim drzavama ex Jugoslavije
aktuelizovano je i pitanje upotrebe ove tehnologije
u funkciji identifikacije izvrSilaca kriviénih dela i
prepoznavanja lica na osnovu bhiometrijskih
karakteristika, lesSnih i kostanih ostataka, tragova
s mesta dogadaja kao i ispitivanja psiholoskog,
socijalnog i pravnog aspekta licnosti (Miljkovi¢,
2000, 151-171).

Legislativni okvir za DNK i druga forenzicka
vestadenja po prvi put je utvrden odredbama
ranijeg Zakonika o krivitnom postupku (ZKP) iz
2001.godine.1 Nakon prestanka postojanja
Drzavne zajednice Srbije i Crne Gore 2006.
godine nove nezavisne drZave regulisale su ovu
materiju nacionalnim propisima. Republika Srbija
je ve¢ u noveliranom ZKP 2011 i kasnijim
izmenama i dopunama usvojila jedan broj reSenja
u kojima se predvida forenzi¢ko vestacenje. Tako
se u Cl130 predvida forenzicko-geneticka
analiza? materijala i otisaka papilarih linija pri
obudkciji leSa, zatim kod uvidaja (¢1.133) i kada se
angazuju struéna lica forenzi¢ke, saobracajne,
medicinske ili druge struke, kod uzimanja
biometrijskih  uzoraka  (¢l.140  forenzi¢ka
registracija osumnjic¢enog) te kod uzimanja
uzoraka za forenzi¢ko-geneti¢ku analizu ((":I.142).3
Pored propisa iz oblasti pravosuda pitanja

3 ZKP (vaZedi), “Sl.glasnik RS” br.72/11, 101/11,
121/12, 32/13, 45/13 i 55/14.
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forenzi¢kih i drugih vestacenja dopunski su
regulisana odredbama policijskih propisa kao sto

su bili ranije doneti Zakon o policiji4 i podzakonski
5

akti poput Pravilnika o policijskim ovlas¢enjima.
Veliki znaCaj je imalo i usvajanje Zakona o
posebnim merama za spreCavanje vrSenja
krivicnih dela protiv polnih sloboda prema
maloletnim licima,® posebno u delu koji se odosi
na posebne evidencije koje sadrze pored ostalog
i DNK profile osudenih lica. U pitanju je propis
poznat u srpskoj javnosti pod kolokvijalnim
nazivom Marijin zakon donet po pokojnoj devojcici
M.J. (staroj 8 godina) iz Starih Ledinaca kod
Novog Sada, koja je brutalno ubijena 26.06.2010.
godine od strane viSestrukog povratnika
osudivanog za seksualne delikte prema deci i
maloletnicima.

U minule dve decenije ovog veka beleZzimo znatan
porast obavljenih sudskih i drugih vestaenja za
potrebe organa pravosuda i policije, medu kojima
se posebno istiCu forenzi¢ka bioloSka vestacenja
(Obradovi¢, 2004, 138-156). Potreba za DNK
veStadenjima postoji zbog povecanja broja
krivinih dela i njihove prirode, kao i zahteva da
dela budu otkrivena i izvrSioci procesuirani uz
valjane dokaze. Krajnji cilj je sudski epilog i
adekvatne sankcije za pocinioce, dok bi zZrtve
trebale da dobiju adekvatnu satisfakciju. U tom
smislu je grupa naSih experata svojevremeno
pokrenula pitanje izgradnje baze DNK podataka
na osnovu koje bi se u toku veStaCenja vrSila
uporedivanja materijala te bi se moglo doéi do
veze izmedu lica i predmeta (Simonovi¢, 2012).

2 ZAKON O NACIONALNOM DNK
REGISTRU - sistematika i vaznija
reSenja

U istorijskom osvrtu treba podsetiti da je

zakonodavna aktivnost na izradi ovog propisa

po€ela znatno ranije. Tako je jo§ 2004. godine
osnovana Radna grupa za pripremu Nacrta

Zakona o Agenciji za vodenje DNK registra. Posle

kratkog perioda delovanja Radnu grupu je

zamenila Komisija za reformu pravosuda RS, koja
je dalje formirala ad hoc Radnu grupu. Radna

4 Zakon o policiji (stari), ,Sl.glasnik RS br.101/05,
63/09, 92/11,92/11,64/15.

5 Pravilnik o policijskim ovlag¢enjima, ,Sl.glasnik RS“
br.54/06. Vise: (Nika& Z. , 2008)

grupa je relativno brzo zavrsila rad, pripremila i
predala Ministarstvu pravde 2006. godine Nacrt
Zakona o Agenciji za vodenje DNK registra.
Radna grupa je uvazila prethodni Nacrt koji je
pripremila Komisija i saCinila radni tekst koji je u
znatnoj meri bio harmonizovan s normama
nacionalnog krivicnog zakonodavstva — KZ, ZKP,
Zakonom o izvrSenju krivicnih sankcija i Zakonom
o maloletnim uéiniocima krivi€nih dela i kriviéno-
pravnoj zastiti maloletnih lica (Obradovi¢, 2018,
18-21). Nakon toga rad na izradi finalnog teksta i
usvajanju ovog propisa je potpuno zamro iz
nepoznatih razloga. Pretpostavljamo da je osnovi
razlog cCinjenica da isti propis nije bio medu
prioritetima u agendi propisa.

U Republici Srbiji je nedavno usvojen Zakon o
nacionalnom DNK regi:stru7 kao lex specialis
propis u ovoj materiji. Zakon je od izuzetnog
znaCaja za postupanje nadleznih organa u
procesuiranju kriviCnih dela i osumnji¢enih
(optuzenih, okrivljenih) u sudskim postupcima,
posebno gde je potrebno sofisticirano dokazno
sredstvo koje moze da pruzi baza DNK podataka.

Sa stanovista pravne tehnike novi Zakon o
nacionalnom DNK registru je kratak i relativno
jezgrovit zakonski tekst. U pitanju je propis koji
ima ukupno jedanaest (11) odredaba koje uslovno
mozemo podeliti u tri kratka dela: uvodni, centralni
i zakljuéni.

2.1 Uvodni deo

U uvodnom delu zakonodavac je ukazao na
predmet zakona, znalenje pojedinih izraza i
upotrebu rodno osetljivog jezika (¢l.1-3).

Predmet Zakona je uspostavijanje i sadrZina
nacionalnog registra koji je rezultat forenzi¢ko-
geneticke analize DNK za potrebe kriviénog
postupka, utvrdivanja identiteta nestalih ili
nepoznatih lica i leSeva, delova tela, kao i obrada
podataka dobijenih forenzi¢ko-genetickom
analizom kao i druga pitanja od znaaja za
vodenje Registra. Pomenuto odredenje u ¢l.1 je
ekstenzivno i smatramo ga kao dobro resenje jer
se njime, pored normi krivicnog prava, ureduje
uspostavljanje i sadrZina registra od znacaja za

6 Zakon o posebnim mera ma za spre¢avanje vr§enja
krivicnih dela protiv polnih sloboda prema maloletnim
licima, “Sl. glasnik RS” br.32/13, 55/2014 (¢l.13).

7 Zakon o nacionalnom DNK registru, ,Sl.glasnik RS*
br.24/18.
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utvrdivanje identiteta nestalih ili nepoznatih lica,
leSeva ili delova tela.®

Dalje se u €l.2 podrobnije odreduju struéni izrazi,
pojmovi i termini od zna&aja za primenu zakona,
pa ukazujemo na vaznije: a) DNK analiza je
odredena kao forenzi¢ko-geneticka analiza
bioloSkog materijala, izvrSena za potrebe
krivicnog postupka ili postupka utvrdivanja
identiteta, kojom se dobijaju DNK profili, koji se
unose u Registar; b) lokus je odredeni specifi¢ni
deo molekula DNK; c) alel je varijanta odredenog
lokusa; d) DNK profil je podatak koji predstavlja
rezultat DNK analize. Jedinstveni DNK profil je
DNK profil utvrden analizom nespornog ili
spornog bioloSkog uzorka poreklom od jedne
osobe, dok je meSani DNK profil utvrden analizom
bioloSkog uzorka poreklom od vise od jedne
osobe; e) Evropski standardni set (ESS)
ozna¢ava medunarodno usvojeni skup lokusa; f)
Interpolov standardni set lokusa (ISSOL) je
medunarodno usvojeni skup lokusa koji koristi
Interpol; g) bioloSki uzorak, u smislu ovog zakona,
je svaki bioloSki materijal humanog porekla, koji
se moze dovesti u vezu sa krivicnim delom ili
uzorak uzet u cilju utvrdivanja identiteta, na kojem
se moze izvrSiti odgovaraju¢a DNK analiza; h)
nesporni bioloSki uzorak je bioloski materijal uzet
od lica ili le8a kome je prethodno utvrden identitet;
i) sporni bioloski uzorak je bioloSki materijal
nepoznatog porekla.9

Midlienja sam da je mozda bilo oportuno
opterecivati tekst propisa tehnickim normativima
kao Sto su Evropski standardni set i Interpolov
standardni set, jer se radi o tehnickim
standardima koji su promenljivog karaktera s
obzirom da je forenzicka genetika veoma
dinami¢na. U svakom slu€aju ovaj nomotehnicki
“viSak” nije od posebnog znacaja jer je propis
relativno kratak, dok u primeni preovladuje
ekspertski pristup struénjaka za DNK analize.

2.2 Centralni deo

Centralni deo zakona obuhvata odredbe od ¢l.4
do ¢l1.8 koje se odnose na uspostavljanje, vodenje,

8 Op.cit. u nap.7, ¢l.1.

9 Ibid, ¢l.2.

10 1bid, ¢l.4.

11 Sertifikat o akreditaciji NKTC br.01-413 od
28.08.2014.g.

cili i svrhu uspostavljanja Registra, sadrzinu
Registra, prikupljanje rezultata DNK analize,
uporedivanje DNK profila i ¢uvanje podataka u
Registru.

Predvideno je da Registar DNK vodi MUP RS
preko nadlezne forenzicke sluzbe koja je
odgovorna za cCuvanje i tacnost podataka.10
ForenziCka sluzba je sastavni deo Direkcije
policije MUP RS — Uprave kriminalistiCke policije
(UKP), tacnije dela poznatog pod nazivom
Nacionalni kriminalisticko tehni¢ki centar (NKTC).
Posebnom odlukom Nacionalnog akreditacionog
tela RS od 28.08.2014. godine, NKTC je
akreditovan kao nacionalna referentna
ustanova.’!  Sertifikat predstavija verifikaciju o
uskladenosti uvedenog sistema kvaliteta sa zahtevima
medunarodnog standarda SRPS ISO/IEC 17025:2006,
koji je identiCan standardu ISO/NEC 17025:2005
(Nesic L. et all, 2016).

Pored laboratorie MUP RS u prethodnom
periodu koriS¢ene su i pojedine druge laboratorije
u okviru: BU (Medicinski i BioloSki fakultet), KC
Ni$ i Novi Sad, pojedine privatne laboratorije i
laboratorija BIA. Sada je DNK laboratorija NKTC
MUP RS uspostavljena kao referentna nacionalna
ustanova u ovoj materiji, u skladu sa ¢1.140 — 143.
ZKP, u vezi sa €l.279 istog zakona, koji predvida
da se aktom Vlade RS ureduje vodenje evidencija

0 uzetim uzorcima za forenzi¢ko-geneti¢ku
analizu, njihovo Cuvanje i uniétavanje.12
Svrha uspostavljanja Registra je vodenje

kriviénog postupka i utvrdivanja identiteta nestalih
ili nepoznatih lica i leSeva i delova tela.'® Podaci
iz Registra mogu se obradivati samo na nacin da
bi se postigla svrha obrade za koju su podaci
prikuplieni, odnosno nije dozvoljena obrada
podataka na osnovu koje se mogu ustanoviti
fizicke, biohemijske, fizioloSke ili psiholoSke
karakteristike, odnosno specificne nasledne
osobine.'*

U delu stru¢ne javnosti su se pojavile sumnje u
poziciju DNK laboratorije NKTC kao jedine
referentne laboratorije po ovom zakonu, posebno

12 Op.cit. u nap.3. Postupak obuhvata uzimanje
biometrijskin uzoraka (¢l.140 ZKP), uzimanje
uzoraka bioloSkog porekla (¢l.141) i uzimanje
uzoraka za forenzicko-geneti¢ku analizu (€l.143).
13 |bid, ¢l.4.st.3
14 |bid,¢l.4.st.4.
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u smislu potencijalnih zloupotreba podataka. Stav
se dalje obrazlaze time da experti MUP RS
uCestvuju u fazi predistraznog postupka i da
Centar poseduje osetljive podatke, pa to daje
osnova za sumnju u nepristrasnost u radu i
mogucée “curenje” podataka (Obradovi¢, 2018,
20). Misljenja smo da ova primedba ne stoji jer se
ne moze a priori unapred, bez pocetnih indicija i
¢injenica, sumnjati u status Centra i rad njegovih
eksperata koji imaju relevantne reference i
akreditaciju nadleznog tela RS.

U pogledu vodjenja Registra predvideno je da se
azuriranje i brisanje, rokovi €uvanja i mere zastite
podataka u Registru podrobnije reguliSu
posebnim zakonom, kojim se ureduju evidencije i
obrada podataka u oblasti unutradnjih poslova.
Zakon pod istim nazivom je usvojila NS RS i isti je
objavljen u oficijelnim novinama.r® Tako se u
¢l.45 pomenutog zakona predvida uzimanje
materijala radi utvrdivanje identiteta,
daktiloskopiranje,  fotografisanje  (forenzicka
registracija) i uzimanje drugih uzoraka, zatim
forenzicka vesStacenja i analize i vodenje
Nacionalnog DNK registra. Postoji pravna
praznina u ovom delu zakona jer nisu predvidena
pravna reSenja za vazna otvorena pitanja, kao sto
su brisanje uzetog bioloSkog matrijala kada protiv
osumniji¢enog lica nije pokrenut kriviéni postupak,
ili je isti obustavljenih zbog zakonskih razloga i
kada nije podignuta optuznica protiv prijavljenog
lica. | dalje od toga, postoji opasnost od
podnoSenja tuzbi ESLJP (Evropski sud za ljudska
prava, Strazbur), potencijalnih gubitaka sporova i
naknade Stete.

Podaci iz Registra mogu se razmenijivati i
prenositi medunarodnim organizacijama odnosno
drzavama, u skladu s ovim i drugim zakonom.!®
To je posebno vazno danas u borbi protiv
terorizma, organizovanog kriminala i drugih
najtezih pojavnih oblika kriminala koji ima
nesporno transnacionalni karakter.'” U ovoj

kriminala i ilegalnih migracija.18 Konvencija dalje
omogucéava razmenu podataka iz nacionalnih
baza DNK, razmenu podataka koji se tiCu otisaka
prstiju i razmenu informacija o vozilima (Nikac,
2015,169-171). To je zna¢ajno  zbog
medunarodne policijske saradnje generalno
(Interpol, regionalno, bilateralno) i posebno
pozicije Srbije zbog aplikacije za priiem u EU,
saradnje s drzavama ¢lanicama i Europolom. Dalji
doprinos saradnji u ovoj oblasti dali su posebna
strukovna udruzenja forenzi¢ara kao $to je ENFSI
(European Network of Forensic Science
Institutes) (ENFSI, 2018), koji ima 17 ekspertskih
radnih grupa i medu njima WG za DNK materijale.
Na nivou EU postoji uze udruzenje Euroexpert
(EE- EuroExpert) kao asocijacija forenziCara,
forenziCkih laboratorija i sudskih veStaka (Nikac,
2015, 210-212).

Sadrzina Registra obuhvata sledeée baze
podataka DNK profila: a) utvrdenih iz nespornih
bioloskih uzoraka, b) utvrdenih iz spornih
bioloskih uzoraka i c) utvrdenih u kriviénim
postupcima dostavljenih iz svih DNK laboratorija
iz RS.1°

Baza DNK profila utvrdenih iz nespornih bioloskih
uzoraka sadrzi zbirke DNK profila: lica nad kojima
je izvrSena forenziCka registracija; lica kojima je
sud odlukom o izricanju kriviéne sankcije odredio
uzimanje uzorka; lica osudenih za krivicna dela
odredena u zakonu kojim se ureduju posebne
mere za sprecavanje vrdenja krivi€nih dela protiv
polne slobode prema maloletnim licima; koji su
dostavljeni od strane nadleznih organa u okviru
medunarodne policijske ili pravosudne saradnje i
profila utvrdenih radi eliminacije sumnje.2°

Baza DNK profila utvrdenih iz spornih bioloSkih
uzoraka sadrzi sledeCe zbirke dokumenata:
jedinstvenih DNK profila lica kojima se utvrduje
identitet i drugih lica dostavljenih u svrhu njihove
identifikacije; jedinstvenih DNK profila leSeva
kojima se utvrduje identitet; jedinstvenih DNK

oblasti najdalie je otiSla poznata Prumska profila koji su dobijeni iz spornih biolo$kih
konvencija (CEU, 2005) (tzv. Sengen 3) koja uzoraka; DNK profila koji su dostavljeni od strane
predvida poboljanje prekogranicne saradnje nadleznih organa u okviru medunarodne
drzava u borbi protiv terorizma, prekograni¢nog

15 Zakon o evidenciji i obradi podataka u oblasti Vidii: (BoZi¢ & Nikac, 2018)

unutradnjih poslova, “Sl.glasnik RS” br.24/18. 9 Op.cit. unap.7. €.5

16 Op.cit. u nap.7, ¢l.4 st.4-5. 20 |hid, ¢&l.5

17 Vidi vige: (Bozi¢ & Nikac, 2016)

18 Vidi viSe: (Nika¢ & Bozi¢, 2017, str. 165-180)
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policijske ili pravosudne saradnje i  Zbirku

mesanih DNK profila.2!

Baza DNK profila utvrdenih u krivicnim
postupcima dostavljenih iz svih DNK laboratorija
iz Republike Srbije sadrzi zbirke: registrovanih

DNK laboratorija; utvrdenih DNK profila iz
nespornih  bioloSkih uzoraka u trenutku
dostavljanja podataka u Registar i utvrdenih

jedinstvenih  DNK profila iz spornih bioloskih
uzoraka u trenutku dostavljanja podataka u
Registar.??

Zbirke sadrze posebne evidencije identifikacionih
podataka kao Sto su: DNK profili, personalni
podaci lica, naziv organa koji vodi postupak sa
brojem predmeta, laboratorijski delovodni broj,
podatke o poreklu uzorka, podaci o tehni¢arima i
analitiCarima koji su obradivali bioloske uzorke iz
kojin su dobijeni DNK profili, naziv i sediste
postupajuce laboratorije.

Prikupljanje rezultata DNK analiza (¢l.6) obuhvata
obavezu postupajuce laboratorije, koja je izvrSila
DNK analizu po naredbi organa postupka, da uz
zapisnik o vesStacenju dostavi utvrdene DNK
profile nadleznom organu i dostavi MUP
raspolozive identifikacione podatke radi unosa u
Registar.?® Dalje se predvida situacija kada se za
potrebe vrSenja DNK analize u okviru krivi€nog
postupka, kao nesporni bioloski uzorak (bukalni
bris) uzima posredstvom neakreditovane DNK
laboratorije. Tada se zahteva da laboratorija
obavlja analizu u skladu sa standardom SRPS
ISO/IEC 17025:2006 ili odgovarajuc¢em standardu
po kom se akredituju forenzi¢ke laboratorije, sve
u funkciji tacnosti podataka koji se unose u
Registar. Ako laboratorija nije u moguénosti da
uzme bukalni bris duzna je dostaviti MUP krv ili
drugi bioloSki materijal koji je podoban za DNK

analizu.?*

Podaci o akreditovanim DNK laboratorijama u
Republici Srbiji su dostupni javnosti u okviru
registra koje vodi nadlezno telo, u skladu sa

zakonom kojim se ureduje akreditacija.25

21 |bid, ¢&l.5

22 |bid, 6.5

23 |bid, ¢l.6, st.1-2.
24 |bid, ¢l.6, st.4.
25 |bid, ¢l.6, st.3.
26 |bid, ¢l.7, st.1-2.
27 Op.cit. u nap.3.

Uporedivanje DNK profila je kao moguénost
predvidena prema ¢l.7. istog zakona. Nadlezni
organ moze zahtevati pretrazivanje Registra radi
uporedivanja DNK profila dobijenog analizom, s
podacima koji se veé nalaze u Registru i bez
odlaganja. Zahtev se podnosi po pravilu u pisanoj
formi, a izuzetno usmeno, uz obavezu naknadnog

dostavljanja pisanog zahteva.®

Postoji pravna dilema da li je u postupanju
nadlezan organ Javno Tuzilastvo (JT) ili nadlezna
linija rada policije koja u predistraznom postupku
deluje samostalno, po zahtevu tuzioca ili suda.
Misljenja smo da treba prihvatiti ekstenzivno
tumacenje s obzirom da policija po pravilu
postupa po nalogu JT. Slede¢a dilema odnosi se
na pravnu formu zahteva, naime, ZKP poznaje
formu naredbe za vestacenje u toku predistraznog
postupka policije ili istrage JT.2" Kao subjekt
postupka u ovom delu moze se pojaviti i sud, ali u
toku glavnog pretresa. Misljenja smo da treba
prihvatiti naredbu kao prepoznatljivu pravnu formu
zahteva koja je utvrdena prema ZKP, na koji nacin

bi se izbegli potencijalni prigovori nezakonitosti. 28

Dalje postoji dilema i povodom molbe strane
drzave ili medunarodnih organizacija za dostavu
pomenute vrste podataka, kao vid medunarodne
krivicnopravne pomoci. Misljenja smo da treba
postupati u skladu sa Prum konvencijom i
intresima RS povodom aplikacije za prijem u EU,
ali to treba da bude na obrazloZeni pisani zahtev
stranog organa i shodno nacelu uzajamnosti i
potpisanim medunarodnim sporazumima. Postoje
i nedoumice u pogledu rokova za dostavljanje
pismenih zahteva za pribavljanje podataka, Sto
pak nije precizirano odredbama propisa.

Cuvanje podataka u Registru se vr§i u
elektronskom obliku i to primenom informaciono-
komunikacione tehnologije. Pored toga
predvidena je i primena mera fizicke i tehnicke
zastite, 8to je razumljivo jer mere Informacijsko
tehni¢kog sistema (ITS) nisu dovoljne.

28 |bid, €.140-141 ZKP.

Uzimanje biometrijskih uzoraka (bukalni bris) i uzoraka
bioloSkog porekla za forenzicko genetiCke analize,
obavlja se isklju¢ivo po naredbi JT ili suda. Shodno
tome, i poredenje DNK profila treba obavljati po naredbi
ovlaséenih organa.
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Pristup podacima iz registra je dozvoljen samo
ovl$éenim licima NKTC (forenzi¢ke sluzbe) MUP,
uz primenu pomenutih zastitinih mera.

Obrada podataka u Registru se evidentira u
posebnoj evidenciji koja sadrzi podatke o
postupaju¢em ovlaS¢enom sluzbenom licu,
datumu i vremenu obrade kao i vrsti i predmetu
obrade.

Arhiviranje podataka u Registru se vrSi na nacin
da se obezbedi njihovo Cuvanje od gubitka i

oétec’:enja.29

2.3 Zavrsni deo

Zavrsni deo obuhvata odredbe od ¢1.9 do ¢l.11 i
odnosi se na nadzor nad sprovodenjem zakona i
donetih podzakonskih propisa za njegovu
primenu, zatim na rokove za uspostavljanje
Registra i usvajanje podzakonskih akata u vezi s
tim i, na kraju, uspostavljanje Registra u
narednom roku od dve (2) godine od stupanja na
shagu zakona.

U zavr$nim odredbama se obavezuju sve DNK
laboratorije na teritoriji RS da dostave MUP u
elektronskoj formi DNK raspolozive profile i
identifikacione podatke dobijene tokom kriviénog
postupka, postupkom utvrdivanja identiteta
nestalih ili nepoznatih lica, leSeva i delova tela, a
najkasnije u istom roku kao gore (2 godine).
ZavrSna odredba odnosi se na datum stupanja na
pravnu snagu zakona i rok od osam (8) dana od

stupanja na pravnu snagu (vacatio Iegis).30

3 ZAKLJUCAK

Usvajanje Zakona o nacionalnom DNK registru je
nesporno vazan korak u harmonizaciji normi
nacionalnog zakonodavstva Srbije s pravom EU,
posebno u kontekstu aplikacije naSe zemlje za
prijem u Uniju. U pitanju je ispunjavanje uslova iz

CITIRANA DELA

Poglavlja br.23 i 24 u procesu pridruzivanja EU i s
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Apstrakt

Cili ovog rada je da se prikaze da efektivha implementacija savremenih informacionih sistema u
kompanijama i njihova dostupnost putem Interneta (cloud computing) omogucavaju racionalnije i
kvalitenje upravljanje lancima snabdevanja. Primenom novih informacionih sistema, racunarstva u
oblaku, elektronskog poslovanja i sistema za podrsku odlucCivanju povecavaju se efikasnost i
efektivnost. Kompanije kvalitetnije, jednostavnije, brze i uz manje troSkove reSavaju sloZzene procese
savremenog razvoja, nove integracije trzista, zahteve klijenata, razli¢itih razvojnih i proizvodnih lokacija,
dobavijaca i proizvodaca, projektovanja i proizvodnje. Cloud computing, kao nova web tehnologija, sve
viS§e se koristi u poslovnom svetu. Efekti koris§¢enja ove tehnologije u poslovanju su brojni. Cloud
computing se moZe implementirati u Sirokom spektru poslovnih procesa, u cilju efikasnog upravljanja.
Brojne veze aktera u e-lancu snabdevanja, e-proizvodnji i e-trgovini zahtevale su nove softvere za
Skladistenje, obradu, upravijanje, saradnju, analizu, kreiranje i simulaciju. Razvijaju se inteligentni
softverski sistemi koji obezbeduju autonomnost svim akterima pri pregovaranju oko sloZenih procesa u
lancu snabdevanja i simulacije ovih procesa u virtuelnom svetu. Na nivou 6PL, uslovi interakcije
ucesnika u logistickom lancu snabdevanja se formiraju u integrisanom informacionom okruzZenju.
Softverska platforma 6PL mozZe se koristiti u logistiCkim sistemima. U radu su prikazani rezultati analize
savremenih nivoa logistickih usluga. Primenom savremenih informacionih i komunikacionih tehnologija
ostvarena je virtuelizacija interakcije izmedu ucesnika u lancu snabdevanja.

Adresa autora zaduZenog za korespodenciju: Kljucne reci: cloud computing,
Dusan Regodi¢ informacioni sistem, logisticki operator, lanac
#7 dusanregodics@gmal.com snabdevanja, sistem za podrsku odlucivanju.

134 | & MESTE Publikovano: april 2019


mailto:

Regodic, D. Inteligentne tehnologije u lancima snabdevanja
FBIM Transactions Vol. 7 No. 1 pp. 134-151

Abstract

The aim of this paper is to demonstrate that the effective implementation of modern information systems
in companies, as well as their availability through cloud computing, enable higher quality management
of supply chains. The use of new information systems, such as cloud computing, e-business, and
decision support systems, increases the company's efficiency and effectiveness. Companies can now
address multifaceted processes, new market integrations, and customer requirements in a faster,
simpler and more affordable way. Cloud computing, as a new web technology, is becoming
increasingly popular in the business world. The effects of using this technology in today's business
environment are numerous. Interwoven relationships between participants in the e-supply chain, e-
production and e-commerce required the creation of new software for storage, processing,
management, collaboration, analysis, creation, and simulation. Intelligent software systems are being
developed to ensure autonomy for all stakeholders in the supply chain, as well as to simulate process
development in the virtual world. At the level of the software platform 6PL, the conditions of the
interaction of the participants in the logistics supply chain are formed in an integrated information
environment. The 6PL software platform can be used in logistics systems. Furthermore, this paper
presents the results of the analysis of modern level logistics services. Virtualization of the interaction
between the participants in the supply chain was realized using modern information and communication
technologies.

Keywords: cloud computing, information system, logistic operator, supply chain, decision support
system.

1 UuUvOD

Kompleksnost procesa savremenog razvoja i
proizvodnje zahteva nove integracije trzista,

transformisSe sve sfere naseg sveta od privrednog
Zivota, zabave, kulture, drustva, obrazovanja, itd.
(Quinn, Strauss, & Kristandl, 2014). Ova tehnologija
utiCe i na sve aspekte poslovanja, i pronalazi svoju

razli€¢itih  razvojnih i proizvodnih  lokacija, . , o . .
. . . i . . . primenu u istrazivanju, dizajnu proizvoda i usluga,
dobavljata i proizvodaCa, projektovanja i . .. o . . -
. . .v . . .. proizvodnji, logistici, marketingu i finansijama,
proizvodnje, viSe proizvodaca hardverskih i slika 1
softverskin  komponenti. Cloud computing '
1980-te 1990-te 2000-te 2010-te
Cloud
Computing
Service-Oriented
Computing
Internet Computing
E-Business
Client-Server
Computing
Mainframe
Computing
Servisi: Centralizovani servisi Deljeni servisi SamousluZni servisi
Softver: Centralizovan Decentralizovan Distribuiran
Slika 1: Razvoj softvera i servisa
U savremenom poslovanju termin “cloud” se sve veéi broj preduzeéa uvida prednosti

poistovecuje sa dostupno$c¢u, lakocom i brzinom
upravljanja podacima (Hui & Yu, 2010). Re€ je o
savremenoj tehnologiji koja u znacajnoj meri
moze da unapredi efikasnost poslovnih procesa i
redukuje troSkove. U razvijenim ekonomijama,

koriS¢enja ove tehnologije u poslovanju. Tokom
dvadesetog veka (70-ih godina) u SAD je
pokrenut projekat integrisane proizvodnje pomocu
racunara (ICAM). Realizacijom tog projekta tokom
1983. godine su definisani osnovni problemi
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tadasnje industrijske automatizacije: sistemi i
fuinkcionalne jedinice nisu integrisani,
nemogucénost lakog upravljanja informacijama od
strane korisnika, zahtevane promene su skupe i
dugotrajne, i kvalitet podataka nije pogodan za
integraciju.

Tokom krace primene 90-tih godina dvadesetog
veka identifikovane su prednosti integracije kroz
bazu podataka: moguénost komunikacije izmedu
razli¢itih  funkcionalnih jedinica proizvodnog
sistema, tacan prenos podataka unutar i izmedu
sopstvenih proizvodnih pogona, brza reakcije na
zahtevane promene, povecana fleksibilnost u
smislu uvodenja novih proizvoda, povecanje
preciznosti i kvaliteta u proizvodnim procesima,
povecanje kvaliteta proizvoda, efikasna kontrola i
upravljanje tokovima podataka izmedu razlicitih
funkcionalnih  jedinica, smanjenje vremena
razvoja i proizvodnje i unapredenje proizvodnog
toka od narudzbe do isporuke. Osetila se potreba
za povezivanjem eksternog toka materijala,
informacija, novca i usluga, od dobavljaca
sirovina, preko proizvodnje, skladistenja, pa sve
do krajnjeg kupca. Tako je je prvobitho nastao
lanac snabdevanja koji obuhvata organizacije i
procese koji kreiraju i isporu€uju proizvode,
usluge i informacije krajnjim kupcima. Danas su
razvijeni generi¢ki modeli arhitekture lanaca
shabdevanja u e-okruZenju, koji obuhvata e-
organizacije, e-nabavku, e-trgovinu i e-saradnju,
mozZe posluziti kao dobra osnova za razvoj
specificnih modela za ucCesnike na razli€itim
nivoima u mrezi lanaca snabdevanja i za raZliCite
proizvodne i usluzne organizacije (Turban,
Aronson, Liang, & Sharda, 2010).

Razvoj Interneta kao globalne raCunarske mreze
uslovio je nastanak raCunarstvo u oblaku (cloud
computing). Ovaj koncept u racunarstvu je
omogucio da se raCunarski resursi isporu€uju
korisnicima na osnovu njihovog zahteva u vidu
usluge, i putem Interneta. Cloud computing se
zashiva na tehnologiji virtuelizacije i podrazumeva
da se servisi i podaci hostuju u deljenom,
dinamicki skalabilnom skupu resursa provajdera.
Popularnost ove tehnologije raste i u Srhiji.
Javljaju se kompanije koje nude usluge cloud

computing-a. Efektivna implementacija
savremenih informacionih sistema u
kompanijama i njihova dostupnost putem

Interneta (cloud computing) omoguéava primenu
savremenih alata za:

Transformaciju podataka i informacija: grupa
podataka iz razli¢itih masina i procesa postoji
na razli¢itim nivoima. Alat za smanjenje
podataka, njihovo predstavljanje i usvojena
predvidanja za operacione podatke mora da
bude razvijen.

- Predvidanje: napredne metode i prediktivni
alati moraju da budu razvijeni da bi mogli da
otkriju degradacije, greske performansi ili
trend "failure not faults", defekte itd.

- Optimizaciju: u okruzenju e-proizvodnje
podacima se moze pristupiti bilo kad i bilo
gde. Alati bi trebalo da budu sposobni da
uporeduju viSestruke, bazne parametre
performansi kroz optimalni prikaz kao i da
uporeduju proizvodne performanse kroz
mrezni monitoring (Network).

- Sinhronizaciju: sinhronizujuci elementi

obezbeduju potrebnu integraciju sa

sistemima e-poslovanja ukljuéuju¢i CRM,

SCM, B2B, sisteme e-trgovine.

Sinhronizacije elemenata predvida integraciju

sa e-poslovnim sistemima ukljuCuju¢i CRM,

SCM i B2B e-trgovinu.

Teorijski, ova tehnologija predstavlja pogodno
reSenja za realizaciju infrastrukture poslovnih
sistema, uz smanjenje troSkova ulaganja u
infrastrukturu i postizanja visokog stepena
skalabilnosti i dostupnosti (Armbrust, et al., 2010).

Uloge koje se mogu uoéiti u cloud computing-u su:

- Prodavac - preduzeée koje kao posrednik
prodaje cloud usluge krajnjim korisnicima.

- Provajder - preduzeée koje je vlasnik cloud
servisa, koje nudi korisnicima.

- Korisnik - pojedinac ili preduzece koje koristi
cloud servise.

Danas se putem Interneta i web browser-a moze
bez problema pristupiti hardverskim i softverskim
resursima koji se nalaze na lokacijama koje su
izvan fizi€kih granica kompanije. U teoriji postoje
brojne definicije cloud computing-a, ali nijedna od
njih ne moze se smatrati opSte prihvaéenom. Kao
jedna od najpotpunijih definicija, uzima se ona
koju je dao Nacionalni institut za standarde i
tehnologiju Sjedinjenih Americkih Drzava (NIST),
prema kojoj je cloud computing “model koji
omogucava pogodan pristup po zahtevu® mrezi
zajednicke grupe podesivih racunarskih resursa
(npr. mreza, serveri, skladista, aplikacija i usluga)
koje mogu brzo snabdevati korisnike uz
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minimalan napor upravljanja ili interakcije sa
provajderom usluge. NITS je takode definisao i
osnovne karakteristike cloud computing-a, a one
uklju€uju (Mell & Grance, 2011): pruzanje usluga
na zahtev korisnika, Sirok mrezni pristup,
udruzivanje resursa, brzu elasti¢nost i merljivu
upotrebu. Pruzanje usluga na zahtev korisnika
(on-demand self-servis) podrazumeva da korisnici
mogu samostalno da odaberu i pokrenu
kompjuterske resurse koji su im neophodni. Siroki
pristup mrezi (broad network access)
podrazumeva da su usluge dostupne preko
mreze, a njima se moze pristupiti putem
standardnih uredaja, kao $to su mobilni telefoni,
tablet raCunari, laptopovi, itd. Udruzivanje resursa
(resource pooling) kompjuterski resursi
provajdera spajaju se uz pomo¢ tzv. Muli-Tenant
modela kako bi viSe korisnika istovremeno moglo
da koristi cloud usluge, sa razli¢itim fizickim i
virtuelnim resursima, koji se dodeljuju i uklanjaju
na zahtev korisnika. Brza elasticnost (rapid

SaaS

‘
% N\

PaaS @

S

elasticity) cloud computing usluge mogu biti brzo i
elasti€no pokrenute, nekada i automatski, kako bi
se resursi prilagodili trenutnim potrebama
korisnika. Dostupni kapaciteti su Cesto bez
ograni¢enja i moze im se pristupati u bilo koje
vreme. Merljiva upotreba (measured service).
Cloud sistemi automatski kontroliSu i optimiziraju
koriScenje resursa. Koriséenje resursa moze biti
praéeno, kontrolisano i o njemu se mogu kreirati
izvjestaji, koji omogucavaju transparentnost za
provajdera i korisnika usluge.

2  RAZVOJNI MODELI
RACUNARSTVA U OBLAKU

Racunarstvo u oblaku omoguéava tri osnovna tipa
razvojnih modela, u zavisnosti od tipa usluge koja
se isporuCuje korisniku: infrastruktura kao servis,
platforma kao servis i softver kao servis, slika 2
(Mell, & Grance, 2011).

SCM i racunarstvo u oblaku

1
1
1
\
i
1

Kupovina |
E-tigovina |

Prodaja
E-nngovina

Internet and
extranet

Legenda: O Dobavlja&i

Tok proizvoda/materijala
Tok informacija

Tok finansija

Internct and
extranet

O Veleprodaja

Celine kompanije i
funkcionalni procesi

Q Dobavijaé&i nizeg nivoa A Posrednici

Maloprodaja

Slika 2: SCM racunarstvo u oblaku

Infrastruktura kao servis (laaS). RaCunarski i
mrezni resursi, kao Sto su procesorska snaga,
prostor na disku, memorija, mrezni kapacitet,

ruteri, fajervol, i sl. korisniku se isporu€uju kao
usluga; instalacija i konfiguracija sistema su u
nadleznosti  korisnika. Korisnik mozZe kod

Published: April 2019

& MESTE

| 137



Regodic, D. Inteligentne tehnologije u lancima snabdevanja

FBIM Transactions Vol. 7 No. 1 pp. 134-151

provajdera oblaka rezervisati resurse koji su mu
potrebni i dinami¢ki menijati te resurse u skladu s
potrebama. Korisnik provajderu placa za
infrastrukturu koju koristi na sli¢an nacin kao sto
plaéa raCun za elektricnu energiju ili za mobilni
telefon. 1znos raCuna zavisi od potrosnje i/ili od
predefinisanog tarifnog paketa.

Medutim, da bi laaS bio dostupan korisnicima,
neophodan je softver koji provajderima oblaka
omogucava administraciju infrastrukture,
jednostavno dodeljivanje resursa korisnicima,
upravljanje infrastrukturom i merenje performansi.
Neki od alata za upravijanje oblakom su:
OpensStack, OpenNebula, Eucalyptus, AppLogic i
drugi. Kao globalni provajderi oblaka istiCu se:
Amazon AWS i Racksapce. Brojni lokalni
provajderi Internet ili telekomunikacionih usluga
proSiruju svoju ponudu nudeci infrastrukturu kao
servis.

Platforma kao servis (PaaS). Platforma
omogucéava korisniku skup alata i aplikativnih
programskih interfejsa (API) koji se mogu koristiti
za razvoj aplikacija. Korisnik ne moze da upravlja
hardverskim resursima na kojima se aplikacija
izvrSava, ve¢ samo ima kontrolu nad aplikacijom
koju razvija. Primeri platformi su: Google
AppEngine i Microsof Azure.

Softver kao servis (SaaS). Korisniku se
omogucava da koristi gotov softver koji je razvio
provajder. Softver se pokrece na cloud computing
infrastrukturi, a korisnik mu pristupa najé¢esée kroz
veb-brauzer. Brojni su primeri softvera koji se
korisnicima nudi kao servis, besplatno ili kao
freemium model: elektronska posta (Gmail,
Hotmail, Yahoo, i drugi), Cuvanje podataka
(Dropbox, Google Drive, Microsoft OneDrive,
iCloud i drugi), ali i onih koji nude softver za
razliCite poslovne funkcije, kao Sto su:

- Aplikacije za kancelarijsko  poslovanje
(Microsoft Office, Google Apps for Business,
Zoho Office).

- ERP reSenja (Netsuite, Epicor).

- Upravljanje odnosima s klijentima i korisni¢ka
podrska (SalesForce).

U zavisnosti od vlasniStva, postoje Cetiri modela
razvoja cloud computing infrastrukture:

1. Privatni oblak. Preduzece koristi koncepte
raunarstva u oblaku za organizaciju
sopstvene racunarske infrastrukture. Ovaj

pristup naj¢eS¢e nije pogodan za mala i
srednja preduzeca.

2. Javni oblak. Resursi se dinamicki dodeljuju
korisnicima, pri E¢emu korisnik ne zna gde se
podaci fizi€ki uvaju, nitiima potpunu kontrolu
nad njihovom zastitom.

3. Hibridni oblak. Kombinacija javnog i privatnog
oblaka, u smislu da se deo podataka drzi u
privathnom a deo u javnhom oblaku.

4. ZajedniCki oblak. ViSe organizacija deli istu
cloud infrastrukturu. Oblakom upravlja jedna
od tih organizacija, ili neko trece lice.

3 POJAM | DEFINICIJA
LOGISTICKOG OPERATERA

Logisti¢ki operater je €inioc koji uspeSno dizajnira
i optimizira logisticku mrezu koja je sve viSe
integrisana u globalni privredni sistem te obavlja
razne logistiCke aktivnosti od dobavljaca do tacke
priema i uz minimalne ulozene resurse
maksimalno  zadovoljava zahteve  trzZista.
Aktivnosti logistiCkog operatera mozemo najbolje
prikazati kroz lanac snabdevanja. Sistem lanca
snabdevanja obuhvata medudelovanje uklju¢enih
subjekata, kao Sto su: kupci, dobavljadi sirovina i
repromaterijala, proizvodacdi finalnih proizvoda,
distributeri  (veletrgovci), maloprodajni trgovci,
logistiCki operatori i prevoznici. Medudelovanje se
ogleda u odvijanju tokova roba, informacija i
financijskih sredstava izmedu i unutar pojedinih
faza lanca snabdevanja.

U uslovima globalizacije prioritet imaju mega
logisticki operateri, koji se mogu potpuno i vrlo
fleksibilno vertikalno integrisati. Proces
globalizacije, namece potrebu razvitka
nacionalnih do svetskih trzista, privrede i drustva,
uklanjaju se trgovinske barijera, jacaju
medunarodna konkurencija, tehnologije. Danas u
logistici postoji Sest koncepata logistiCkih
operatera:

- 1PL (First Party Logistics) operatera,

- 2PL (Second Party Logistics) operatera,
- 3PL (Third Party Logistics) operatera,

- 4PL (Fourth Party Logistics) operatera,
- 5PL (Fifth Party Logistics) operatera, i

- 6PL (Sixth Party Logistics) operatera.

Koncept 5PL koristi se u transformaciji lanca
snabdevanja u mrezu. Poseduje modernu IT
platformu sa fokusom na inovacije. 5PL logisticki
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operater upravljaju mrezom razliCitih lanaca

snabdevanja (lvaschenko, 2014).

Oni su &esto povezani putem e-poslovanja zbog
Cijeg se uticaja razvila elektronska logistika (e-
logistika). E-logistika kao aktivhost oznalava
koordinirani, konzistentni i raCunarski upravljani
(podrzani, organizirani i kontrolisani) skup
sloZzenih intra i interorganizacijskih logistiCkih
fenomena za sve aspekte poslovnih aktivnosti,
kojim se moze upravljati i voditi putem raCunarske
Internet mreze. Dakle, 5PL operater uglavnom
kontroliSe protok informacija o naredbama,
resursima, planovima i stvarnom stanju
transportne mreze. Operator 5PL se uglavhom
zasniva na koriséenju modernih informacionih i
komunikacionih tehnologija i dovodi do pojave
sledecih trendova u upravljanju resursima:

- saradnja kompanija koje uc€estvuju u lancu

- pretezno informativna interakcija kupaca i
izvrSilaca;

- podrska za model SaaS (Softver kao a
usluga) na tehni¢kom i ekonomskom nivou;

- stroga kontrola izvrSenja naloga trenutni
raCun za nadzor statusa;

- distribucija i decentralizacija
donoSenje odluka.

procesa

Azurirane informacije o procesu isporuke mogu
biti stalno obezbedene. Dakle, 5PL operater
uglavnom kontroliSe protok informacija o
naredbama, resursima, planovima i stvarnom
stanju transportne mreze.

Na nivou 6PL, su ostvareni uslovi za interakciju
uCesnika u lancu snabdevanja snabdevanje u
integrisanom informacionom okruzenju
(lvaschenko & Peysakhovich, 2014). Ovi uslovi su
izrazeni u obliku ugovornih odnosa koji

snabdeva i Siroka primena principa odrazavaju stabilnu interakciju izmedu ucesnika.
outsourcinga,; Na slici 3. je ilustracija predlozenog resenja.
Interaktivni
Tekuci Statistitka sistemi za analizu
dogadaiji analiza, 6PL Ugovorni
i njihova predvidanje i operator odnos (
interakcija inteligentno ’ istick
upravljanje Baza znanja T Logisticko
! trziste
Analiza Varijante
situacije, Pojedinatno 5PL raspodele
*| optimizacija i Informaciono operator nabavki
podrika redenje
odlucivanju l 4PL
Infrastruktura operator
za reSenje 3PL
- - operator
Outsourcing sposobnosti
Slika 3: Interakcija operatora u lancima snabdevanja
Operator 5PL poseduje softverske platforme za  primenjuje na upravijanju sa sistemskim
implementaciju interakcija uCesnika u lancu interakcijama. Ovaj softver realizuje sve
shabdevanja snabdevanje u jedinstvenom statistiCke analize tih interakcija. Predlozeni

informacionom  prostoru. Optimizacijom se
definiSu opcije za izvrSavanje naloga i nude ih
ucesnicima. Operator 5PL  implementira
upravljanje informacijama. Predlozi se formiraju
na osnovu analize trenutne situacije operativnim
upravljanjem interakcijama izmedu udesnika.
Operator 6PL bazira svoj rad na softveru koji se

model 6PL-operatora uklju€uje informaciono
okruzenje operatora 5PL. Osnova za formiranje
odrzivih interakcija je operativha interakcija na
nivou infrastrukture odlucivanja 4PL, a na oshovu
informacija iz lanaca snabdevanja. Rezultat
predloZzenog modela su ugovoreni odnosi kao i
operativne informacije interakcija.
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4  SISTEMI ZA PODRSKU
ODLUCIVANJU

Razvojem hardvera postojala je sve veca potreba

za razvojem  operacionih, analitickih i

specijalizovanih informacionih sistema, slika 4.

DSS sistemi kao takvi su slozeni i imaju veliki broj
razli¢itih implementacija. DSS predstavljan skup
procedura zasnovan na modelima za obradu i
tumacenje informacija koje daju podrsku
menadZeru u donoSenju odluka. Ne postoji opste
prihvacena definicija.

INFORMACIONI
SISTEMI
] ]

Podriavaju .. oL Podrzavaju
poslovne | _ f Opefam'or'u ' y Ana.lltlf:k! | proces
operacije Iinformacioni sistemi Informacioni sistemi odluivanja

| |
] | | ]
. . , . Kancelarijski i = . . 5 ¢
Sistemi za Sistemi za D Menadiment Sistemi za lzvrsni
obradu upravljanje medusobnu informacioni podrsku informacioni

transakcija procesima saradnju sistemi odluéivanju sistemi
Obraduju poslovne  Sistemi za modelovanje, Office i sistemi za Predefinisani izvedtaji  Interaktivni sistemi  Krititne informacije za
transakcije simulaciju, izvrSavanje, komunikaciju i saradnju (OLAP kocka, za analizu (dota  senior menadZm. (BSC,

kontrolu i optimizaciju procesa  izmedu grupa operativni Bl...) mining algoritmi) KPI, stretetki BI)

. iiali i Sistemi .
Ekspertni Specijalizovani upravliania Virtuelna
sistemi informacioni P I ) realnost

sistemi HIETE

Emulira ekspertsko
refavanje problema

Kreira, organizuje i 5iri 3D simulacija realnog ili
korporativno znanje i iskustva  imaginarnog okruZenja (sredstvo
(najbaolja poslovna praksa, ITIL)  za komunikaciju, zabavu i ufenje)

Slika 4: Pozicija DSS u razvoju informacionih sistema

Neka od znaenja DSS (Miskovic, 2013):

1. |Interaktivni (raCunarski zasnovan) sistemi ili
podsistemi za pomo¢ donosiocima odluka u:
- koris¢enju komunikacionih tehnologija,

podataka, dokumenata, znanja i/ili
modela,

- identifikaciji, re8avanju problema i
izvrSavanju  zadataka u  procesu
odlugivanja i

- donosSenju odluka.

2. Opsti izraz za racunarske aplikacije, koje
poboljSavaju liénu ili grupnu sposobnost
donosenja odluka.

3. Intraktivni kompjuterski sitemi za ciliem da
pomognu menadZerima ili donosiocima
odluka da identifikuju, strukturiraju, i/ili reSe
polustrukturirane i nestrukturirane probleme i
da naprave izbor medu alternativama.

4. Naziv akademskog podrudja, koje istrazuje i
proucava sisteme za podrsku odlucivanju u
kontekstu njihove upotrebe.

Odluka jeste rezultat procesa odlucivanja, koja
treba delotvorno da resi problem, ali odluka je
samo jedna faza kompletnog procesa reSavanja
problema. Zato ona mora da bude realna i
precizna, nedvosmislena i doneSena na vreme.
Podrska ne mora biti samo raCunarska. Prednosti
radunarske podrSke su (Miskovic, 2013):

- Brzina - veliki broj raCunanja, brzo i po niskoj
ceni;

- Prevazilazenje ograniCenja u obradi i
memorisanju podataka, koja mogu smanijiti
sposobnost reSavanja problema (npr. loSe
paméenje);

- Tehnicka podrska u memorisanju,
pretraZivanju i prenosu podataka, brze i
jeftinije;

- Kvalitet podrske, kroz bolje odluke, obradu
viSe alternativa, analizu rizika i ekpertsku
podrsku;

- Smanjenje cene kostanja podrske; i

- Agilnost podrske - brzo donosenje dobrih
odluka.
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Slika 5: Komponente dana$njih DSS

Pojam neizvesnosti se odnosi na nedostatak
informacija o objektu i trenutku kada treba doneti
odluku. Svaki problem karakteriSe nedostatak
informacija ili njihova nepouzdanost. Komponente
danasnjih DSS su podsistemi za, slika 5.:
upravljanje podacima, upravljanje modelima,
korisni€ki interfejs i upravljanje znanjem (Miskovic,
2013).

Podsistem za upravljanje podacima obuhvata:
bazu podataka koja sadrzi relevantne podatke o
problemu, Sistem za upravljanje podacima
(DBMS - Database Management System), re€nik
podataka i upite.

Podsistem za upravljanje modelima se sastoji iz:
baze modela, Sistema za upravljanje bazom
modela (MBMS - Model Base Management
System), re¢nik modela, direktorijuma modela i

izvodenja modela, integracije i komandnog
procesora.
Podsistem — Kkorisni¢ki interface pokriva sve

aspekte komunikacije izmedu korisnika i DSS-a.
On se ne odnosi samo na hardver i softver ves i
na faktore koji se ti€u lakoSe koriS¢enja i
pristupacnosti sistema i faktore vezane za
interakciju Covek-masina. Jedan od glavnih
razloga zasto menadzeri ne koriste kompjutere i

efektivnog grafiSkog korisnickog interfejsa (GUI),
ukljuCujuéi i glasovne inpute i outpute, portabl
uredaje i direktno oditavanje sa uredaja. Web
browser je fleksibilan, naklonjen korisnicima i
gateway skoro svim izvorima neophodnih
podataka i informacija. KorisniCki interfejs
savremenog DSS-a obezbeduje interakciju sa
bazom podataka i bazom modela, dozvoljava da
se vide funkcija izvrSava istovremeno, predstavlja
podatke u razli¢itim formatima, obezbeduje
uCenje kroz primere itd., Sto u velikoj meri
olakSava rad korisnicima (zaposlenima na svim
nivoima u organizaciji) i doprinosi velikoj upotrebi
DSS-a.

Podsistem za upravljanje znanjem (Miskovic,
2013) moze da podrzava bilo koji podsistem ili da
deluje kao samostalna komponenta. Glavna
karakteristika koja izdvaja ovaj podsistem od
ostalih je postojanje baze znanja, $to omogucava
korisniku ekspertizu o postavljenom problemu.

Komponente podsistema mogu se obezbediti
putem ekspertnih sistema, neuronskih mreza,
inteligentnih agenata, fazi logike itd. DSS Kkoji
poseduje ovaj podsistem naziva se inteligentni
DSS ili DSS baziran na znanju (knowledge-based
DSS). Osnovne faze u procesu donoSenja odluka

kvantitivne analize, onoliko koliko bi one mogle da (_qun, 1960) .su:_ prlvkupljanje . informacija
se koriste, je teZak korisni€ki interfejs. Aktuelnom (intelligence); kreiranje reSenja (design), model;
DSS-u ’ristu 4 se oreko Web- browsera izbor reSenja (choice); primena reSenja
implementation), slika 6.
pristup P ' (impl ion), slika 6
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U okviru nauke o menadzmentu razvijen je veliki
broj metoda za reSavanje vaznih prakti¢nih
problema: linearno programiranje, mrezna

Pojednostav-
) lienja

Stvarnost
V Pretpostavke

optimizacija (network optimization), teorija repova
(queuing theory), teorija igara (games theory).

1.Prikupljanje informacija

(Intelligence) ‘

* Pregled okruzenja

* Analiza organizacionih ciljeva
* Prikupljanje podataka

* |dentifikacija problema

* Klasifikacija problema

* Formulacija problema

l Formulacija problema

Validacija modela

* Formulisanje modela

* Kriterijum izbora

* TraZenje alternativa

* Predvidanje i ocena rezultata

S
\ 4

Verifikacija i testiranje
predloZenog resenja

3.1zbor resenja (Choice)

* ReSavanje modela

* Analiza osetljivosti

* Izbor najboljeg/dobrog resenja
* Planiranje implementacije

Neuspesna

Uspesna

Alternativna resenja

Resenje

Slika 6: Osnovne faze u procesu dono$enja odluka

Mnogi problemi optimizacije se mogu pogodno
formulisati za re8avanje metodom linearnog
programiranja i njegovim generalizacijama.
Prikazace se dva pristupa reSavanju poznatog
problema upravljanja  zalihama (inventory
management): jednostavno analititko reSenje i
slozenija racunarski zasnovana reSenja.

4.1 Primena DSS pri upravljanju sa
zalihama

Zalihe su sve koli¢ine materijala, energije i
informacija koje su odredeno vreme iskljucene iz

procesa proizvodnje ili upotrebe (potroSnje) sa
cilem da se u datom trenutku ukazane potrebe
mogu iskoristiti (Regodi¢, 2014). Pri upravljanju
zalihama postoje brojni i razli¢iti problemi
odlucivanja: Koje i kolike zalihe su potrebne?
Kako ih formirati? Kako ih pratiti i kontrolisati?
Kako ih popunjavati u vremenu? Koji su faktori koji
ih limitiraju i na koji nac¢in? Upravljanje zalihama
ima uticaj na sve poslovne funkcije, posebno
proizvodnju, marketing i finansije.
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Slika 7: Povecanje varijacija traznje i pojava efekta jakog bi¢a (Regodic, 2014).

Zalihe osiguravaju uslugu potro$acima, sto je od
zZivotnog interesa za marketing. Nepravilno
upravljanje zalihama dovode do efekta jakog bica
(bulhwhip effect), slika 7.

Kvalitetno upravljanje zalihama je klju¢ za
profitabilnost firme. Optimalne zalihe predstavljaju
onaj obim robe na skladistu koji uslovljava najnize
troSkove nabavke, skladiStenja i prodaje po
jedinici. To je najpozeljniji nivo zaliha jer je za
trgovinu najekonomicniji. Optimalni nivo moze da
se poklapa i sa minimalnim i sa maksimalnim
zalihama, ali ¢eSci je slu€aj da se nalazi negde
izmedu njih.

Ukupne troSkove, poCev od nabavne cene robe,
pa do poslednjeg troSka u vezi sa skladiStenjem,
moguce je podeliti u dve grupe, slika 8. (Regodic¢,
2014):

- troSkovi nabavke (Tn),
- troSkovi drzanja zaliha (Tdz).

TroSkove zaliha teSko je proceniti, ali je ipak
moguée i dovolino za donoSenje odluka.
Najvaznije komponente troSkova nabavke su
troSkovi naru€ivanja i dopreme. Troskovi
naru€ivanja vezani su za narucivanje serije ili
partie proizvoda. TroSkovi narudivanja su
uglavnom fiksnog karaktera, s obzirom da vrlo
malo zavise od narucene koli€ine. Ovi troSkovi
uklju€uju troSkove pisanja narudzbe i otpreme,
troSkove prevoza, troSkove preuzimanja partije.

Takode, postoje troSkovi vezani za izvrSenje
narudzbe Kkoji su nezavisni od broja izradenih
predmeta. TroSkovi izmene uklju€uju
administrativne troSkove potrebne za pripremu
proizvodne opreme za izradu serije, troSkovi
kvalitativnog i kvantitativnog prijema robe, licni
dohoci nabavne sluzbe i sl. Ovi troSkovi se Cesto
smatraju fiksnim, a mogu se smanijiti promenom
nacina na koji je proizvodnja zasnovana. TroSkovi
predmeta predstavljaju troSkove proizvodnje ili
kupovine pojedinih predmeta za zalihe. TroSak
predmeta je izrazen kao troSak po jedinici
proizvoda pomnozen nabavljenom ili
proizvedenom koli€inom. Ponekad se na troSak
daje popust, ako se odjednom kupi dovoljna
koli¢ina jedinica. TroSkovi dopreme su uglavhom
proporcionalnog karaktera. Ovde spadaju troskovi
prevoza, utovara, pretovara, istovara, osiguranja,
kalo, lom, rastur i ostali gubici na kvalitetu i
kvantitetu robe, koji mogu nastati za vreme njenog
transporta. Zajedno uzeti, trodkovi narucivanja i
dopreme naj¢esc¢e imaju relativno fiksni karakter,
ali se radi njihovog lakSeg grafi¢kog prikazivanja
obi¢no pretpostavlja da su proporcionalni sa
brojem narudzZbina.

TroSkovi drzanja zaliha sastoje se od kamata na
angazovana obrtna sredstva, troskova
amortizacije, zastarevanja, kirija, svetla, ogreva,
poreza i troSkova manipulacije sa robom na zalihi.
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Slika 8: Odnos troSkova drzanja zaliha i troSkova
nabavke (Regodi¢, 2014).

Tro8kovi Cuvanja ili odrzavanja - vezani su sa
drzanjem predmeta na zalihama tokom nekog
vremenskog perioda. TroSkovi odrzavanja zaliha
sastoje se od tri komponente: troSkovi kapitala,
troSkovi skladiStenja i troSkovi zastarevanja,
kvarenja i gubitaka. Zna€ajne komponente
troSkova drzanja zaliha su tzv. oportunitetni
troSkovi i troSkovi zastarevanja. Zbir ovih troSkova
¢ini kona¢nu cenu koStanja robe, a optimalnim
nivoom zaliha smatra se onaj nivo pri kojem je zbir

ovih troSkova najnizi. Oportunitetni trosSkovi se

donose na:

— izgubljeni prihod od moguéeg angazovanja
sredstava koja su zarobljena u zalihama a da
nisu, i

— izgubljeni prihod od prodaje proizvoda kojih
nema a kada bi ih bilo na zalihi.

4.2 Utvrdivanje potreba za zalihama i
ekonomic¢na koli¢ina narudzbe

Razli¢iti normativi i nivoi zaliha su uslovili i razliCite
postupke za utvrdivanje nivo zaliha. StohastiCki
postupak se primenjuje za utvrdivanje potreba za
zalihama  repromaterijala i  poluproizvoda
(Regodi¢ & Stojanovié, 2017). Deterministicki
postupak odredivanja potrebnih koliina zaliha
zasniva se na planovima proizvodnje. Detaljan
plan proizvodnje i precizne sastavnice svakog
proizvoda su uslov dobrih planova nabavki i
zaliha. Sastavnice mogu biti koli¢inske (lista
elemenata), strukturne (podaci o strukturi
proizvoda) i modularne (za podsklopove). Ovaj
postupak zahteva i definisanje normativa zaliha:
minimalnih, standardnih, signalnih, optimalnih i
maksimalnih.

Nivo zaliha Ekonomi&na koliéina Q
Koli¢ina
zaliha ~N /\
A
/-
8 Q Q
r
/7 Taéka
Taéka pristizanja
naruéivanja koli¢éine @ Vreme
l ’ nabavke
0 -

)4—[_—;-

=]

e Vreme T — 3u|w—— ViemeT —|e—— ViemeT — 3]

— —

Slika 9: Kontinualna popuna koli¢inama Q=EOQ

Detereministicki modeli upravljanja zalihama su
se razvijali u dva pravca (Regodi¢ & Stojanovic,
2015): klasiéni i dinamicki. Klasiéni modeli
nabavke se zasnivaju na vrednosti ekonomske

koli¢ine nabavke (EKN) koju je moguce dobiti kroz
dva kontradiktorna zahteva. Prvi je: veéa koli€ina
nabavki, nize cene po jedinici nabavljene robe i
nizi troSkovi utovaral/istovara i transporta. Drugi je
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S$to manje nabavke, manje nov€anih sredstava,
nizi troskovi skladistenja i kamata na angazovana
sredstva. Klasi¢ni model se razvijao u dva pravca.
Prvi podrazumeva narucivanje (obnavljanje)
zaliha u poznatim vremenskim intervalima. Drugi
podrazumeva narucivanje zaliha posle svake
promene stanja. Razlikujemo periodi¢ni (P-
sistem) i kontinualni sistem (Q-sistem).

Godine 1915. godine F.W. Harris razvio je formulu
ekonomiéne koli¢ine narudzbe (EKN, economic
order quanity, EOQ) koja je stekla Siroku primenu
u industriji, slika 9. (Regodic¢, 2014).

Model za proracun EKN ima mnogo ogranienja
(Regodic¢, 2014):

- zapotraznju se pretpostavlja da je konstanta,
dok u mnogim realnim situacijama ona
znacajno varira,

- za jedini¢ne troSkove se pretpostavlja da su
konstantni, mada u praksi Cesto postoje
popusti na koli€inu kod velikih kupovina,

- za materijal u seriji pretpostavlja se da dolazi
odjednom, mada ¢e se u nekim slu€ajevima
kontinuirano smestati u zalihe zavisno od toga
kako se proizvodi,

- pretpostavlja se samo jedan proizvod, mada
se od dobavljac¢a nabavlja nekoliko predmeta
koji se svi otpremaju u isto vreme,

- troSkovi pripreme uzimaju se kao fiksni, dok
se Cesto oni mogu smanjiti.

EKN se moZe izraCunati na bazi minimizacije
troSkova skladidtenja i narudZzbe. Optimalan broj
nabavki se dobija kao odnos planirane potrebe i
ekonomic¢ne koli¢ine nabavke (Regodi¢, 2014).

EKN = JZOO-P-Tn::JZ-P-Tn

Nc -Sz Nc -sz
gde su:
- P —procenjena (fiksna) potreba za
materijalom/delovima za odredeni
period/godiSnje;

- Tn —procenjeni (fiksni) troSkovi nabavke po
jednoj nabavci;

- Nc —nabavna cena;

- Sz - stopa troSkova drzanja zaliha, izraZzena
u % (0 do 100);

- sz -—stopa troSkova drzanja zaliha, izrazena u
procentima (0 do 1).

Optimalno vreme izmedu narudzbi

ciklusa narudzbe):

(trajanje

EKN
TVQEOQ = T

Trenutni troSkovi skladiStenja proizvoda x:

T, =Z -Nc-sz +;~Tn

gde su:
- Tz — ukupni troskovi;

- Z —prosecan nivo zaliha na skladistu:
Z o+ Zmn  EKN EKN

Z = 5 5 +Zg, = +Z o,

- P —procenjena (fiksna) potreba za
materijalom/delovima za odredeni
period/godisnije;

- Tn —procenjeni (fiksni) troS8kovi nabavke po
jednoj nabavci;

- Nc - nabavna cena;

- Zmax —m,maksimalni nivo zaliha u skladistu
(EKN+Zsig);

- Zmin —minimalni nivo zaliha u skladiStu
predstavlja ocekivanu prodaja/potrebu (P) u
jedinici vremena (danu, mesecu) i vremena
M Zmn=PV ;

- Z=Q - koli¢ina koja se isporuci tokom jedne
porudzbine (EKN);

- Sz - stopa troSkova drzanja zaliha, izrazena
u % (0 do 100);

- sz - stopa troSkova drZanja zaliha, izrazena u
procentima (0 do 1);

- oL - standardno
(potraznje);

-z - standardizovana slu€ajna promenljiva.

odstupanje  potreba

TeZi se iznalazenju modela po kojem nisu fiksne
koli¢ine nabavke, vreme ponovne narudzbe, niti
potrebe. Po metodu promenljivih koli¢ina nabavke
EKN je u taCki gde su troSkovi skladiStenja i
troSkovi nabavke minimalni — tacki njihovog
preseka.

2-P-(Tn-Qtn)
EKN = _
Ncq-q-(L-usr /isr)

Ukoliko se u izracunavanje EKN uvrste cene koje
su pod uticajem nabavljene koli¢ine, onda EKN
izgleda ovako:

2-P-(Tn-Qtn)
C-q

EKN =

gde su:

- P —nije prosecna potreba, ve¢ klizna potreba
(potreba koja se menja po periodu);
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- Tn—troSkovi nabavke;

- Ncq - nabavna cena po jedinici koja nije
jednaka za svaku jedinicu;

- q-— broj jednica po nabavci;

- usr—ulazna skladiSna rata;

- isr—izlazna skladi$na rata;

- C—cene zavisne od koli€ina;

- Qtn — operativni troSkovi nabavke (fiksni).

Momenat ponovne nabavke (MPN) se dobija kada
se pomnozi vreme izvrSenja narudzbe sa
dnevnom potrebom. Ovakav nadin racunanja
MNP je optimalan kada je konstantna upotreba
zaliha. Ukoliko upotreba zaliha nije konstantna, tj.
njihova upotreba je neizvesna, onda MPN izgleda
ovako:

MPN = P.T +Fnz,/P-q-T

gde su:

- P - planirana potreba;

- T —vreme izvrSenja nabavke;

OVN = 2-Tn
Nc/q-P-q
gde su:

- P —procenjena potreba za svaki period;

- Tn - procenjeni (fiksni) troskovi nabavke po
jednoj nabavci;

- Nc/qg - nabavnha cena zaliha po jedinici
(jednaka za svako pakovanje);

- Tdz - prose€an broj jedinica po jednoj
nabavci.
Moderni DSS racunaju EOQ na osnovu

raspolozivih informacija. Uzimaju u obzir dodatne
promenljive, kao $§to je raspolozivi prostor
skladista ili ograni¢enja dobavljaa, povezana s
moguénoscu kreditiranja. Na osnovu tih dodatnih
informacija, savremeni softver ~ pomaze
menadzerima u donoSenju boljih odluka u
upravljanju zalihama (Miskovic, 2013):

- Fnz —faktor prihvatljivog nedostatka zaliha; L An"f‘l'F'Ck_o reSenje  (EOQ) i resenje
- q-— prosecan broj jedinica po jednoj nabavci. kqnscenjem MS Bxcel Solvera, .
2. Microsoft Office osnovni EOQ model; i
Optimalno vreme skladistenja se dobija na 3. |nventory Management DSS.
osnovu sledec¢e formule (Regodi¢, 2014):
Tabela 1. Sistem jednacina, pregled upotrebljenih oznaka i ulazni podaci u Excel Solver modelu
Data Results Range Name Cell
Reorder Annual Holding
d=P 6000 (demand/year) Point 216 Cost=h*(Q/2) G7
Annual Setup
K=Tn $115 (setup cost) Cost=K*(d/Q) G6
Annual
(unit holding Setup
h = Nc $4.20 cost) Cost | $1,203.74 d c4
Annual
(lead time in Holding
L= 9 days) Cost | $1,203.74 h CB6
Total
(working Variable
WD = 250 days/year) Cost $2,407.49 K C5
L C7
Decision Q C11
EOQ=Q
_ [2.pm ReorderPoint
“J~esz | 573.2115 =d~(L/WD) G4
TotalVVariableCost
=K*(d/Q)+h*(Q/2) | G8
WD C8

Primer 1: Analiticko resSenje (EOQ=EKN) i
reSenje koriSéenjem MS Excel Solvera.
IzraCunati ekonomi&nu koli€inu narudivanja ako je
poznato:

- Predvidena mesec¢na potraznja: P = 11.107
jedinica;

- Procenjeni (fiksni) troSkovi nabavke po jednoj
nabavci: Tn = $10 po porudzbini;

Nabavna cena: Nc = $0,11 po jedinici;

- Stopa troSkova drzZanja zaliha, izraZzena u %
(0 do 100): Sz = 20% godisnje;

- Standardna devijacija greske predvidanja:
sd = 3.099 jedinica;

- Vreme izvrSenja dopunjavanja:
mesec; i

- Verovatnoca da ¢e stavka biti na lageru tokom

vremena izvrSenja: P=75%.

LT=15
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Ekonomiéna koli¢ina za ponovno porucivanije je: Programsko reSenje dato je u tabeli 1 i na slici 10.

MS Excel Solver model pronalazi optimalni Q
E0Q = ZNP STn _ [2a1101(0) 11,00 jedinica tako da minimizuje Total Variable Cost (Hillier,
C- -3z

011) (%2) 1998)
| 7 : : :
Al v g .fr‘ Basic EOQ Model (Analytical Version) ¥

A B C 0 E F G H J K m

1 |Basic EOQ Model (Analytical Version)
2

3 Data Results Range Name  Cell
4 d=/ 6000 (demand/year) Reorder Point 216 AnnualHoldingCost G7
5 K=" $115 (setup cost) AnnualSetupCost GB
] h=" 34.20 (unit holding cost) Annual Setup Cost §1.203,74 d C4
7 L= 9 (leadtimein days) Annual Holding Cost $1.203,74 h Ch
8 | WD= 250 (working days/year) Total Variable Cust- K Ch
g L c7
10 Decision Q Ccn
1 Q =- (optimal order quantity) ReorderPaint G4
12 TotalVariableCost G8
13 WD C8
14 =

Slika 10. MS Excel Solver model

Primer 2: Microsoft Office osnovni EOQ model, Prikaz je dat na: htp:/office.microsoft.com/en-

slike 11 12. us/templates/basic-eoq-model-TC010370172.aspx.
N
B2 - a2 I | BASIC EOQ MODEL *
Blc[p[e[F[e ][ 1 [JsJk[itm[n[folr[alrR[s[T]lu[v iw[x[ry][z[ala[ac[an]| =
2 BASIC EOQ MODEL
3
4
5 O Annual Demand Quantity of the Product 1.000 Costs with EOO,
& P Purchase Cost per Unit 1,00 Average Annual Purchase Cost: 1.00:0,00
7 € Fixed Cost per Order 20,00 Average Annual Fixed Order Cost: 50,00
) H Annual Holding Cost per Unit 0,25 Average Annual Holding Cost: 50,00
3 Iwarehouse space, refrig., ins., etc.) Total: 1.100,00
10
11
12 B0 Economic Order Quantity 400,00 O Try different order guantities: 500,00
12 [optimal order gquantity)
14
ig . 450,00
e Costs by Order Quantity 200,00 Inventory Level
17 P 3
18
1z 300,00
20 250,00
3 = Holding Cozt
22 —— Ordering Cost 200,00
23 — Total Cost 150,00
24 100,00
25 '
26 50,00
27 0,00 -
28
29 Since the demand will be =atisfied with the unit purchase cost any way, it is discarded from the model. The cost in consideration is reducet
30 2 types: Holding Cost and Ordering Cost. The tradoff between these costs is optimized at the minimum point of the Total Cost Curve, i.e. EO
31 EQQ is the level of the inventory where ordering cost and carrying cost remains equal.
32
M 4 b M| EOQ - Readme ,~ Calculation %3 o | m i
Ready | 7 | Average: 412,125 Count 33 Sum:4121,25 || 88/[O E] - 0= +
Slika 11. Prikaz Microsoft Office osnovni EOQ model
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Slika 12. MS Excel osnovni EOQ model

5 DISKUSIJA REZULTATA,
PREDNOSTI I NEDOSTACI
RACUNARSTVA U OBLAKU

Primenom 6PL operatora su ostvareni uslovi za

interakciju ucesnika u lancu snabdevanja
shabdevanje u integrisanom informacionom
okruzenju. Ovi uslovi su izrazeni u obliku

ugovornih odnosa koji odrazavaju stabilnu

interakciju izmedu ucCesnika. Kao osnovne

prednosti cloud computing-a mogu se navesti:

- Servisi na zahtev-resursi se koriste samo
onda kada su potrebni.

- Visoko apstrahovana infrastruktura-
raCunarske resurse Korisnici koriste ne
znajuci gde se ti resursi nalaze niti kako su
fiziCki organizovani.

- Elasti¢nost-resursi se fleksibilno obezbeduju i
oslobadaju, u zavisnosti od potreba.

- Merljivost-koriSéenje resursa se moZze izmeriti
i naplatiti po utrosku.

- Skalabilnost-infrastruktura moze pratiti rast
poslovnih potreba u realnom vremenu.

- Bolja iskoriS¢enost resursa-iste resurse moze
koristiti ve¢i broj korisnika bez medusobnih
uticaja.

Osnovni nedostaci cloud computing pristupa
odnose se na joS uvek neadekvatnu pravnu
regulativu i nejasno¢e u nadleZnostima. Na
primer, preduzeca iz jedne drZzave mogu Koristiti
usluge provajdera oblaka iz druge drzave, a
podaci se mogu fizi€ki Cuvati u radunarskom
centru lociranom u treéoj drzavi (Regodi¢ &
Stojanovi¢, 2017). Takode, postoji nedostatak
jasnocée u pogledu licenci za softver, problemi u

upravljanju digitalnim identitetima i pristupom, kao
i problemi u garanciji dostupnosti servisa od
strane provajdera (Matotek, Bara¢, Regodi¢, Grubor,
2015). Studija koju je sprovela kompanija
Aberdeen Group pokazala je da organizacije koje
koriste cloud usluge mogu da reSe odredene
problem u prosenom roku od 2.1 sata, dok je
ostalim kompanijama potrebno u proseku oko 8
sati (SalesForce, 2014). Jedna od glavnih
prednosti cloud computing-a je pristupacnost. Za
razliku od tradicionalnih softvera, cloud softver je
dostupna sa bilo kojeg ra¢unara, tableta ili smart
telefona sa bilo koje lokacije. Za povezivanje
cloud softvera sa korisnikom neophodna je samo
Internet veza. Broj korisnika servisa se moze
menjati, a troSak se ne povec¢ava rastom broja
korisnika. Cloud computing usluge su obi¢no po
sistemu “pay as you go”, tako da skoro i da nema
potrebe za kapitalnim troSkovima. Cloud
computing poveéava kolaboraciju izmedu
zaposlenih, gde god da se nalaze, i omogucéava
sinhronizaciju i rad na zajednic¢kim dokumentima i
aplikacijama istovremeno. lIstraZzivanje koje je
sprovela kompanija Frost & Sullivan pokazalo je
da su kompanije koje su investirale u tehnologiju
za Kkolaboraciju imale povrat od 400% na
investiciju (SalesForce, 2014). Preduzeca koja
koriste cloud computing, zakupljuju samo resurse
koji su im neophodni, i na taj nadin smanjuju
troSkove poslovanja, kao i negativan uticaj na
Zivotnu sredinu. Pored brojnih prednosti koje nosi
upotreba cloud computing-a u poslovanju,
neizbezno se javljaju i problemi i zazovi koriS¢enja
ove tehnologije. Problemi koriséenja cloud
computing-a u poslovanju se najée$ce odnose na

148 |

Publikovano: april 2019.



Regodic, D. Inteligentne tehnologije u lancima snabdevanja

FBIM Transactions Vol. 7 No. 1 pp. 134-151

sigurnost ¢uvanja informacija o poslovanju. Cloud
computing sa sobom nosi znacajne rizike koji se
odnose na privatnost i pouzdanost podataka koji
se ¢uvaju u cloud-u.

Ulaganja u cloud computing usluge se konstantno
povecavaju. International Data Corporation (IDC)
predvida da ¢e ulaganja u cloud IT usluge iznositi
107 milijardi dolara u 2017, Sto je znacajno
povecanje u odnosu na 2013. kada su ulaganja
iznosila 47.4 milijardi dolara (International Data
Corporation, 2014). Cloud usluge menjaju nacin
poslovanja i taj trend ¢e se odrzati i u narednim
godinama. Najzastupljeniji oblici e-trgovine su:
Business-to-Consumer  (B2C),  Business-to-
Business (B2B), Consumer-to-Consumer (C2C),
Social e-commerce, Mobile e-commerce (M-
commerce) i Local e-commerce. Na slici 13.
(Laudon & Traver, 2016) je dat prikaz rasta
prihoda B2C e-trgovine na globalnom nivou za
period za period od 2000. do 2019. godine.
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Slika 13: Prikaz prihoda B2C e-trgovine u
milijardama USD za period od 2000. do 2019.
godine.

Za period 2012-2017.godine B2B e-trgovina je
porasla sa 4,1 na 6,6 trilionu dolara ili sa 40 na
42% od ukupne trgovine izmedu kompanija, slika
14. Privatne industrijske mreZe imaju primarnu
ulogu u B2B e-trgovini (Laudon & Traver, 2016).
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Slika 14: Prikaz prihoda B2B e-Trgovine u milijardama
USD za period od 2000.do 2019. godine.

EDI trgovina ima i dalje znac¢ajnu ulogu. Na slici
15. je prikazano da je ne-EDI najbrze rastuca
vrsta B2B e-trgovine, a EDI je zastupljena ali se
vremenom smanjuje. Slika 15. (Laudon & Traver,
2014) pokazuje da Ce elektronska trziSta postati
dominantna oblik B2B e-trgovine.
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Slika 15: Prikaz razli¢itih tehnologija B2B
e-trgovine za period od 2006.do 2017. godine
u milijardama USD

Posebna poboljSanja nastala kao posledica B2B
trgovine su: unapredena je saradnja izmedu
kupca i prodavca, poboljSan kvalitet proizvoda,
skraéeno je vreme proizvodnje, povecana je
transparentnost cena, povecana vidljivost
proizvoda i unapredena razmena informacija u
realnom vremenu. Sa redenjima lanca
snabdevanja u oblaku, SaaS ERP brzo raste i
brojne organizacije prihvataju ovo resenje.

6 ZAKLJUCNA RAZMATRANJA

Promene u okruzenju savremenih kompanija,
posebno nove, informacione tehnologije,
uslovljavaju razvoj novog koncepta inovativne
organizacije koja ima sledee karakteristike:
oslanjanje na tehnologije kao vitalnog resursa
konkurentnosti; inovativha organizaciona kultura;
jak (izrazen) poslovni fokus; adaptibilnost;
organizaciona kohezivnost; osecaj integriteta;
angazovan top menadzment; pli¢e organizacione
hijerarhije i viSi stepen participativnosti (Regodic
& Cvetkovi¢, 2011).

Razvojem hardvera postojala je sve veca potreba
za razvojem operacionih, analitickih i
specijalizovanih informacionih sistema. Cloud
lanac snabdevanja informacioni sistem postaje
faktor na osnovu kojeg jaCa konkurentska
prednosti kompanije. Osnovna prednosti cloud-a
u SC jeste povecanje efikasnosti i efektivnosti
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sistema. Cloud donosi znacajan broj kvalitetnih  snabdevanja. Autori su pokazali primenu modela
reSenja: integralnost u unoSenju podataka, upravljanja zalihama. Posebna pogodnost modela
transparentnost u poslovanju, poboljSanom je u pojedostavljenju i racionalizaciji procesa
finansijskom izveStavanju, smanjenje operativnih  nabavke.

troSkova, smanjenju administracije u obavljanju
ovih operacija, kao i boljoj uskladenost procesa u
celokupnom poslovanju. Softver Platforma 6PL se
moze koristiti u sistemima za upravljanje lancima
snabdevanja zaliha, sistema planiranja
proizvodnje, internet portala, kontrolnih sistema
posrednicka aktivnhost. Softver 6PL platforma
omogucé¢ava simulaciju procesa interakcije
uCesnika lanca snabdevanja, analizira statistiku
interakcije i formira uslove interakcije, uzimajuci u
obzir autonomiju aktera. Primenom DSS
Ekonomiéni model nabavke (EOQ, Economic
Order Quantity) daje analiticko reSenje
naru€ivanja neophodnih stavki i troSkova drzanja
zaliha. Prednosti su u optimizaciji procesa u lancu
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IT VESTAK IZMEPU SCILE I HARIBDE

IT COURT EXPERT BETWEEN SCYLLA AND CHARYBDIS

Bosko S. Rodi¢
Visoka Skola akademskih studija , Dositej“ Beograd
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JEL kategorija: K11, K14, K24

Apstrakt

Prihvatajuci se veStacenja u IT sudski veStak se susrece! sa brojnim moralnim, struénim, i, razume se
objektivnim problemima. U ovom radu poku$acemo da dodirnemo spomenute probleme nudeci reSenja
iz sopstvenog iskustva. Prvi problem jeste — dobiti posao, drugi uraditi posao i treci — naplatiti posao.
Posao se dobija pre svega direktno preko sudova. Vestake predlazu i individue — ucéesnici u
pravosudnom postupku: tuzeni, tuzioci i/ili njihovi opunomocenici. Stranke (tuzZeni i/ili tuzilac) mogu iz
raznih razloga da ne prihvate vestaka koje predlaze neko mimo njih. Da bi posao veStacenja bio
uspes$no realizovan, ve¢ spomenuto na pocetku ovog teksta, vesStak mora da saviada brojne Scile i
Haribde. Ipak karakteristiCan problem za srpsko pravosude u odnosu na veStake jeste placanje, bolje
rec¢eno — neplacanje. Prema (Derikonji¢, 2017) veStacima se duguje oko pola miliona evra. | ako budu
isplaceni, $to zbog inflacije, $to zbog pravila ,bolje danas hiljadu, nego za godinu dana — deset hiljada®,
veStaci su stalno u problemu. Poseban problem je realno vrednovanje — valorizacija necijeg rada
prilikom vestacenja. Saglasimo se da je IT veStacenje u domenu visokotehnoloSkog kriminala gde se
zahteva najvisi moguci stepen stru¢nosti — znanja. Kako platiti to znanje?

Kljuéne reci: IT, zakoni, vestaCenje, nalaz i misljenje, naplata vestacenja.
Abstract

Accepting expertise in IT, the court expert encounters with numerous: moral, professional, and is
understood by objective problems. In this paper we will try to explain the mentioned problems by
offering solutions from our own experience. The first problem is to get a job, then to do the job, and the
third, to charge the services. This job is primarily obtained through courts. Experts also suggest
individuals — participants in the judicial process: the
defendants, prosecutors and/or their plenipotentiaries.
The parties (the respondent and/or the prosecutor)
may for various reasons not accept expert withesses

Adresa autora:
Bosko S. Rodi¢
#7bosko.rodic@gmail.com

1 Kad je u pitanju IT vestatenje malo je rec¢i da se IT vestak nalazi izmedu dva ,Cudovista“. Sli¢no, kao u satiri
,Jazavac pred sudom®, glavni junak David Strbac nije na ,&etiri* 6o8ka, nego na — ,dvadeset &etiri“. Pored otpora
suprotstavljenih strana, vestak je posebno opterec¢en zahtevom za poznavanjem predmeta vestacenja. Kad je u
pitanju informaciona tehnologija (IT) ovaj problem se viSestruko uvecava. Naime, u pitanju je tehnologija koja ima
najbrzi stepen promena — usavrdavanja. Vestak, hteo — ne hteo, da bi bio u toku sa promenama, mora stalno da
uci.
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suggested by someone past them. For this work to be successfully realized, already mentioned at the
beginning of this text, the expert has to master numerous Scylla and Charybdis. Still, a typical problem
for the Serbian judiciary in relation to experts is payment, or rather - non-payment. According to
Derikonjic (2017) courts owe the experts about half a million euros. And if they are paid out, because
of the inflation, because of the rules "better today thousand, then for a year - ten thousand", experts
are constantly in trouble. A particular problem is realistic valuation - the valorization of someone's work
in the artificial experiment. Let's agree that IT is an expertise in the domain of high-tech crime where

the highest possible level of expertise - knowledge is required. How to pay this knowledge?

Keywords: IT, Laws, Expertise, Finding and Opinion, Expertise Collection.

1 DOBIJANJE POSLA
VESTACENJA

Da bi neko bio angaZovan kao sudski veStak mora
da ima ,licencu®, formalno pravo, koje se regulise
odgovaraju¢éim dokumentom — ReSenjem koje
izdaje Ministarstvo pravde. U preambuli ReSenja
stoji ,na osnovu ¢lana 13. stav 1. Zakona o
sudskim vestacima (,Sl. glasnik Republike
Srbije“, broj 44/2010) i ¢lana 192. stav 1. Zakona
o opStem upravnom postupku (,Sl. List SRJ,
br.33/97131/2001 i ,Sl. glasnik Republike Srbije*,
broj 30/2010) reSavaju¢i po zahtevu koji je
podneo NN za imenovanje sudskog vestaka,
ministar pravde doneo je RESENJE...

Razume se da se moraju ispunjavati brojni uslovi
koje kandidat za sudskog veStaka mora da
zadovolji da bi stekao pravo za imenovanje.

Vestak ¢e se angazovati — ako za to postoji
potreba. Vestaka predlazu fizi¢ka i/ili pravna lica
(njihovi opunomocenici), pa i sami sudovi.
Zakonom o parni€nom postupku, (,Sl. glasnik
RS, br. 72/2011), trenutno vaZzeca verzija, tatka
5, €lanovima 259. do 275, zaklju¢no, definide se
angazovanje veStaka. Naime, ¢lan 259: ,Sud ¢e
da izvede dokaz ve$tatenjem ako je radi
utvrdivanja ili razjaSnjenja neke Cinjenice
potrebno struéno znanje kojim sud ne raspolaze.”

1.1 Primeriiz prakse

Veé je spomenuto da se veStak angazuje (po
potrebi) na predlog strana u sporu i/ili na predlog
suda. Prvo vestagenje ovog vestaka bilo je upravo
na predlog stranke, gradanina FZ iz Beograda u
(moguéem) sporu u periodu februar — mart 2007.
Oste¢eni — predlagag, je trazio da se izvrsi
procena Stete po elektrotehnici na objektima u

kojim su se navodno proizvodile sinteticke droge?.
Objekti su bili u selu U. Naime, nakon $to su
organi unutradnjih poslova preuzeli ,staranje“ nad
objektima u selu doSlo je do oSteéivanja istih
propraceno pljatkom svega i svaCega Sto se
moglo izneti iz objekata i, pre svega, iskoristiti.
Ono $to nije moglo da se koristi (oprema,
infrastruktura) unisteno je do stepena pretvaranja
pokretnih sredstava u furdu. Da bi se veStaCenje
~formalno pokrilo“ oStec¢eni je samo pitao vestaka
da li poseduje dokument (reSenje) po kojem je
ovlas¢en da vestadi i na elektrotehni¢koj opremi.
Vestak je odgovorio pozitivno. Grubo uzevsi
vestak je dobio posao ,na rec*.

Slika 1. Deo (uniStenog) magacinskog prostora

Posebna je pri€a u vezi sa realizacijom zahteva
oStecenog. Vestak se nasao pred viSe problema.
Kako popisati svu oStecenu elektrotehniCku
opremu sa potpunim i preciznim opisom
oStecenja na istoj? Kako definisati potrebne
radnje da se oste¢ena oprema popravi (zameni,
ugradi...) do pune funkcionalnosti? Proceniti
troSkove za revitalizaciju celog sistema. Posebno

2 Rec¢ je o jedinjenjima koji sadrze amfetamin-sulfat, piperonal, difenil, formamid...
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sa aspekta ,izgubljene dobiti“ !!13. Epilog: vestak
je uspesno resio zahtev oStecenog.

Slika 2. Jedan od mnogobrojnih
unistenih/opljackanih razvodnih ormarica za
struju

Napominjem da je prilikom izvodenja kona¢ne —
ukupne ,vrednosti“ Stete veStak u prvi mah
pogreSio. Greska je vrlo brzo otklonjena. Ova
greska, kao iskustvo, obavezuje veStaka da vise
puta proveri zaklju¢ke do kojih je doSao.

Poslednja 2-3 vesStadenja vestak je dobio preko
udruzenja ,IT veStak®.

2 URADITI POSAO

Luraditi posao“ — znadi, u skladu sa zadatkom
vestadenja koji definiSe predlagag, uraditi nalaz i
na osnovu istog dati misljenje. Vestak je tokom
.Karijere* uradio 17 nalaza iz oblasti
elektrotehnike/elektronike i 113 nalaza iz oblasti
IT. Vrednosti parnica su se kretale i preko
250.000.000,00 EUR.

Svi predmeti su imali manju ili veéu dozu
specifiénosti. Sta vise, neki su, u prvi mah, bili
potpuno strani — nepoznati veStaku, barem u
odnosu na predmet veStatenja. Na primer,
vestacenje Stete (2008/2009) na automobilu zbog
(ne)ispravnog funkcionisanja tzv. ,potapajucih®
stubica, Slika 3. TuZilac je bio fizi¢ko lice. TuZena
je opstina SM zbog toga Sto je zbog, navodno,
neispravnosti stubic¢a tuzilac oStetio automobil.

3 Da nije tuzno, bilo bi —smes$no. Kako govoriti o ,dobiti*
od proizvodnje droga?

Imenovani je pokuSao da prede na neregularan
nacin (velikom brzinom) preko spustenog stubica.
Stubi¢ je ,odradio“ svoj ,posaoc”“ na regularan
nacin — doCekao tuzioCev automobil. Posledica se
vec pretpostavlja.

Vestak se, pre vestacenja, nikad ranije nije
sretao sa tom tehnologijom. Barem ne kao
problemom. U pitanju je tehnika koja je u funkciji
sprecavanja nekontrolisanog ulaska vozila u
zabranjene (peSacke) zone. Vestak je prilikom
boravka u Francuskoj, u Kampijenu, 1996. godine
prvi put video kako funkcionisu ti stubici.

Slika 4. ,,Optuzeni* stubi¢
Ispitivanje, = dokazivanje, ,krivice* stubi¢a
provereno je i putem eksperimenta. Simulacija —
eksperiment je dokazao da je stubic funkcionisao
u skladu sa wugovorom (deklaracijom) o
ispravnosti sistema.
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Vestak je, inaCe, u cilju izvodenja korektnog
nalaza Cesto pribegavao simulacijama -
eksperimentu. U parnici, pod kodnim imenom
.garaza“, prakticno je proveravan sistem
(polu)automatskog funkcionisanja  (garaznih)
vrata, Slika 5. Naime, jednom od Kkorisnika
zajednitke garaze, prilikom izlaska iz garaZze,
garazna vrata su izgrebala karoseriju. Vrata su se
u skladu sa propisanom procedurom zatvarala
prilikom prolaska oStecenog vozila.

Slika 5. Provera sistema za upfavljanje garaznim
vratima

Proverom je dokazano da vrata nisu bila uzrok
ostecivanja (grebanja) karoserije automobila, ve¢
nepravilno rukovanje sistemom od strane

vestak je utvrdio da odgovornost nije na strani
tuzenog kuénog saveta. Jedini propust kod vrata
je ucinio vlasnik — kuéni savet, $to nije obezbedio
vidno upozorenje u vezi moguce Stete izazvane
nepravilnom upotrebom pomenutog sistema.

Vestatenje u oblasti IT, pored visokog nivoa
struénosti zahteva i vestinu koriscenja tehnike,
,08tro oko®, itd. U parnici (2008/2012) koja je
trebala da reSi problem krade novca vestak je
zahvaljujuci vestini doveo u sumnju moguénost
krade novca od strane sluZzbenika banke -
brojata novca. Naime, klijentu banke je tokom
primopredaje novca u banci, u iznosu oko
100.000,00 EUR, nestalo oko 35.000,00 EUR.
Slike 6, 7. i 8.
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Slika 8. Brojacica nosi novac levo, druga trecina pete sekunde

Napominjemo da su sve ostale kamere bile
isklju¢ene osim ove koja je zabelezila prilozene
snimke. Slu¢ajno!?

Tokom vestacenja, pored razumljivih problema —
utvrdivanja istine, vestak je imao problema zbog
nekooperativnosti uCesnika u parnici. To je
sasvim razumljivo. Kako je, barem jedna strana,
greSna (obi¢no tuzena), deSavalo se da vestak
bude izlozen pritiscima, uvredama. Bilo je i
pokus$aja nagodbe jedne od strana sa vestakom?.
Doduse ne Cesto.

Generalni problem bio je (ne)poznavanje
tehnologije. Vestak je zbog toga pod stalnim
pritiskom da ué&i nove tehnologije.

3 NAPLATA VESTACENJA

Ovo je po licnom iskustvu, a i prema (Derikoniji¢,
2017), najproblemati¢niji® deo posla. Vestak se
dva puta ,opekao“ ,zahvaljuju¢i“ laznim
obecCanjima advokata. Radi se o nemalim
iznosima. InaCe najneefikasnija naplata je od
Videg suda. Kasni i do godinu dana. Sa druge
strane dobar primer je Privredni sud. Na osnovu
uplacenog depozita, po zavrSenom sudenju,
vestaku se odmabh isplac¢uje njegova naknada.

4 Mozda nije sluéajno, radi se o istom licu.

5 Prema (Derikonji¢, 2017), sudovi u Srbiji duzni su
vestacima Cak pola miliona evra. |, ne samo da im
duguju novac, nego struc¢njaci razli€itih profila koje sud

Otvoreno je pitanje visine naknade. Odnosno, da
li je ista samerljiva sa troSkovima i vredno$c¢u
nalaza koji je uradio vestak?

Koristim priliku da podsetim da je, ministar

pravde, prema (Bodolo, 2018)], doneo novi
Pravilnik o naknadi troSkova u sudskim
postupcima koji je objavlien u ,Sluzbenom

glasniku RS, broj 9 od 05.02.2016.godine. Novim
Pravilnikom, izmedu ostalog, propisani su uslovi
za naknadu i visinu naknade koji u sudskim
postupcima pripadaju vestaku.

Clanom 5. navedenog Pravilnika utvrdeno je da
troSkovi u€eSc¢a u postupku vestaka cine putni
troSkovi, troSkovi za ishranu i prenocCiste i
izgubljena zarada.

Izgubljena zarada regulisana je ¢lanovima 10, 11.
i 12, ista se nadoknaduje u€esniku u postupku —
vestaku koji je u radnom odnosu, s tim da
poslodavac ima pravo da od suda koji vodi
postupak zahteva naknadu iznosa koji je licu u
radnom odnosu isplatio na ime zarade. Pravilnik
ne navodi koja je to visina izgubljene zarade koja
se nadoknaduje ucesniku u postupku.

Neposredni troSkovi veStagenja regulisani su
¢lanovima 14, 15. i 16, izmedu ostalog se navodi
da se veStaku nadoknaduju izdaci za utroSeni
materijal i drugi stvarni izdaci.

angazuje za iznoSenje struénog misljenja u parni¢nim i
krivicnim postupcima, na isplatu dugovanja Cekaju
mesecima, pa i godinama.
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Visina nagrade u¢esnika u postupku regulisana je
¢lanovima 18. i 19. Vestaku se nagrada odreduje
tako 3to se osnovica za obraCun nagrade deli
brojem ¢&asova u mesecu koji je prethodio
vestaCenju, pa se tako dobijeni iznos mnoZi
brojem ¢asova koji su bili neophodni za
vestacenje®. Osnovica za obracun nagrade jeste
dvostruki iznos prose¢ne mesecne zarade po
zaposlenom u Republici Srbiji, bez poreza i
doprinosa, isplacene za mesec koji je prethodio
vestaenju prema podacima organa nadleznog
za poslove statistike.

Za vestaCenja obavljena u otezanim uslovima,
nagrada se uvecava za 100%, takode je
propisano da vesStaku u krivicnom postupku u
kome je posebnim zakonom odredeno da
postupa javno tuzilaStvo posebne nadleznosti
pripada nagrada koja moze biti dvostruko visa od
nagrade iz stava 1. i 2. ¢lana 18.

Postupak zahteva za naknadu troSkova i nagradu
regulisani su ¢lanovima 31. i 32.

Pravilnik je stupio na snagu 13.02.2016.godine.

Prema prethodnom Pravilniku, osnovica za
obradun nagrade koja je takode bila definisana
kao proseCna zarada u Republici, bez poreza i
doprinosa i uve¢avala se u odredenom procentu,
zavisno od Skolske spreme (viSe Skole 150%,
visoke 200%, magistrature 250% i doktorata
300%), novi Pravilnik defini8e da osnovicu Cini

CITIRANA DELA
Bodolo, I. (2018, 11 29).

dvostruki iznos proseCne mesecCne zarade,
nezavisno od Skolske spreme. Starim Pravilnikom
bilo je dozvoljeno uveéanje nagrade za 100%, za
posebno slozene predmete, dok novi Pravilnik
dozvoljava tu moguénost samo za veStaCenja
obavljena u otezanim uslovima (nocu, u izuzetno
nepovoljnim vremenskim uslovima i sl.), i za
vestacenja koja je neophodno obaviti nedeljom i
praznikom.

Preporu¢ujemo primenu Pravilnika o naknadi
troSkova u sudskim postupcima (,Sluzbeni
glasnik® Republike Srbije 09/16) u pogledu
nagrade vestaka.

U praksi se mogu naci i drugi (drugaciji) primeri —
nacini obracuna naknada vestaCenja. Na primer,
~cenovnik troskova i naknada vestaéenja USVB™

4 ZAKLJUCAK

U radu je dat, samo, mali deo ,Scila i Haribdi“.
Najproblemati¢nije bile su i ostale stru€na znanja
vezana za konkretni problem. Ovo stoga jer u
prvosudnom postupku ne mogu da se dozvole
dileme zbog nepotpunosti i/ili nepreciznosti
iznoSenja Cinjenica. Vestak nikako ne sme da
dozvoli da zbog njegove nesposobnosti bude
optuzeno i okrivljeno lice koje je nevino, a nista
manje, da ne bude optuZeno i okrivijeno lice koje
nije nevino.

Cenovnik. Preuzeto sa Udruzenje sudskih veStaka "Vojvodina™

http://lwww.forensicexp-vojvodina.org.rs/docs/UVcenovnik.pdf

Derikonji¢, M. (2017, 05 30). Zakon o rokovima izmirenja novéanih obaveza u komercijalnim

transakcijama. Preuzeto sa  Vebsajt Politika: https://lwww.paragraf.rs/dnevne-
vesti/020617/020617-vest7.html

Datum prve prijave: 14.08.2018.

Datum prijema korigovanog &lanka: 22.03.2019.

Datum prihvatanja ¢lanka: 27.03.2019.

6 Ovde je stalno prisutna moralna dilema: preterati ili
potceniti broj potrebnih sati. Takode, ,ozbiljno*

vestaCenje Cesto ulazi u sfere, ako ne nauénog rada,
ono barem stru€¢nog rada. Kako ,valorizovati“ taj rad?

7 USVB - Udruzenje sudskih vestaka Beograd.
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IZAZOV ZLOUPOTREBE INFORMACIONIH
TEHNOLOGIJA ZA JAVNO INFORMISANJE

CHALLENGE OF THE ABUSE OF INFORMATION
TECHNOLOGIES FOR PUBLIC INFORMATION

Miroslav D. Stevanovic¢
Akademija za nacionalnu bezbednost, Beograd, Srbija

Dragan Z. Purdevié¢
Akademija za nacionalnu bezbednost, Beograd, Srbija
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Apstrakt

U ovom ¢lanku posmatramo informisanje kao proces c¢injenja javno dostupnim podataka i informacija,
njihovom distribucijom u kiber prostoru. S obzirom da je informisanje osnovno pravo svake individue i
obaveza javnih vlasti, pojava fenomena nazvanog ,lazne vesti“ implicira da javne vlasti ne uspevaju, u
savremenim uslovima, da obezbede pravo na objektivno i tacno informisanje. Problem koji fokusiramo
je u kom obimu informacione tehnologije mogu biti instrumentalizovane za relativizovanje funkcije
javnog informisanja. U navedenom kontekstu, cilj rada je da se izoluju mehanizmi zloupotrebe, kako bi
ih bilo moguca blagovremeno prepoznati i suprotstaviti se Stetnim posledicama u realnom prostoru.
Metodolo$ki, rad se zasniva na fenomenoloskoj distinkciji znaCaja utiska naspram na faktickog stanja,
kako bi se doslo do realne vrednosne dimenzije informisanja. Pokazatelji dobijeni na taj nacin podvrgnuti
su analizi sa aspekta potencijalnog strukturalnog i funkcionalnog uticaja sistematske instrumentalizacije
informacionih tehnologija za nametanje mnjenja umesto informisanja. Rezultati analize ukazuju da
postoji niz rizika koji proisticu iz neuredene i nekontrolisane masovne primene informacionih tehnologija,
a koji poticu iz neravnopravnog poloZaja ucesnika u kiber prostoru. Nalazi daju osnova za zakljuak da
potencijalni rizici ukljucuju i moguce ofanzivno delovanje, te da zahtevaju uredenje preuzimanja i
prenoSenja informacija i podataka u nacionalnom kiber prostoru. U tom kontekstu, ¢ini se da evaluacije
informacionih tehnologija ne moze biti prepustna autarhi¢nim inicijativama, ve¢ da mora biti predmet
sistematske ocene od strane relevantnih forenzickih tela.

Kljucne reci: percepcija, narativ, geoprostorno prikupljanje podataka, metapodaci, prikupljanje
podataka o ljudskom domenu
Abstract

In this article, we view public information as a process of making available data and information through
their distribution, primarily in cyberspace. Given
that information is the fundamental right of every
individual and obligation of public authority, the
emergence of a phenomenon called "fake news"

Adresa autora zaduZenog za korespodenciju:
Miroslav Stevanovi¢
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implies that, in contemporary conditions, public authorities fail to secure the right to objective and
accurate information. The problem we are focusing on is the extent to which information technology can
be instrumentalised to relativise the public information function. In this context, the goal of the work is to
isolate the abuse mechanisms, so that they can be timely identified and harmful consequences
counteracted in the realm. Methodologically, the work is based on the phenomenological distinction
between the importance of the impression and the factual situation in order to reach the real value
dimension of information. The indicators obtained in this way are analysed from the perspective of the
potential structural and functional impact of systematic instrumentalisation of information technologies
to impose opinions instead of informing. The results of the analysis point to the existence of a number
of risks arising from the unregulated and uncontrolled mass application of information technologies,
which stem from the unequal position of the participants in the cyberspace. Findngs provide a basis for
the conclusion that potential risks include possible offensive action and require the organisation of the
download and transmission of information and data in the national cyberspace. In this context, it seems
that information technology evaluations cannot be left to autarchical initiatives, but must be subject to a
systematic assessment by relevant forensic bodies.

Keywords: perception, narrativa, geospatial intelligence, metadata, human domain intelligence

1. UvOD

Informacione tehnologije, sa aspekta funkcije u
informisanju, predstavljaju upotrebu radunara da
se arhiviraju, pronadu, prenose ili manipulise, s
jedne strane, nizom kvalitativnih i kvantitativnih
promenljivih kao €injenicama koje su osnov za
rezonovanje, raspravu ili kalkulaciju (podaci) i, s
druge, oblicima i formama koje pruzaju deo ili
celovit odgovor na neke neizvesnosti, u smislu
komunikacije ili dobijanja  apstraktnih ili
obavestajnin saznanja (informacije). Ako se
posmatra strukturalno, informacione tehnologije
obuhvataju sve oblike tehnologije koje uklju€uju
bilo kakav oblik digitalnih (elektronskih) podataka
i informacija. Podaci i informacije, u kontekstu
analize potencijalne zloupotrebe informacionih
tehnologija u informisaniju, odnosno
kontekstualizovani sa aspekta u€esnika u kiber
informacionom prostoru, predstavljaju svaki
stimulans koji za prijemnika ima neko znacenje u
odredenom misaonom kontekstu.

U skladu sa navedenim, informacioni prostor se
doktrinarno moze odrediti prema razli€itim
unutrasnjim pravilnostima. Ovaj pojam, s jedne
strane, obuhvata set misaonih koncepata i
uzajamnih odnosa izmedu njih koje odredeni
informacioni sistem odrzava, u smislu kognitivhog
prostora (Newby, 2001). U tom smislu, pojam
informacioni prostor opisuje opseg mogucih
vrednosti ili znadenja koji podatak ili informacija
mogu imatu u okviru datih pravila i okolnosti. S
druge strane, ovaj pojam istovremeno
podrzumeva i tip informacionog dizajna u kojem
su prenosioci predstave o podatku/informaciji

locirani u nac¢elnom prostoru, odnosno prostoru u
kojem njihova lokacija i smer imaju znacenje tako
da postoji moguénost njihovog mapiranja i
navigacije (MIT Artificial Intelligence Laboratory,
1998) U navedenom smislu, informatcioni prostor
bi predstavljao ono §to nas informativno okruzuje,
te bi preuzimanije fajlova, koris¢enje pretrazivanja
i ulazak na web stranice predstavijalo kretanje
kroz informacioni prostor.

Pored navedenih odredenja, koji se zasnivaju na
sadrzini (materijalistiCka), informacioni prostor je
moguce odrediti i idealisti¢ki. Tako se, na primer,
moze posmatrati kao ukupni rezultat semanticke
aktivnosti Covelanstva, kao svet prihvacenih
naziva i znacenja, u sprezi sa ontoloskim svetom.
Kako je informacioni prostor izvorni koncept
nemoguée ga je definisati precizno, osim da
predstavlja dijalektiCku suprotnost materijalnom,
fiziCkom, objektivnom prostoru. IdealistiCki
posmatrano, informacioni prostor bi predstavljao
konceptualni okvir za kodifikovanje, apstrakciju i
prenoSenje podtaka i informacija kroz drustveni
sistem (Boisot,1995).

U informacionom  prostoru,  zloupotreba
informacionih tehnologija, apstrahujuéi sama
znaCenjska preferiranja budu¢i da ona ne
predstavljaju iskljuCivo posledice takve
zloupotrebe, moze se odraziti kroz ograni¢avanije
suprotnog misljenja (regulatorno zarobljavanje),
kroz skrivanje poruka (prikrivena cenzura) i kroz
pojacavanje linije misljenja. Sama zloupotreba
se, sustinski, sastoji u tome da se informacione
tehnologije, koje predstavijaju javni alat i
sredstvo, postavljaju kao u€esnici u komunikaciji,
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ali bez interaktivnih odlika sa drugim u€esnicima
u javnom prostoru (Karatas; Zihni, 2010).

Na taj nacin preobrazaj ka druStvu znanja,
kakvom se nominalno tezi u informacionom dobu,
prakticno se podvrgava digitalnoj pristrasnosti.
Problem se ispostavlja kao drustveno-tehnicki.
Naime, kako se primecuje u teoriji, on obuhvata
znacaij, s jedne strane, informacionih tehnologija,
odnosno transparentnost i neutralnost platformi i,
s druge, administriranja i odgovornosti za
informacioni prostor javnih vlasti (Reddick, 2012).

Ovaj problem je viSedimenzionalan, buduci da
obuhvata preduzetnicku, bezbednosnu i politicku
komponentu  informacionih  tehnologija u
informacionom prostoru. Kako informacija ima
javnu funkciju, u smislu da oblikuje mnjenje,
Cinioci  koji tome doprinose  (ukljuCujuci
informacione tehnologije) mora se posmatrati u
kontekstu motivacije javnosti. Kako, sa aspekta
korporativnih  vlasnika platformi, podatak |
informacija postaju roba na trziStu, empirijsko
posmatranje je ograni¢eno na uticaje i stavove.

Informacione tehnologije ne funkcioniSu u
vakuumu ili izolovano od konteksta u kome se
koriste te je neophodno odrediti radni pojam
njihove zloupotrebe. U kontekstu ovog rada, pod
Zloupotrebom informacionih tehnologija
podrazumeva se njihovo korid¢enje (najéesce od
strane korporativnih vlasnika tehnologija) radi
uticaja na oblikovanje mnjenja u iskljucivom
interesu nosilaca vlasti ili javnog sektora.

2. INFORMACIONE TEHNOLOGIJE
U JAVNOM INFORMISANJU

Primeri naizgled organizovanog postavljanja
poruka na mrezi su Siroko opisani u literaturi i
medijima i mnogi autori ovo smatraju kao realnost
u kiber informacionom prostoru. Javni akteri,
medutim, po pravilu negiraju da se pribegavaju
takvoj praksi i tvrde da su iskljuCivo posveceni
objektivnom informisanju. Informaciono doba je
eksponiralo ulogu koju u distribuciji poruka, pored
medija, imaju platforme koje su u vlasniStvu i
kojima upravljanju privatne korporacije, koje se
formalno ne bave javnim informisanjem niti
javnim politkama i naizgled su neutralni u
procesu informisanja. Njihova uloga u
informacionom prostoru proistiCe iz pozicije
pruZaoca tehnoloSkih usluga, posredstvom kojih
imaju indirektan pristup u€esnicima u na mreZi i

direktan  pristup  njihovim
(Stevanovi¢, Burdevic, 2018).

metapodacima

Zbog kontrolne uloge koju imaju u tehnoloskoj
strukturi kiber prostora, ove korporacije su u
poziciji da uti€u na sve koji se informiSu u kiber
prostoru, a posebno na ucesnike u drustvenim
mrezama. Njihov uticaj na korisnike moze biti
indirektan, kroz promaociju pozitivnih ili negativnih
oseCanja o odredenoj temi, s jedne, ikroz
izazivanje podloznosti odredenim emocijama kod
u€esnika na mrezi, s druge strane,. Sledstveno,
ove korporacii su u poziciji da mogu
netransparentno da uti¢u na vrednosne afinitete i
prijemcivost informacija na drustvenom, pa ¢ak i
na porodi¢nom i privatnom nivou (Miltiadis, Novo-
Corti, 2012). U tom, kontekstu, posebno se
apostrofira znac¢ajan uticaj drustvenih mreza na
privatnost, povezanost i prijemcivost podataka i
informacija, usled ¢ega kompanija koja upravlja
mrezom moze prakti¢no uticati na sadrzaj zivota
u realnom prostoru.

S obzirom da ove kompanije nisu odgovorne za
informacije, niti su legitimni politicki €inioci,
mogucénost da oblikuju narative moze generisati
izazove za demokratske procese i slobode. Osim
uticaja vlasnika tehnologija na Sirenja narativa,
umesto objektivhog informisanja, ove kompanije
Su u poziciji da iz diskursa u kiber informacionom
prostoru neposredno eliminiSu ili promovisu
poruke odredene sadrZzine i ucesnike Kkoji
zagovaraju takav sadrzaj.

Posmatrajuéi plasiranje narativa u kiber prostoru,
moze se konstatovati da su u kratkom periodu
javno eksponirani mnogi primeri koji svedoce da
je uticaj privatnih tehnoloskih kompanija na
informacioni prostor postao stvarnost.

Tokom predsedniCke kampanje u Sjedinjenim
Ameri¢kim Drzavama 2016. godine, Facebook je
jednostrano gasio veliki broj naloga korisnika koji
su agitovali za opozicionog kandidata, ali i onih
koji su propagirali afirmativne stavove o nekim
pitanjima za koja se taj kandidat zalagao (poput o
vojsci, pravu na posedovanje oruzja, kontroli
granica i hriS¢anstvu). Pomenuta kompanija je
nastavila takav trend i nedavno uvela softversku
aplikaciju na drustvenoj mrezi kojom upravija, u
svrhu "nezavisnei provjere &injenica", navodno sa
ciliem da se eliminiSu postovi koji pronose "lazne
vesti", Sto se u praksi svelo skoro isklju€ivo na
one koji promoviSu konzervativne stavove.
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Tokom predizborne kampanje u Francuskoj,
Facebook je samoinicijativho na svojoj drustvenoj
mrezi ugasio 30.000 raduna, uz obrazloZenje da
se radi o ,laznim raCunima®, ali isklju€ivo onih koji
su podrzavali konzervativhu kandidatkinju (Ali;
Associated Press, 2017).

Krajem 2017. i po¢etkom 2018. godine, Twitter je
na drustvenoj mrezZi kojom upravlja sproveo
kampanju za smanjenje autoriteta zagovornika
konzervativne ideoloske provenijencije
(uklju€ujudi libertarijanske). Ova drustvena mreza
je prethodno, pod izgovorom da je obavezna da
obezbedi primenu sopstvenih smernica protiv
nasilia i maltretiranja, jednostrano, bez javno
poznatih pravila i procedure, izbrisala neke
automatske naloge i korisnike zbog navodnog
krSenja pravila te mreze. Jedan od izvrSnih
menadzera Twitter-a svedocio je pred Komitetom
za obavestajne poslove Kongresa SAD, u
novembru 2017. godine, da je kompanija smanijila
rejting ¢lanka objavljenog na portalu, koji se nije
uklapao u dominantni narativ i uprkos tome uspeo
da zaobide algoritam i dospe na vrh opcije
trendova (i kao takav privlaci korisnike).

Google je pokrenuo niz aktivnosti sa ciliem da na
pretrazivatu kojem upravlja direktno promeni
rezultate pretrage i blokira pristup odredenim
sajtovima. Ova kompanija je posebno znacajna
za najSiri krug korisnika, jer kontroliSe pretraziva¢
koji je prvi dostupan korisnicima koji traZe
informacije na mrezi. Stoga, manipulisanje
rezultatima koje korisnici smatraju objektivnim
stanjem predstavlja vesStacko usmeravanje
korisnika i odrzavanje predrasuda o temi.

Sa Google-om povezana kompanija Youtube
takode je iz svoje mreze uklanjala "desni¢arske"
kanale, bez transparentnog postupka, samo na
osnovu procene anonimnih tela unutar kompanije
da su na njima prekrdeni kompanijski uslovi
usluge. S obzirom da se radi o privatnoj
kompaniji, a da uklanjanje nije vrSeno na osnovu
zakonske obaveze, interesantna je opservacija
da su neki od uklonjenih kanala kanala imali
milijardu pristupa i milione pretplatnika i bili na
ovoj mrezi viSe od jedne decenije, Sto implicira da
odluka nije bila motivisana komercijalnom
interesom. U oktobru 2017, zaposleni Youtube su
priznali da je portal Infowars-a na ovoj mreZi
cenzurisan, u sklopu interne operacije kompanije
uvedene radi uklanjanja objavljenih video zapisa

koji navodno 8ire lazne informacije, na osnovu
Zalbe privatne Kablovske mreze vesti (CNN).

Arbitrarnost i mo¢ tehnoloskih monopolista na
mreZi, koja predstavlja javno dobro, otvara, kada
se radi o mreZi kao informacionom prostoru,
pitanje nepristrasnog rukovanja tehnologijom, koji
ne bi omogucavao prikrivenu cenzuru. Empirijski
posmatrano, vlasnici informacionih tehnologija
imaju mogucnost da algoritamski,
netransparentno, prakticno  vrse "izbor"
propulzivnog sadrzaja na Internetu, kontroliSu
ideje u kiber informativnom prostoru, kao | da
masovno ciljaju sa porukama. Ako je svrha
informisanja stvaranje kompetentnog mnjenja,
ove mogucnosti kompanijama predstavljaju
izazov kao oblik propagande i dezinformisanja.

Cini se da u kiber informacionom prostoru, kada
se radi o javnom informisanju, postoji nivo
simbioze izmedu korporativnih monopolista
informacionih tehnologija i korporativnih medija
sa globalnim domasajem, poput CNN. Naime,
sposobnost postoje¢ih softvera da prakti¢no
kreiraju sadrzaj dostigla je nivo da je otezano da
se u kiber prostoru percepira razlika izmedu
informacije/podatka od  poluinformacija ili
dezinformacija koje se plasiraju uklanjanjem
sadrZaja, upucivanjem, favorizovanjem ili drugim
nacinima zbunjivanja korisnika. Ova simbioza se
posebno ogleda u favorizovanju i uve¢anom
prikazivanju dometa velikih medijskih sistema,
Cak i kada ankete ukazuju na nizak nivo
poverenja u njihovo izvestavanje. Osnovni
problem moze se svesti na to da se informacioni
prostor koristi kao medijum za kreiranje narativa,
umesto za izveStavanje, Sto ga pretvara u
popriste borbe za kontrolu informacija.

Suoceni sa tehnoloskim monopolom, potencijalni
izvori drugadijih informacija primorani su da
povladuju kompanijama &ije tehnoloske sisteme i
usluge moraju da koriste kako bi obezbedili
prisustvo u informacionom prostoru. Ukoliko te
kompanije ograniCavaju mogucnost
predstavljanja  drugacijih  Cinjenica, takvo
postupanje bi predstavljao udar na informacioni
prostor na mrezi. Naime, prisustvo na mrezi je u
informacionom dobu racionalno pona3anje. U
tom kontekstu, sajtovi postaju javni prostor, te
uticaj na informisanje, posebno ¢inilaca koji
nemaju formalnu funkciju informisanja, ne bi
smeo bitinetransparentan i bez osnova u zakonu.
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Velike tehnoloSke kompanije imaju monopol u
oblasti informacionih tehnologija i nad medijima,
Kako, danas, savremeni ovek sve viSe vremena
provodi ped ekranom ili na mrezama, preko kojih
dobija neophodne podatke i informacije,
informacione tehnologije imaju objektivhu ulogu u
informisanju javnosti.

3. OPSTE FUNKCIJE UZURPACIJE

Informacije i podaci su, u savremenom svetu,
vitalni element koji povezuje ideje, ljude, prostor,
znanje i kapital. Informacioni prostor moguce je
usmeravati alatima kojima se klasifikuju pojmovi i
kontrolise vokabular. Demokratske implikacije
mogucnosti da individua aktivno participira u kiber
prostoru ogledaju se Sirenju prostora za
razmiSljanje i uceSce, u smislu da reakcije na
osnovu dostupnog sadrzaja tvore novi
informacioni prostor, u kome se istovremeno
kristaliSe i javno mnjenje.

Sa aspekta tehnoloskog uticaja na stvaranje i
oblikovanje informativnog prostora u
materijalnom smislu, mogu se izvesti Cetiri opste
funkcije instrumentalizacije kiber prostora za
uzurpaciju informacionog prostora: a) masovna
tehnolodka kontrola misljenja; b) oblikovanje
nerealne percepcije; c) negativne kampanje
protiv ideja i individua i d) sredstvo u igri moci
(Chalmers, 2003).

a) Masovna tehnoloSka kontrola misljenja

Specijalizovani softveri omogucili su da se
prevazide problem praéenja ogromne koli€ine
dostupnih podataka. linicijalno se radilo o
prakti¢nim alatima za sistematsko pracenje tema,
za potrebe specijalizovanih sluzbi da pretraZuju
veliki broj dokumenata, grupisanjem tema. Ova
tehnolodka moguénost daje kvalitativhu prednost
korisnicima koji su u mogucnosti da takav softver
koriste u kiber prostoru. Naime, prakti¢ni znacaj
ove mogucénosti za usmeravanje mnjenja i
narativa moze se uporediti sa zloupotrebom
informacionog prostora plasiranjem podataka,
informacija i narativa preko uticajnih medija, pod
okriiem interesa nacionalne bezbednosti, a
najoditije u situacijama sukoba. Primer simbioze
obavestajnih  sluzbi, medija i interneta u
oblikovanju narativa je tokom NATO agresije na
bivSu SR Jugoslaviju. Naime, CNN i Nacionalni
javni radio (NPR) su priznali da su tokom vojne
operacije u njima bile stacionirane jedinice za

psihologke operacije americke vojske. Cinjenica
da su vojni propagandisti bili u redakcijama
medija koji su bili u funkciji propagande podriva
pretpostavku o] nezavisnosti privatnih
informativnih medija.

Od uvidenja ovih softvera, posmatrano u Sirem
kontekstu, kompanije poput Google, Amazon,
Facebook i Twitter su demonstrirali mo¢ svojih
platformi, da manipulisanjem sadrzaja na mrezi
kanaliSu emocije i svest korisnika u realnom
svetu. Posledica prepoznavanja te moci, u
kontekstu dizajniranja i kontrole narativa i javnog
mnjenja, je to da su aktivhosti na mrezi danas
dobile Siroku primenu u politickim kampanjama.

b) Oblikovanje nerealne percepcije

Suocavanje u informacionom prostoru postalo je
sastavni deo razli€itih vojnih i civilnih operacija. U
tom kontekstu, drustvene mreze su zbog svojih
odlika, dometa i uticaja, postale nezaobilazne za
organizovanje, mobilisanje i Sirenje ideja i za
dolazenje do podataka i informacija. Domet
drustvenih mreza, posebno sa masovhom
upotrebom mobilnih telefona, omogucava vise
kanala za prenos poruka, $to ih ¢ini pogodnim kao
organizacioni mehanizam i moéno sredstvo za
mobilisanja svesti.

Drudtvene mreZze su pogodne za Sirenje
dezinformacija ili kampanja za podrivanje morala
ili uticaja i za pokretanje reakcija ciljne grupe.
Relativno novi fenomen u tom kontekstu je
konkurencija uticaja na percepcije na mrezi (rat
narativa). Javno poznata taktika u tom kontekstu
je upotreba trolova da se zapoCne diskusija i
izazovu komentari, kako bi se pokrivali afirmativni
ifili  napadali negativni stavovi (DPurdevic;
Stevanovié¢, 2017). U oblikovanju narativa, sve
znacajniju ulogu imaju entiteti koji se oslanjaju na
tehnologije vestacke inteligencije, preko kojih se
pronose informacije ili dezinformacije ili
poluinformacije (chat robots, Chatbots). Na
primer, Google-ov tip ¢etbot tehnologije reaguje u
razgovorima po algoritmima, programiranim na
bazi primera iz "trening-dijaloga". Facebook
takode ulaze u razvoj Cetbot tehnologija koje
mogu da simuliraju razgovore ljudi u komunikaciji.

Sa poveéanom ulogom drudtvenih mreza u
informacionom prostoru, ucesnici na mrezi sve
viSe ne moraju da istrazuju vesti, jer su izloZeni
informacijama i tako se obaveStavaju preko
drugih individua i druStvenih mreza. Na taj nacin
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su izloZeni riziku da uverenja o javnim poslovima
grade na indirektnom informisanju. Naime,
informacioni prostor koji nudi Sirok spektar izbora
€0 ipso generiSe izazov za demokratske procese,
jer dovodi do produbljivanja praznina u politickom
znanju na osnovu preferencija sadrzaja, interesa
i naCina koriS¢enja. Pojedinci koji nasumi¢no
konzumiraju vesti ne mogu posti¢i napredak u
polititkom znanju i pored koli¢ine informacija
buduc¢i da, kako se u primecuje u teoriji, aktivho
uenje nije srazmerno dostupnom medijskom
sadrzZaju, ve¢ pravilnom odabiru informacija.

c) Negativne kampanje

Ameri¢ka obavestajna zajednica je upozorila na
rizik od spoljnog “finansiranja akademskih
institucija i neprofitnih organizacija koje se bave
istrazivanjem i obrazovanjem kako bi se sprecila
istrazivanja koja su nepovoljna po finansijere, kao
taktike za podsticanje povoljnih stavova i
autocenzure”. Ova procena je relevantna u
kontekstu zloupotreba informacionih tehnologija u
kiber informacionom prostoru utoliko Sto implicira
mogucnost zloupotrebe kreiranje mnjenja za
obavestajne, ergo i druge informativne operacije.

Kako se samo upozorenje izvodi iz kontemplacije,
bez €injeni€nih nalaza, €ini se da je osnovni motiv
upozorenja upravo vezan sa problem dometa
velikih ameri¢kih kompanija koje pruzaju usluge
drustvenih mreza. U tom smislu ukazuje navod iz
izveStaja da kineska aplikacija WeeChat ima vise
od milijardu korisnika, $to joj omoguc¢ava da se
finansira na ameriCkom trziSstu novca. Kako
ameriCka obavestajna zajednica procenjuje da
kineski pruzaoci ovih usluga imaju odredenu
kontrolu nad sadrzajem i prikupljanjem li¢nih
podataka, po logici stvari sledi da i je imaju i
ameri¢ke kompanije u tom sektoru. Imajuéi u vidu
da velike tehnoloSke kompanije iz Silikonske
doline imaju ugovore sa ameri¢kim saveznim
agencijama, posebno sa CIA i NSA, ne moze se
iskljuciti mogucnost da ameriCku obavestajnu
zajednicu iritira konkurencija u kiber prostoru.
Rezultat ovakvih manipulacija ilustruju brojni
primeri. Tako je plasiran narativ kako se Iran
fokusira na Spijuniranje i kiber operacije protiv
SAD i njenih saveznika, iako je u kiber prostoru
apsolutna dominacija ameri¢kih kopanija i sluzbi,
te je taj diskurs notorno u funkciji stvaranja

sprovedenog u trenutku zategnutih odnosa sa
Severnom Korejom, da 80% Amerikanaca smatra
kao kriticnu pretnju sa kojim se suoCava i
severnokorejske operacije u kiber prostoru.

d) Sredstvo u igri modi

Drustveni mediji prenose vesti, poput radia,
Stampe ili TV. Sa njihovim stalnim emitovanjem u
informacioni prostor kod korisnika je rastuce
uverenje da se podrazumeva da su informisani,
iako ne ulazu ciljane napore u tom pravcu. Kada
se kod gradana postigne svest da bitne vesti
dolaze same, smanjuje se verovatnoc¢a da ¢e oni
aktivno traziti ili proveravati raspolozive
informacije. Tako se informisanje svodi na uticaj
simbolicke komunikacije, a vaznu ulogu u tome
imaju utisci koji dominiraju na drustvenim
mrezama.

Uc&esnici na mrezi su danas sve vie orijentisani
na druStvene mreze, a posebno mladi. Prema
statistikama za 2017. godinu, evidentirano oko
2,6 milijardi korisnika druStvenih mreza Sirom
sveta. Takav nalaz, bez obzira na tacnost
statistike, uslovljava da promocija na drustvenim
medijima postaje obavezna taktika u komunikaciji
sa javnoS¢éu. Vaznu ulogu u strukturiranja
odgovarajuceg pristupa imaju Facebook, sa 2.01
milijardu korisnika mesec¢no, od kojih 88 odsto
godista izmedu 18 i 29 i Twitter, sa 328 miliona
korisnika mese&no, od kojih je 36 odsto izmedu
18 i 29 godina. Interakcija mladih je vaZzna pa su
razvijene posebne aplikacije za komunikaciju
unutar ove populacije, poput Snapchat (dostupan
samo preko mobilnih telefona), koji dnevno ima
oko 166 miliona korisnika, od kojih 56% izmedu
18i 29 godina, ili Facebook-ov, Instagram, koji je
postao popularan medu mladima.

4. RIZICI VEZANI ZA NACIN
KOMUNIKACIJE

Drudtveni mediji, uvodeéi niz opcija koje
omogucavaju i pruzaju, nameéu promene u
nacinu komunikacije. Kao sredstvo komunikacije,
drustvene imaju, najmanje, sledeéa dejstva:

- doprinose stvaranju osecaja hitnosti i potrebe
da se dele poruke (ukljuéujuéi o privatim
zZivotima);

- omogucavaju licnu predstavu o udaljenim
mestima i nepoznatim dogadajima;

negativnog raspolozenja. Isto se mozZe - Y e . .
. . . .. - promoviSu opStu pri€u i detalje, ali ne
konstatovati i za rezultat istraZivanja i . .
fokusiraju relevantne informacije;
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- donose vesti u zivote mladih generacija; i
- pruzaju mogucnost emitovanja uzivo i imaju
mobilizacijski u€inak.

Medutim, kada se radi o razumevanju Sirokog
spektra vesti o politickim i javnim pitanjima,
koriS¢éenje drustvenih mreza za informisanje ne
moze da nadomesti potrebu za tradicionalnim
izvestavanjem. lzvori informacija u kiber prostoru
stvaraju linije pri¢a kroz razli¢ite vrste objavljive
licnih misljenja i uvida. Kako raste popularnost i
prihvatanje druStvenih medija raste, vise
korisnika istrazuje diskusiju o informacijama i
podacima, C€ak i kada se radi o kriznim
situacijama. Zbog toga je stvaranje strateskih
narativa u centru savremenih  strategija
komunikacije u poslovanju, politici i vojnim
operacijama. Borba narativa postala je poluga i
medunarodne politike, a u tom okviru drustvene
mreze postaju neophodni alat za nadmetanije.

Posledica druStvenih mreza je da osnazuju
individuu, tako $to omoguéavaju da deluje u mrezi
na nacine koji nisu vidljivi. Kao takvi su ujedno
pogodni za diversifikaciju i unapredenje
propagandnih i psiholoskih operacija, kao metoda
uticaja na javno mnjenje.

Oblikovanja  narativa, osim uticaja na
prilagodavanje svesti, uti€¢e i na institucionalni
aspekt sistema nacionalne bezbednosti. Naime,
promena percepcije 0 bezbednosno indikativnoj
prirodi pojave ne menja C¢injenice, ve¢ samo
njihovo znacenje (poimanje). Otuda je oslanjanje
na informacione tehnologije problemati¢no,
budué¢i da one nemaju logic¢ki kapacitet, te
efikasnost iziskuje da se prethodno odrede
segmenti koji istim Cinjenicama daju novo
znatenje. Kako je nacionalna bezbednost
vrednosno objektivna kategorija, ona zavisi od
percepcije, zbog &ega se kao problem ispostavlja
blagovremeno prepoznavanje  izazova i
razumevanje i identifikovanje pretnji i rizika, Sto
zahteva odgovaraju¢i kapacitet za kreativno i
vrednosno razmisljanje u procesu odlucivanja
(Stevanovic¢, Burdevi¢, 2015).

Jednostavnost  koriSéenja i  pristupacnosti
drustvenih medija, te razvoj strategija digitalne
manipulacije, prisiljavaju obavestajne sluzbe,
vojne stratege i kreatore politike da se prilagode
toj stvarnosti. Javno eksponiran skandal, vezano
za politicku konsultantsku kompaniju Cambridge
Analytica (CA), otkrio je mogucnosti zloupotrebe

neovladéenog prikupljanja podataka Kkorisnika
Facebook-a. CA je, naime, koristila nemoralne
taktike kako bi se uticalo na izbore. To je, izmedu
ostalog, obuhvatalo Facebook azuriranja, putem
reklama, da bi stiglo do korisnika koji objavljuju
poruke. Facebook je dopustio CA pristup
podacima o0 svojim korisnicima i o njihovim
prijateljima u toj mrezi, ¢ak i onima koji nisu
instalirali aplikaciju, niti su prihvatili da dele svoje
licne podatke, Sto je omogucilo programerima sa
Univerziteta Kembridz da brzo kreiraju baze
podataka i tajni uticaj na demokratske procese.
Sa aspekta uticaja informacionih tehnologija na
institucionalizaciju upravljanja informacijama i
meduljudske odnose posebno treba imati u vidu
mogucénost geoprostornog prikupljanja podataka,
buduci da predstavlja rizik za privatnost licnih
podataka na mrezi.

Termin geoprostorni  koristi se da izrazi
kolektivitet podataka i prate¢e tehnologije sa
geografskom ili lokacijskom komponentom,
odnosno zapisa koji u skupu podataka sadrze
lokacijske informacije vezane za njih (na primer,
u obliku koordinata, adrese, grada). Geoprostorni
podaci mogu poticati iz sistema u kojima se
geografske informacije ¢€uvaju i integriSu u
geografske softverske programe tako da se mogu
kreirati, Cuvati, koristiti, analizirati i vizualizovati
(mapirati). Sajtovi druStvenih mreZza, na primer,
koriste "check-in" koji korisnicima omogucava da
svoje statusne podatke oznace geografski.

Za prikupljanje, manipulaciju i skladistenje
geografskih podataka i informacija koriste se
geoprostorne tehnologije. Radi se 0 opsegu alata
koji omogucavaju geografsko mapiranje i analizu
zemlje i ljudskih drutava. Medu takvima su:

- daljinska detekcija, kojom se dolazi do slike i
podataka sa razli¢itih kamera, uredaja i
senzorskih platformi. Kako neki od ovih izvora
pokazuju detalje od jednog metra ili manje, takve
slike mogu biti zloupotrebliene za pracenje
ljudskih potreba, navika i kr§enje ljudskih prava.
- geografski informacioni sistem (GIS), S§to
obuhvata skup softverskih alata za mapiranje i
analizu geografski odredenih podataka. GIS se
moze koristiti za utvrdivanje geografskih obrasca
u drugim podacima, ukljuujuc¢i i vezano za
ljudsko ponasanje i navike.

- sistem globalnog pozicioniranja (GPS) obuhvata
mreZu satelita ameri¢kod Sekretarijata odbrane
koja pruza precizne koordinatne lokacije civilnim i
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vojnim korisnicima sa odgovarajuéom opremom
za prijem (sli¢an evropski sistem nazvan Galileo
trebalo bi da postane operativan narednih godina
dok ruski sistem funkcioniSe, ali je ogranicen).

- internet mapiranje obuhvata softverske
programe (poput Google Earth) i aplikacije na
mrezi (poput Microsoft Virtual Earth) koje menjaju
nac¢in razmisljanja i razmene geoprostornih
podataka. Kretanje u korisnickom interfejsu
omogucava dostupnost takvih tehnologija, zbog
Cega su te tehnologije podstakle mrezu
nacionalnih bezbednosnih, naucnih i
komercijalnih satelita. Visokokvalitetni hardver i
podaci su sada Siroko dostupni, te je omogucéeno
prikupljanje niza geoprostornih podataka, bez
adekvatne kontrole i regulative u pogledu
koriStenja podataka, Sto predstavlja izazov za
zastitu podataka o li¢nosti.

Geoprostorno prikupljanje podataka omogucéava
fuziju kartografskih podataka da konvencionalnim
obavestajnim podacima drzavnih agencija. Ono
je zasnovano na aktivnosti i, posmatrano sa
aspekta manipulacija u informativnom prostoru,
pogodno je za istrazivanje relevantnih obrazaca,
odnosno istrazivanje ljudskog domena.

Kiber prostor moze biti zloupotrebljen ciljano,
okupirajuci ga informacijama, dezinformacijama i
poluinformacijama, kako bi se neurofizioloSki
uticalo na pona$anje. U tom kontekstu, posebno
je eksponirana zloupotreba metapodataka,
odnosno podataka o sadrzaju najceScée
koriséenih klikova na mrezi, Sto omogucéava
predstavu o individui i afinitetima i, u skladu sa
tim, uticaj na percepciju.

Navedeno ukazuje da  kljuéni  nosioci
komunikacionih tehnologija u kiber prostoru,
funkcionalno, predstavljaju ¢&inioce koji imaju
uticaj na izbor, dinamiku i promociju sadrZaja, s
jedne, kao i €inioce uticaja na oblikovanje mnjenja
u odredenom periodu. Ova funkcionalna odlika
moze se konstatovati na primerima podrivanja
tradicionalnih ~ vrednosti  (poput  obojenih
revolucija), kada cilj nisu institucije (zbog ¢ega su
pogodni nenasilni metodi), ve¢ nametanje
odgovarajucih narativa u informativnom prostoru.
Na primer, aplikacija drustvene mreze Telegram,
pokrenuta 2013. godine, omoguc¢ava razmenu
poruka u grupama do 5.000 ljudi i bezbedno
Sifrovane komunikacije. Vlasti nekoliko zemalja
(Rusija, Jermenija) ukazivale su da je ova mreZa

koris¢ena u planiranju teroristickih napada i
ulicnih  protesta. Takva funkcionalna uloga
omogucava sistemsku instrumentalizaciju
informacionih tehnologija, odnosno strukturalne
pozicije vlasnika tih tehnologija u informisanju
javnosti, iako njihova profesionalna aktivnost ne
ukljucuje informisanje javnosti.

U navedenom kontekstu, informacione
tehnologije mogu u informacionom prostoru biti
zloupotrebljene, najopstije posmatrano,
nelegitimnim kori§¢enjem (zloupotreba sistema)
ili podrivanjem sistema (sistemska zloupotreba).

Kao zloupotreba sistema moze se kvalifikovati
koriS¢enje tehnologija na nacin koji obuhvata:
neovlaSéen pristup podacima; neovlaséeno
koriS¢éenje  podataka ili  informacija iz
informacionih sistema; krsenje privatnosti licnih
podataka; neovlad¢eno otkrivanje poverljivih ili
osetljivih  informacija; neovlaséeni  pristup
racdunarskim sistemim tre¢ih strana; prenos
nezeljenih materijala; imitiranje drugog pojedinca
preko mreze pomocu njihovog pristupa;
prekomerno preuzimanje, skladistenje, datoteka
ili podataka koji nisu direktno povezani sa
zadatkom korisnika; Instaliranje neovlas¢enog
softvera, aplikacije ili dodataka, kao i preuzimanje
nedozvoljenih materijala.

Kao sistemska zloupotreba mogu se smatrati
operacije kojima se bilo neovladéeno korumpiraili
uniStava informacioni sistem ili podaci tj.
informacije, ukljuCuju¢i ubacivanjem racunarskih
virusa ili zlonamernog softvera kako bi se
korumpirala raCunarska ili mrezna oprema,
softver ili podaci, ili obezbedio neovlascéeni
pristup  korisnickom imenu, lozinkama ili
identifikacionim detaljima.

Analizu opsega zloupotreba informacionih
tehnologija u informacionom prostoru tesko je
posmatrati kao neutralnu pojavu. U tom smislu
ukazuje primer kanadskog premijera, inace
poznatog kao jednog od najzastupljenijih emitera
poruka na Twitter-u i Instagram-u, koji je uprkos
svojoj dominantnoj poziciji u informativnhom
prostoru Kanade javno zapretio direktorki
Facebook-a u toj drzavi da ¢ée se suoCiti sa
,StroZijom“  regulativom  ukoliko ne reSi
objavljivanje statusa koje on smatra ,laznim*
(Boutilier, 2018). IstraZivanja mogucih
zloupotreba na koje ovaj primer ukazuje, do sada
su obi¢no potcenjivala nivo saradnje nacionalnih
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sistema bezbednosti i tehnoloskih monopolista u
kreiranju javnog mnjenja. Ovakvo stajaliSte bi
trebalo uvazavati, bez obzira na probim
dokazivosti. Alford i Seker su, zahvaljujudi
dokumenatima dobijenim na osnovu Zakona o
slobodi informisanja, uspeli da dokazu da je, na
primer, ameriCki sistem nacionalne bezbednosti,
pre svih Centralna obavestajna agencija (CIA) i
generalsStab (Pentagon) radio na viSe od osam
stotina filmova holivudske produkcije i preko
hiljadu televizijskih emisija (Alford; Secker, 2017).
Ove snage su iz politickin razloga menjale
scenarije, da se odredene pri€e potisnu ili ubace
u javni narativ. Kada pisac ili producent zatraze
pristup imovini drzavnih agencija, moraju da
podnesu scenario radi provere. Sekretarijat
odbrane ima oficira za vezu za film i TV. Da bi se
ostvarila saradnja, proizvodaci moraju da potpiSu
sporazum o pomoci u produkciji, koji ih vezuje za
odobrenu verziju scenarija. CIA nema formalni
postupak provere scenarija, ali ima oficira za vezu
za zabavu, koji je uspevao da se ubaci u rane
faze pisanja nekih scenarija. lako se, strogo
posmatrano, ne radi o cenzuri, Cinjenica je da se
koristi uticaj i netransparentan pritisak na narative
i simboliku koji se emituju Sirom sveta (za Srbiju,
ova knjiga je znaCajna jer ozbiljno preispituju
uvreZene narative o Balkanu devedesetih). Kako
se radi o drzavi koja otvoreno koristi svoju mo¢ u
inostranstvu, netransparentno oblikovanje
popularne kulture za promovisanje nacina
razmiSljanja trebalo bi posmatrati i sa aspekta
hegemonije.

ZAKLJUCNA RAZMATRANJA

Vestacka inteligencija omogu¢ava da stvarnost
bude ono Sto algoritam predvida. Stoga, monopol
nad algoritmima nuzno dovodi do moguénosti
nametanja odluka i, posledi¢no, ograni¢ava
humanost. Kako je pokazano, Google, Facebook
i Youtube ve¢ sad algoritamski ograni¢avaju
dostupnu istinu, 8to predstavlja pravni problem,
jer primenjuju subjektivne kriterijume i postupke u
javnom prostoru.

Informisanje u praksi postaje zasnovano na
aspektu programiranja i oblikovanja svesti
umesto na Cinjenicama i dogadajima. Ako takvo
informisanje postane prepusteno automatizmu i
algoritmima, &itav sistem informisanja postaée u
funkciji onih koji kontroliSu korporacije koje
kontroliSu platforme. Opstije posmatrano, &ini se

da postoji potreba uspostavljanja ravnoteze
izmedu antropocentri¢nog i tehnokratskog.

Tehnoloske kompanije, po prirodi svog proizvoda,
zavise od drzavnih sistema. U simbiozi
administracija i tehnoloskih monopolista razvija
se direktna poluga nad distribucijom vesti u kiber
prostoru. TehnoloSke kompanije, pravno-logicki
posmatrano, ne mogu imati takvu mo¢. Naime,
nije moguce preneti ovladéenja kojima bi se pravo
na informisanje ograni¢avalo voljom privatnih
kompanija, kao ni drzava, u toj oblasti.

Navedeni primeri, pak, pokazuju da su decenije
strateskih integracija dovele do vertikalne
tehnoloske integracije, koja okupira informacioni
prostor na mrezi. Ukidanjem u tom prostoru,
individua je onemoguéena da postoji u kiber
prostoru, odnosno postaje ,nelice®, a ako je to
zbog stavova, onda su i stavovi objekat cenzure.
Mogucnost privatne ucene u tom prostoru svodi
se na reketiranje (naplata zastite od sopstvenog
maltretiranja). Prihvatanje ove prakse bi
podrazumevalo da privatni proizvodacdi struje
mogu da ne isporuce struju korisnicima ¢&iji im se
Sporeti ne svidaju, ili vlasnici zemlje preko koje
proti¢e potok da ograde tok jer im se ne svida bilje
koje se gaji vlasnik susednog zemljiSta.

Analizirane moguénosti Zloupotrebe
informacionih tehnologija u kiber informacionom
prostoru ukazuju da savremeno doba namecde
potrebu da svi profesionalni akteri u tom prostoru
imaju niz sposobnosti u funkciji efikasnosti zastite
objektivnog informisanja javnosti. Prema tipu
izazova sa kojim se suoCava, ove sposobnosti se
mogu podeliti u tri kategorije: profesionalne,
upravljanja informacijama i drustvene. lzuzev
profesionalne, druga dva tipa sposobnosti
obuhvataju i one koji se bave nadzorom i
kontrolom sistema informisanja, koji je preduslov
funkcionalne demokratije.

U uslovima viSeslojnih izvora i izloZenosti obilju i
brzini dostupnih podataka i informacija naglasena
je potreba da profesionalci u informativnom
sektoru znaju kako istrazivati (ukljuCujuéi i
nekonvencionalnim metodima), kako dolaziti do
podataka i informacija i odabrati one relevantne
za analizu, proveravati njihov kvalitet i Kkoristiti
odgovaraju¢e analiticke metode, kako bi se
obezbedio uvid i predvidanje i formirali zakljucci i
sinteza. Sposobnost da se odgovori na kljuéne
probleme obezbedivanja uvida javnosti u odluke i
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dogadaje je osnovni uslov suoCavanja sa
izazovima delatnosti. Ova sposobnost iziskuje niz

vedtina, u koje spadaju kritiCko, logi¢no i
analiticko razmiSljanje, vestina posmatranja,
tanost, svest za detalje, racionalnost i

intelektualna radoznalost.

U uslovima rastu¢eg znacaja viSestrukih izvora
informacija na mrezi, vazno je razumeti Siri
kontekst kljuénih pitanja, imati odgovarajuce
sagovornika i demonstrirati znanje. U okruzenju
brzine inputa informacija, delotvornost
izvStavanja postaje zavisna od upravljanja
izvestajima, projektima, procesima, vremenom i
optereéenjem. Sposobnost upravljanja procesom
prikupljanja informacija zahteva vise vestina: rad

angazovanje, otpornost na simboli¢ku
komunikaciju, odgovornost, praktiCnost i
posvecéenost. Uz to je, Cini se, neophodno imati
razvijen vrednosni sistem i apstraktno misljenje.

U uslovima intenzivne medupovezanosti na
mrezi, preduslov delotvornosti postaje i saradnja
sa okruzenjem. Uloga profesionalaca u
informacionom prostoru postaje i da prevazilazi
posledice  obilla  Cinjenica i  misljenja.
Komuniciranje zahteva niz vestina u odnosu sa
ljudima: kako se stvaraju, odrzavaju i razvijaju
relevantni odnosi i veze, kako se stiCe poverenje
drugih ucesnika, uklju€ujuci korisnika
(neprofesionalnih izvora), a posebno kako da se
spoznaju i razumeju interesi u pozadini.

na strukturiran nacin, izbor ciljeva i racionalno
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Apstrakt

Negativni stavovi o promeni su jedan od glavnih uzroka neuspeha organizacione promene. IstraZivaci
su se isprva najvise fokusirali na otpor promeni a kasnije je razvijeno vise konstrukta sa istraZivackim
instrumentima koji reprezentuju pozitivhe stavove &lanova organizacije o promenama medu kojima se
izdvajaju spremnost za promenu i predanosti promeni. Spremnost za promenu stvara pozitivnu energiju
neophodnu za uspeh napora promene i vaZzna je karika za dostizanje Zeljenih ishoda promene.
Spremnost za promenu je sloZen i multidimenzionalan konstrukt. Predanost promeni je konstrukt sa
snaznim pozitivnim fokusom. Visoko predani ¢lanovi organizacije ulaZzu napore, pokazuju inicijativu i
kooperativno se pona$aju Sto doprinosi efektivnoj implementaciji promene. U kontekstu organizacione
promene se generalno koriste dva pristupa za razumevanje uloge liderstva u oblikovanju odgovora
sledbenika na promenu: transformaciono liderstvo i liderstvo promene. Transformaciono liderstvo je
dugo razvijan konstrukt i jedna je od najinteresantnijih tema savremenih istraZivanja o liderstvu iznedrivsi
veliki broj studija. S druge strane mnogo je manje istraZivackih radova o liderstvu promene i tek u novije
vreme je uspostavljen konstrukt i istraZivacki instrument. U radu se istraZuje uticaj transformacionog
. .. liderstva i liderstva promene na spremnost za
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Nebojsa Zaki¢ promenu i predanost promeni Uk[[UCUjL.ICI i
z7nebojsa.z@fpb.edu.rs medusobne relacije izmedu spremnosti za
promenu i predanosti promeni i predlaze
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model u kojem spremnost za promenu ima medijatorsku ulogu izmedu liderskih ponaSanja i predanosti
promeni.

Kiljuéne reci: organizacione promene, spremnost za promenu, predanost promeni, transformaciono
liderstvo, liderstvo promene

Abstract

Negative attitudes towards change are one of the main reasons why an organizational change fails.
Initially, researchers focused on resistance to change, subsequently developing several constructs with
research instruments, which represent positive attitudes of organizational members to change, among
which a readiness for change and a commitment to change stands out. Readiness for change creates
positive energy necessary for the success of a change effort and it is an important link for achieving the
desired outcome of a change. Readiness for change is a complex and multidimensional construct. A
commitment to change is a construct with a strong positive focus. Highly committed organizational
members make efforts, show initiative and act cooperatively, which contributes to the effective change
implementation. Within the context of organizational change, two approaches are generally used to
understanding the role of leadership in shaping a follower's response to change: transformational
leadership and change leadership. Transformational leadership is a construct which took a long time to
develop, and it is one of the most interesting topics in modern leadership research. On the other hand,
there are infinitely fewer research papers on change leadership, the construct and research instrument
having been established only recently. This paper examines the influence of transformational leadership
and change leadership on a readiness for change and a commitment to change, including relationship
between a readiness for change and a commitment to change, and suggests a model in which a
readiness for change has a mediating role between leadership behaviors and a commitment to change.

Keywords: organizational change, readiness for change, commitment to change, transformational
leadership, change leadership

verovatnoc¢u neuspeha (Neiva, Ros, & Torres de
1 UVOD Paz, 2005).
Organizacije moraju da se menjaju kako bi opstale
i prosperirale. Organizacije implementiraju
programe promene u pokusaju da anticipiraju, ili
se adaptiraju, snagama okruzenja kao S$to su
globalizacija, porast kompeticije, promene potreba
i oCekivanja kupaca, tehnoloSke promene i
promene regulative ili internim snagama kao $to
su novi menadzment, promene strategije, pad
organizacionih performansi, slabosti postoje¢eg
sistema ili kriza. Sposobnost da se upravija
eksterno i interno generisanim promenama
postaje jedna od kljuénih sposobnosti savremenih
organizacija. Medutim mnoge organizacije ne
uspevaju da uspesno implementiraju promenu.
lako mnogi faktori nesumnjivo doprinose uspehu
ili neuspehu napora organizacione promene u
literaturi postoji konsenzus da je za uspes$no
uvodenje promene potrebna podrSka od strane
zaposlenih (Georgiades, 2015). Posebno pozitivni
stavovi zaposlenih ka organizacionoj promeni se
vide kao neophodni za uspeh planirane promene
(Chou, 2013), s druge strane negativni stavovi ka
promeni imaju suprotan efekat, povecavajuci

Tokom poslednjih decenija razvijani su razliciti
konstrukti koji se odnose na stavove o0
organizacionoj promeni rangirajuc¢i od negativnih
kao Sto su otpor promeni, cinizam u vezi promene
i suoCavanje sa promenom do pozitivnih medu
kojima su spremnost za promenu, otvorenost
promeni, predanost promeni i uskladivanje sa
promenom (Bouckenooghe, 2010). Dva najviSe
istrazena konstrukta koji reprezentuju pozitivne
stavove 0 promeni su spremnost promenu i
predanost promeni. U radu uspostavljamo relacije
ova dva konstrukta medusobno kao i sa
liderstvom koje saglasno istrazivackoj evidenciji
ima znaCajan uticaj na stavove i pona3anje
¢lanova organizacije (Tanner, et al., 2010; Wang,
Tsui, & Xin, 2011). Medu razli¢itim paradigmama i
konstruktima koji se odnose na liderstvo i stilove
liderstva konstrukti transformacionog i
transakcionog liderstva privukli su najve¢u paznju
istrazivaCa i prakti¢ara. U radu se usmeravamo na
transformaciono liderstvo koje je posebno kriti€¢no
u situacijama kada se izaziva postojeci status quo
i organizacija menja (Boga & Ensari, 2009).
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Liderstvo promene je takode predmet ovog rada,
ovaj konstrukt je kreiran relativno skoro (Liu, 2010)
i istrazivacka evidencija je jo§ nedovoljna. Uticaj
ova dva liderska stila, posebno liderstva promene,
na spremnost za promenu i predanost promeni
nije dovoljno zastupljen u literaturi. Takode veoma
je mali broj radova o relacijama izmedu
spremnosti za promenu i predanosti promeni.

Nas rad pokuSava da popuni jaz u literaturi
povezujuéi transformaciono liderstvo, liderstvo
promene, spremnost za promenu i predanost
promeni. Rad je organizovan u pet sekcija. Posle
prve sekcije (uvod) u drugoj sekciji razmatramo
konstrukte spremnosti za promenu i predanosti
promeni. U slede¢oj sekciji prezentujemo
konstrukte transformacionog liderstva i liderstva
promene. Centralni deo rada je Cetvrta sekcija u
kojoj povezujemo transformaciono liderstvo,
liderstvo promene, spremnost za promenu i
predanost promeni, predlazemo hipoteze i
teorijski model. Poslednje sekcija je zaklju€ak.

2 SPREMNOST ZA PROMENU |
PREDANOST PROMENI

Stavovi 0 organizacionoj promeni su, saglasno
brojnim istrazivacima (Eby et al., 2000; Yousef,
2000; Elias, 2009; Choi & Ruona, 2011 i dr.),
esencijalni za uspeh ili neuspeh organizacione
promene. Stoga se u literaturi pridaje znacajna
paznja istrazivanju stavova o organizacionoj
promeni, varijablama koje deluju na pozitivan ili
negativan nagin na ove stavove i njihovom uticaju
na ishod organizacione promene. Vremenom je
razvieno viSe Kkonstrukta Kkoji reprezentuju
pozitivne i negativnhe stavove 0 organizacionim
promenama. Medu onima koji su pobudili najvecu
paznju su otpor promeni i cinizam u vezi sa
promenom, na negativnoj strani, i spremnost za
promenu i predanost promeni, na pozitivnoj strani.
Negativni stavovi o promeni uzrokuju neuspeh
promene i isprva su bili viSe u fokusu istrazivaca,
8to se uglavnom odnosi na otpor promeni. Kako je
organizacijama sve viSe bilo potrebno da
poboljSaju njihove sposobnosti za podrSku i
prihvatanje inicijativa promene, konstrukti koji
reprezentuju pozitivne stavove o0 promeni Su
zadobijali sve vecu paznju istrazivaca.

Spremnost za promenu je, uz otpor promeni,
konstrukt koji je iznedrio najviSe studija.
Spremnost za promenu je preduslov za uspeh

inicijativa promene (Armenakis, Harris, &
Mosholder 1993; Eby et al., 2000; Bernerth,
2004). Za razliku od otpora spremnost za
promenu je proaktivan i dinamifan pogled na
promenu, stvara pozitivhu energiju neophodnu za
uspeh napora promene i vazna je karika za
dostizanje Zeljenih ishoda promene. Spremnost
za promenu je slozen i multidimenzionalan
konstrukt. Od uvodenja u organizacionu teoriju i
praksu nastale su razliite definicije, pristupi i
modeli. Choi & Ruona (2011) argumentuju da se
vecina definicija slaze u vezi op$teg razumevanja
pojma koji povezuje individualnu spremnost za
organizacione promene koja ukljucuje
individualnu procenu individualnog i
organizacionog kapaciteta za uspesnu realizaciju
promene, potrebu za promenom i benefite koje
organizacija i njeni ¢lanovi mogu posti¢i od
promene. Sa prakticne strane istrazivaci su
nastojali da kreiraju odgovarajuéi istrazivacki
instrument kako bi se mogla izvrSiti pouzdana i
validna ocena spremnosti za promenu po
organizacijama.

Jedan od reprezentativnih modela i istrazivackih

instrumenata spremnosti za promenu, Ccesto

koriscen u istrazivanjima, daju Holt et al. (2007).

Autori u gradnji modela polaze od viSe

perspektiva (ustanovljenih od Armenakis &

Bedeian, 1999):

1. sadrzaj promene - Sta se menja;

2. proces promene - kako se promena inicira i
implementira;

3. kontekst promene - okruzenje u kojem se se
promena deSava; i

4. individualni atributi - sklonosti i karakteristike
ljudi uklju€enih u proces promene.

Multidimenzionalni konstrukt sastoji se iz Cetiri
dimenzije (Holt et al., 2007):

1. prikladnost,

2. podrSka menadzmenta,

3. efikasnost i

4. personalna valenca.

Dimenzija prikladnosti je izvedena iz dve ranije
dimenzije: nesaglasnosti — percepcije ucesnika u
pogledu opravdanosti promene i organizacione
valence — percepcije ucesnika u kojem stepenu bi
promena bila korisna za organizaciju. Podrska
menadZmenta se odnosi na stepen do kojeg
pojedinci opaZaju da li menadZment i liderstvo
organizacije podrZzavaju ili ne organizacionu
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promenu. Efikasnost (samo-efikasnost) se odnosi
na stepen do kojeg se pojedinci osecaju sigurnim
da su sposobni da izvrSe sve zadatke i aktivnosti
vezane za promenu. Personalna valenca je
stepen do kojeg u€esnici u promeni opazaju da li
¢e ili ne imati benefite od promene (Holt et al.,
2007).

U osamdesetim i devedesetim viSe istraZivaca je
ustanovilo vaznost predanosti promeni kao jednog
od kljuénih faktora za uspeh inicijative promene
(Conner & Patterson, 1982; Klein & Sorra, 1996).
Primarna studija o predanosti promeni je rad
Herscovitch & Meyer (2002) u kojoj se predanost
promeni razvija na oshovu organizacione
predanosti kao multidimenzionog konstrukta.
Autori transformiSu tri dimenzije organizacione
predanosti i povezuju svaku dimenziju sa
organizacionom promenom. Saglasno
Bouckenooghe (2010), u poredenju sa ranijim
studijama, model koji daju Herscovitch, & Meyer
(2002) nudi robustan i viSe teorijski utemeljen
pristup predanosti promeni. Prema Herscovitch &
Meyer (2002) tri dimenzije predanosti promeni su:

1. afektivha predanost promeni — Zelja da se
podrzi specifi€na promena;

2. kontinuirana predanost promeni -
prepoznavanje da postoje troSkovi asocirani
sa neuspehom da se obezbedi podrSka za
promenu; i

3. normativha predanost promeni - reflektuje
osecCaj obaveze da se obezbedi podrdka za
promenu.

Drugim rec€ima, pojedinci mogu podrzati napor
promene zato Sto oni to zele, moraju ili trebaju
(Herscovitch & Meyer, 2002). Herscovitch &
Meyer (2002) razvijaju istrazivacki instrument koji
se zasniva na tri dimenzije predanosti promeni.

Predanost promeni kao trodimenzionalni konstrukt
primio je zna&ajnu paZznju istraziva€a ali saglasno
Bouckenooghe, Schwaz, & Amirali (2015) ukupan
broj studija van severnoameri¢kog podrudja je jos
mali. IstraZivadi demonstriraju da predanost
promeni je konceptualno i empirijski razli¢it
konstrukt od organizacione predanosti i bolji je
prediktor podrSke za promenu (Herold et al. 2008).
Prema meta analizi koju su sproveli
Bouckenooghe, Schwaz, & Amirali (2015)
utvrdena je visoka korelacija izmedu afektivne i
normativhe  predanosti promeni, umerena
korelacija izmedu normativne i Kkontinuirane

predanosti promeni i visoka ali negativha
korelacija izmedu afektivne i kontinuirane
predanosti promeni. Meta analiza pokazuje da su

afektivna i normativha predanost promeni
pozitivno asocirane sa ponasanjima koja
podrzavaju promenu dok je kontinuirana

predanost promeni umereno negativno povezana
sa tim ponasanjima (Bouckenooghe, Schwaz, &
Amirali, 2015).

3 TRANSFORMACIONO LIDERSTVO
| LIDERSTVO PROMENE

Transformaciono liderstvo je jedna od
najinteresantnijin  tema medu istrazivaima
liderstva iznedrivSi veliki  broj studija. Pojam
transformacionog liderstva uveo je Burns (1978)
¢ine¢i distinkciju izmedu transformacionog i
transakcionog liderstva. Bass (1985) je dalje
proSirio i razvio teoriju definiSuéi ponasanja
transformacionih i transakcionih lidera. Prema
Bass (1985) transakcioni lideri fokusiraju se na
razjaSnjavanje zadataka koji treba da se izvrse,
oCekivanja koja imaju, odgovornosti sledbenika i
benefite za sledbenike ako je zadatak ispunjen.
Transformacioni lideri svojom li€hom vizijom i
energijom motivisu sledbenike da se angazuju
izvan granica oCekivanog, uveravajuci sledbenike
u znacaj i vrednost njihovih zadataka, podstiCuéi
klimu poverenja, aktivirajuci njihove potrebe viSeg
reda (kao $to je samoostvarivanje), i navodedi ih
da predu granicu sopstvenih interesa radi
dobrobiti organizacije.

Saglasno Bass & Avolio (1994) dimenzije
transformacionog liderstva ukljucuju:

1. idealizovani uticaj - lideri predstavljaju jak
model uloga za sledbenike, lideri su poZzeljni,
postovani i zasluzuju poverenje;

2. inspiraciona motivacija — lideri motiviSu i
inspiriSu sledbenike projektujuéi entuzijazam i
optimizam i artikuliSu viziju buduceg stanja;

3. intelektualna stimulacija — lideri izrazavaju
nove ideje, podsti€u sledbenike da budu
uklju€eni u proces adresiranja problema i
pronalaZenja reSenja i promovisu kreativnost i
inovacije; i

4. individualizovano razmatranje — lideri
izrazavaju brigu za individualne potrebe
sledbenika i deluju kao uditelji i mentori dok
nastoje da pomognu sledbenicima. Bass &
Avolio (1994) razvijaju model potpunog
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liderstva koji se sastoji iz Cetiri dimenzije
transformacionog liderstva, i tri dimenzije
transakcionog liderstva kao i istrazivacki
instrument - Multifaktorski liderski upitnik.
IstrazivaCi Sirom sveta koriste ovaj instrument
i njegova validnost je podrzana u meta
analizama (Lowe, Creck, &
Sivasubramaniam, 1996; Judge & Piccolo,
2004).

U literaturi se generalno istiCe znacajna uloga
transformacionog liderstva u organizacionim
promenama (Gibbons, 1992; Eisenbach et al.,
1999; Bass & Riggio, 2006). Prema Bass & Riggio
(2006) transformaciono liderstvo je u svojoj srzi
vezano za proces transformacije i promene.
Eisenbach et al. (1999) argumentuju da
transformacioni lideri mogu uspesSno menjati
status quo u njihovim organizacijama ispoljavajuci
odgovaraju¢a ponasanja u razli€itim stadijumima
transformacionog procesa. Saglasno Herold et al.
(2008) opste misljenje je da je transformaciono
liderstvo posebno vazno u toku promene zbog
sposobnosti transformacionih lidera da angazuju
sledbenike i motiviSu ih da podrze izabrani pravac.
Efektivnost  transformacionog  liderstva u
organizacionim promenama je potvrdena u viSe
studija (Bommer, Rich, & Roubin, 2005; Nemanich
& Keller, 2007; Herold et al., 2008; Oreg & Berson,
2011).

Liderstvo promene je u osamdesetim i
devedesetim godinama proSlog veka primilo
paznju mnogih autora. Kreirano je vise modela
procesa vodenja organizacione promene Kkoji
ukljuéuju faze od iniciranja do zamrzavanja
promene (Judson, 1991; Kotter, 1995; Galpin,
1996 i dr.). Najpopularniji pristup je Kotter-ov
model u 8 koraka (Kotter,1995) koji Cine sledece
faze: (1) razvijanja svesti o0 neophodnosti
promene, (2) stvaranja vodece koalicije; (3) razvoj
vizije i strategije; (4) komuniciranje vizije i
strategije; (5) osnazivanje zaposlenih za Siroku
akciju; (6) ostvarivanje kratkoro&nih uspeha; (7)
konsolidovanje ostvarenih prednosti i stvaranje
daljih promena; i (8) usadivanje novih pristupa u
kulturu. Odredene studije su podrzale Kotter-ov
model (Cegielski, Hal, & Rebman, 2006; Ansari &
Bell, 2009). Kritike su iSle u pravcu da Kotter-ov
model ne reprezentuje realnosti organizacionog
Zivota (Hay et al., 2001) i da daje malo detalja
kako promena treba da se ostvari (Pfeifer, Schnitt,
& Voight, 2005). Medutim, istraziva¢ka evidencija

je jo$ nedovoljna, saglasno Pollack (2015) ¢ak i
Kotter-ov pristup koji je najistaknutiji pristup
vodenja organizacione promene je ostao
uglavhom neistrazen i nepodvrgnut rigoroznoj
nau¢noj analizi.

lako se pojavilo vise modela i preporuka kako da
se inicira i vodi promena, saglasno Higgs &
Roland (2000) vrlo malo je bilo specifi¢nih
istrazivanja u odnosu na deskriptivne i
preskriptivne perspektive. Prakti€no sve do rada
Herold et al. (2008) koji su istrazivali
transformaciono liderstvo, liderstvo promene i
afektivnu predanost promeni, efekti liderskog
ponaSanja nisu bili testirani sa kvantitativhim
metodama. Za razliku od transformacionog
liderstva koje se odnosi na dugoro¢ne relacije
izmedu lidera i sledbenika i koje ima vise
organizacionu ili strateSku orjentaciju liderstvo
promene se odnosi na specifiénu promenu i kako
lider vodi tu promenu i viSe je taktiCku usmereno.
Liu (2010) &ini dalji progres razvijajuci istrazivacki
instrument za liderstvo promene koji uklju€uje: (1)
ponasSanje koje se odnosi na prodaju promene —
napori lidera da ,proda“ promenu sledbenicima u
toku stadijuma odmrzavanja i (2) ponaSanje koje
se odnosi na implementaciju promene — obuhvata
sva ponaSanja lidera u toku implementacije i
konsolidacije promene.

4 RELACIJE IZMEDU TRANSFOR-
MACIONOG LIDERSTVA,
LIDERSTVA PROMENE,
SPREMNOSTI ZA PROMENU |

PREDANOSTI PROMENI

U poslednjih deset godina bilo je nekoliko
istrazivanja o uticaju transformacionog liderstva
na spremnost za promenu i predanost promeni.
Istrazivai nalaze da transformaciono liderstvo
znacajno i pozitivno utiCe na spremnost za
promenu (Allen, 2007; Griffith, 2010; Abbasi,
2017). Po pitanju predanosti promeni istrazivadi
su se usmeravali uglavhom na afektivnu
predanost promeni (Herold et al., 2008; Chou,
2013) i afektivnu i normativnu predanost promeni
(Shrestha & Mishra, 2011; Seo et al., 2012).
Herold et al. (2008) i Chou (2013) nalaze znacajne
i pozitivne relacije izmedu transformacionog
liderstva i afektivne predanosti promeni. Seo et al.
(2012) utvrduju da je transformaciono liderstvo u
inicijalnoj fazi znac€ajno i pozitivno povezano sa
afektivnom i sa normativnhom predanoscéu

174 |

Publikovano: april 2019



Sutkovié, S. Uticaji transformacionog i liderstva promene

FBIM Transactions Vol. 7 No. 1 pp. 170-180

promeni. Shrestha & Mishra (2011) prikazuju da je
transformaciono liderstvo jak prediktor afektivne i
normativne predanosti promeni. Mnogo je manje
istrazivanja koja uklju€uju i kontinuiranu predanost
promeni posto istrazivaCi ne pretpostavljaju da
postoje znacajan pozitivan uticaj
transformacionog liderstva na ovu dimenziju. U
jednom istrazivanju u Maleziji, Gelaidan, &
Ahmed (2013) nalaze da je transformacionalno
liderstvo pozitivno i znafajno povezano i sa
kontinuiranom predano$¢u promeni $to ukazuije, i
pored toga $to je jedno istrazivanje nedovoljno za
Sire zaklju¢ke, da kontinuiranu predanost promeni
ne treba a priori izostavljati iz istrazivanja.

Na osnovu prethodne diskusije prve dve hipoteze
su sledece:

H1: Transformaciono liderstvo ima pozitivan
uticaj na spremnost za promenu

H2: Transformaciono liderstvo
uticaj na predanost promeni

ima pozitivan

Liderstvo promene je manje istrazivan subjekt u
odnosu na transformaciono liderstvo. U jednom
istrazivanju uticaja liderstva promene na
spremnost za promenu u americkoj vojsci Lyions i
saradnici (2009) nalaze da je liderstvo promene
prediktor spremnosti za promenu. U studiji Herold
et al. (2008) pretpostavljene pozitivne relacije
izmedu liderstva promene i predanosti promeni
(istrazivana je samo dimenzija afektivne
predanosti promeni) nisu podrZane $to je suprotno
oCekivanjima u literaturi o organizacionim
promenama. Liu (2010) nalazi drugaéije ishode, u
zavisnosti od dve dimenzije liderstva promene.
Jedna od dve dimenzije liderstva promene -
ponasanje koje se odnosi na prodaju promene ima
pozitivne relacije sa afektivnom predanoSéu
promeni, medutim druga dimenzija liderstva
promene - ponaSanje koje se odnosi nha
implementaciju promene nije imalo znacajne
relacije sa afektivnom predano3¢u promeni (ni
pozitivne ni negativne).Objasnjenje za ovakve
rezultate su da liderski napori ,prodaje“ promene
stvaraju intristicke potrebe i valencu promene koji
su onda motivatori za promenu i vode do pozitivnih
ishoda kao Sto je veéa predanost promeni. S
druge strane liderska ponasanja implementacije
promene po svojoj prirodi su transakcioni i
eksterni pokretai koji se mogu shvatiti kao
higijenski faktori u toku promene (higijenski faktori

saglasno Herzberg-ovoj motivacionoj teoriji dva
faktora). lako nedostatak higijenskih faktora
dovodi do nezadovoljstva njihovo prisustvo ne
generiSe motivaciju da podrzi promenu (Liu,
2010). Svakako dalja istrazivanja u razliCitim
kontekstima su neophodna.

Na osnovu prethodne diskusije za o€ekivati je da
postoje pozitivne relacije izmedu liderstva
promene i spremnosti za promenu, i moze se
pretpostaviti da se mogu ustanoviti pozitivhe
relacije i izmedu liderstva promene (ukljucujuéi
obe dimenzije) i predanosti promeni, stoga tre¢a i
Cetvrta hipoteza su:

H3: Lidrerstvo promene ima pozitivan uticaj na
spremnost za promenu

H4: Liderstvo promene ima pozitivan uticaj na
predanost promeni

lako su relacije izmedu spremnosti za promenu i
predanosti promeni vazne za efektivnu realizaciju
promene empirijska evidencija je mala. Rezultati
studije €iji su autori Bakari, Hunjza, & Niazi (2017)
pokazuju da za uspesnu implementaciju planirane
promene lideri treba da kreiraju spremnost za
promenu koja ¢e razviti njihovu predanost
promeni. Ovo je u skladu sa teorijom da se
spremnost za promenu kreira u toku inicijalnih
koraka napora organizacione promene
(Armenakis, Harris, & Mosholder, 1993) i odrzava
se kroz proces promene posto spremnost
oshazuje ponasanja podrSke promeni. Stvaranje
spremnosti za promenu ukljuéuje proaktivha
nastojanja agenta promene da uti¢e na verovanja
i namere Clanova organizacije, $to je saglasno
studiji Walker et al. (2007) pozitivho povezano sa
afektivnom predano$c¢u promeni. Adil (2014)
nalazi pozitivne relacije izmedu dimenzija
spremnosti za promenu i afektivne predanosti
promeni i negativne relacije sa kontinuiranom
predanosti promeni. Iz ove diskusije se mozZe
uoCiti da transformaciono liderstvo i liderstvo
promene imaju i indirektan uticaj na predanost
promeni tako $to utiCu na spremnost za promenu,
Sto je neophodno za pripremu Cclanova
organizacije na koje uti¢e promena, a spremnost
za promenu dalje utiCe na predanost promeni $to
nas vodi petoj i Sestoj hipotezi.

H5: Spremnost za promenu ima medijatorsku
ulogu izmedu transformacionog liderstva i
predanosti promeni.
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H6: Spremnost za promenu ima medijatorsku
ulogu izmedu liderstva promene i predanosti

promeni.
% i R
Transformaciono
liderstvo
Liderstvo
promene

Na slici 1 je prikazan rezultuju¢éi model sa
medijatorskom ulogom spremnosti za promenu.

Predanost
promeni

Spremnost
za promene

Slika 1. Strukturalne relacije izmedu transformacionalnog liderstva, liderstva promene, spremnosti za
promenu i predanosti promeni

Empirijska potvrda ovog teorijskog modela je
jedna od oblasti buducih istrazivanja. Ovaj teorijski
model treba da bude empirijski testiran tako da se
potvrdi njegova validnost. Dalja istrazivanja
zasnovana na ovom modelu mogu ukljuditi
njegovo prosSirenje. Osim liderstva promene i
transformacionog liderstva mogu biti ukljuéeni i
drugi liderski stilovi kao §to je transakciono
liderstvo. Pored spremnosti za promenu i
predanosti promeni mogu biti uvedeni i drugi
konstrukti unutar modela kao $to je otvorenost za
promenu i uskladivanje sa  promenom
(Bouckenooghe, 2010). Medijatorsku ulogu pored
spremnosti za promenu moze imati jo$ varijabli.
Takode ovaj model moZe biti deo robusnijih
modela koji uklju€uju viSe antecendenata, varijabli
sa medijatorskom i kontrolnom ulogom i ishoda,
ve¢ prema tome Sta je tema istraZzivackog
poduhvata.

5 ZAKLJUCAK

U literaturi o organizacionim promenama
spremnost za promenu i predanost promeni, kao
konstrukti koji reprezentuju pozitivhe stavove o
promeni, istiCtu se kao Kkljuéni za uspeh
organizacione promene. lako se spremnost za
promenu i predanost promeni koriste kao termini
u literaturi o organizacionim promenama viSe
decenija konstrukti u osamdesetim i devedesetim
nisu bili dovoljno razvijeni niti su postojali
odgovarajudi istrazivacki instrument prihvaéeni od
strane istrazivatke zajednice. Armenakis, Harris,
& Mossholder (1993) su uspostavili temelje za
prou€avanje spremnosti za promenu, a Holt et al.
(2007) nakon preciS¢avanja ranijin modela i
istrazivackih instrumenata ustanovljuju model i

istrazivacki instrument koji se uz odredene
varijacije uspostavio kao reprezentativan. Kao
odgovor na nedostatak konsenzusa devedesetih
u definiciji konstrukta predanosti promeni,
Herscovitch & Meyer uvode trokomponentni
model koji se sastoji iz afektivne, kontinuirane i
normativne predanosti promeni i istrazivacki
instrument koji meri ove tri komponente.
Pregledom istrazivackih studija moze se
ustanoviti da su istrazivagi prihvatili model
Herscovitch & Meyer (2002), dcesto se
usmeravajuci na jednu ili dve komponente modela
(samo afektivnu ili afektivhu i normativnu
predanost promeni).

IstraZivanja liderstva van konteksta organizacione
promene imaju mnogo dugu tradiciju.
Transformaciono liderstvo je Siroko zastupljeno u
istrazivackim studijama o liderstvu, i istraZivacki
instrument u okviru Sireg modela, potpunog ranga
liderstva (Bass & Avolio, 1994), ve¢ dugo se koristi
kao vodeéi u istrazivaCkoj zajednici. Medutim
liderstvo promene, i pored obimne literature, ali
veéinom deskriptivne, je mlad konstrukt, uobli¢en
u radovima Herold et al. (2008) i Liu (2010). Model
i istrazivacki instrument liderstva promene (Liu,
2010), sastoji se iz dve dimenzije: pona$anje koje
se odnosi na prodaju promene i ponasanje koje se
odnosi na implementaciju promene.

Pretpostavke u radu su izvodene na osnhovu
postojece teorijske i istrazivacke literature imajuéi
u vidu nedovoljnu zastupljenosti istrazivanja koja
se odnose na uticaj liderstva promene na
spremnost za promenu i predanosti promeni, kao
i oskudnih empirijskih izvora o relacijama izmedu
spremnosti za promenu i predanosti promeni.
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Teorijski model dat u radu doprinosi telu znanjao  date pretpostavke model se moze dalje Siriti ili
organizacionim promenama ali zahteva umetati u robusnije modele u zavisnosti od teme
empirijsku potvrdu. Ukoliko istrazivanja potvrde istraZivackog poduhvata.

CITIRANA DELA

Abbasi, B. (2017). Transformational leadership and change readiness and a moderating role of
perceived bureaucratic structure: An empirical investigation. Problems and Perspectives in
Management, 15(1), 35-44.

Adil, M. S. (2016). Impact of change readiness commitment on to technological change, focal, and
discretionary behaviors: Evidence from manufacturing sector of Karachi. Journal of
Organizational Change Management, 29(2), 222-241.

Allen, S. L. (2007). Transformational leadership change readiness, and creativity. San Jose: San Jose
State University.

Ansari, S., & Bell, J. (2009). Five easy pieces: a case study of cost management as organizational
change. Journal of Accounting and Organizational Change, 5, 139-167.

Armenakis, A. A. & Bedeian A. G. (1999). Organizational change: A review of theory and research in
the 1990s. Journal of Management, 25(3), 293-315.

Armenakis, A. A., Harris S. G., & Mossholder, K. W. (1993). Creating readiness for organizational
change. Human Relations, 46(6), 681-783.

Bakari, H., Hunjra A. I. & Niazi, G. S. K. (2017). How Does Authentic Leadership Influence Planned
Organizational Change? The Role of Employees’ Perceptions: Integration of Theory of Planned
Behavior and Lewin's Three Step Model. Journal of Change Management, 17(2), 155-187.

Bass, B. M. & Avolio B. J. (1994). Improving organizational effectiveness through transformational
leadership. Thousand Oaks: Sage.

Bass, B. M. (1985). Leadership and performance beyond expectations. New York: Free Press.

Bass, B. M., & Riggio, R. E. (2006). Transformational leadership, 2" ed. Mahwah: Lawrence Erlbaum
Associates.

Bernerth, J. (2004). Expanding our understanding of the change message. Human Resource
Development Review, 3(1), 36-52.

Boga, I., & Ensari, N. (2009). The role of transformational leadership and organizational change on
perceived organizational success. The Psychologist-Manager Journal, 12(4), 235-251.

Bommer, W. H., Rich G. A., & Rubin R. (2005). Changing attitudes about change: Longitudinal effects
of transformational leader behavior on employee cynicism about orghanizational change.
Journal of Organizational Behavior, 26, 733-753.

Bouckenooghe, D. (2010). Positioning Change Recipients’ Attitudes Toward Change in the
Organizational Change Literature. The Journal of Applied Behavioral, 46(4), 500-531.

Bouckenooghe, D., Schwaz G. M., & Amirali M. (2015). Herscovitch and Meyer’s three-component
model of commitment to change: Meta-analytic findings. European Journal of Work and
Organizational Psychology, 24(4), 578-595.

Burns, J. 1978. Leadership. New York: Harper & Row.

Cegielski C, Hall D, & Rebman C (2006) Enterprise resource planning systems implementation success.
International Journal Information System Change Management, 1, 301-317.

Choi, M. (2011). Employees’ attitudes toward organizational change: A literature review. Human
Resource Management, 50(4), 479-500.

Published: April 2019 177



Sutkovié, S. Uticaji transformacionog i liderstva promene
FBIM Transactions Vol. 7 No. 1 pp. 170-180

Choi, M., & Ruona, W. E. A. (2011). Individual readiness for organizational change and its implications
for human resource and organization development. Human Resource Development Review,
10(1), 46-73.

Chou, P. (2013). The effect of transformational leadership on follower’s affective commitment to change.
World Journal of Social Sciences, 3(1), 38-52.

Clegg, C., & Walsh, S. (2004). Change management: Time for a change. European Journal of Work and
Organizational Psychology, 13, 217-239.

Conner, D. R., & Patterson, R. B. (1982). Building commitment to organizational change. Training and
Development Journal, 36(4), 18-30.

Eby, L. T., Adams, D. M., Russell J. E. A., & Stephen, G. H. (2000). Perceptions of Organizational
Readiness for Change: Factors Related to Employees' Reactions to the Implementation of
Team-Based Selling. Human Relations, 53(3), 419-442.

Eisenbach, R., Watson, K., & Pillai, R. (1999). Transformational leadership in the context of
organizational change. Journal of Organizational Change Management, 12(2), 80-89.

Elias, S. M. (2009). Employee Commitment in Times of Change: Assessing the Importance of Attitudes
Toward Organizational Change. Journal of Management, 35(1), 37-55.

Galpin, T. (1996). The human side of change: A practical guide to organizational redesign. Oxford:
Oxford University Press.

Gelaidan, H. M., & Ahmed, H. (2013). Using partial least squares approach to predict the impact of
transformational leadership on employee commitment to organizational change. International
Business Management, 7(4), 306-316.

Gelaidan, H. M., & Ahmed, H. (2013). Using partial least squares approach to predict the impact of
transformational leadership on employee commitment to organizational change. International
Business Management, 7(4), 306-316.

Georgiades, S. (2015). Employee engagement in Media Management: Creativeness and Organizational
Development. Cham: Springer International Publishing.

Gibbons, P. T. (1992). Impact of organizational evolution on leadership roles and behaviors. Human
Relations, 45, 1-18

Griffith, S. D. (2010). Transformational leadership and change readiness using assessments for near-
term prescriptive organizational intervention. Marion: Indiana Wesleyan University.

Hay G, Beattie R, Livingstone R, & Munro P (2001). Change, HRM and the voluntary sector. Employee
Relations. 23(3), 240-255.

Herold, D. M., Fedor, D. B., Caldwell S. D., & Liu Y. (2008). The effects of transformational and change
leadership on employees’ commitment to a change: A multilevel study. Journal of Applied
Psychology, 93(2), 346-357.

Herscovitch, L., & Meyer J. P. (2002). Commitment to organizational change: Extension of a three-
component model. Journal of Applied Psychology, 87(3), 474-487.

Higgs, M. J. & Rowland, D. (2000). Building change leadership capability: “the quest for change
competence”. Journal of Change Management, 1(2), 116-131.

Holt, D. T., Armenakis, A. A, Field, H. S., & Harris, S. G. (2007). Readiness for organizational change:
The systematic development of scale. The Journal of Applied Behavioral Science, 43(2), 232-
255.

Judge, T. A., & Piccolo. R. F. (2004). Transformational and transactional leadership: A meta-analytic

test of their relative validity. Journal of Applied Psychology, 89(5), 755-768.

=

178 | Publikovano: april 2019




Sutkovié, S. Uticaji transformacionog i liderstva promene
FBIM Transactions Vol. 7 No. 1 pp. 170-180

Judson, A. (1991). Changing Behavior in Organizations: Minimizing Resistance to Change. Cambridge:
Basil Blackwell.

Klein K., J., & Sorra, J. S. (1996). The challenge of innovation implementation. Academy of Management
Journal, 21(4), 1055-1080.

Kotter, J. P. (1996). Leading change. Boston: Harvard Business School Press.

Liu, Y. (2010). When change leadership impacts commitment to change and when it doesn’t: A multi-
level multidimensional investigation. Atlanta: Georgia Institute of Technology.

Lowe, K. B., Kroeck, K. G., & Sivasubramaniam, N. (1996). Effectiveness correlates of transformation
and transactional leadership: A meta-analytic review of the MLQ literature. Leadership
Quarterly, 7, 385-425.

Lowe, K. B., Kroeck, K. G., & Sivasubramaniam, N. (1996). Effectiveness correlates of transformation
and transactional leadership: A meta-analytic review of the MLQ literature. Leadership
Quarterly, 7, 385-425.

Neiva, E. R., Ros M., Torres de Paz M. G. (2005). Attitudes towards organizational change: Validation
of a scale. Psychology in Spain, 9(1): 81-90.

Nemanich, L. A. & Keller R. (2007). Transformational leadership in an acquisition: A field study of
employees. The Leadership Quarterly, 18(1): 49-68.

Oreg, S, & Berson Y. (2011). Leadership and employees’ reactions to change: The role of leaders’
personal attributes and transformational leadership style. Personell Psychology, 64(3), 627-659.

Pfeifer T, Schnitt R, & Voigt T (2005). Managing change: quality-oriented design of strategic change
processes. The TQM Management, 17, 297-308.

Pollack, J. (2015). Understanding the divide between the theory and practice of organisational change.
Sydney: University of Technology.

Shretsha, A. K., & Mishra, A. K. (2011). Leadership styles, employees’ commitment to organizational
change, and organizational performance: A study in a Nepali technology based organization.
11th South Asian Management Forum (SAMF) organized by Association of Management
Development Institutions in South Asia (AMDISA).

Tanner, C., Brugger, A., van Schie, S., & Lebherz, C., (2010). Action speak louders than words: The
benefits of ethical behaviors of leaders. Zeitschrift flir Psychologie/Journal of Psychology,
218(4), 225-233.

Wang, H., Tsui, A. A., & Xin, R. (2011). CEO leadership behaviors, organizational performance, and
employees' attitudes. The Leadership Quarterly 22(1):92-105.

Yousef, D.A. (2000). Organizational commitment and job satisfaction as predictors of attitudes toward
organizational change in a non-western setting. Personnel Review, (29), 567-592.

Datum prve prijave: 15.08.2018.
Datum prijema korigovanog ¢lanka: 22.03.20109.
Datum prihvatanja ¢lanka: 27.03.20109.

Kako citirati ovaj rad? / How to cite this article?

Style — APA Sixth Edition:

Sutkovi¢, S., Zakié, N., & Tornjanski, A. (2019, 04 15). Uticaj transformacionog liderstva i liderstva
promene na spremnost za promenu i predanost promeni. (Z. Cekerevac, Ur.) FBIM
Transactions, 7(1), 170-180. doi:10.12709/fbim.07.07.01.19

Published: April 2019 | 179



Sutkovié, S. Uticaji transformacionog i liderstva promene
FBIM Transactions Vol. 7 No. 1 pp. 170-180

Style — Chicago Sixteenth Edition:

Sutkovi¢, Salih, Neboj$a Zakié, i Aleksandra Tornjanski. 2019. ,Uticaj transformacionog liderstva i
liderstva promene na spremnost za promenu i predanost promeni.“ Urednik Zoran Cekerevac.
FBIM Transactions (MESTE) 7 (1): 170-180. d0i:10.12709/fbim.07.07.01.19.

Style — GOST Name Sort:

Sutkovié Salih, Zakié¢ Nebojsa i Tornjanski Aleksandra Uticaj transformacionog liderstva i liderstva
promene na spremnost za promenu i predanost promeni [Casopis] // FBIM Transactions / ur.
Cekerevac Zoran. - Beograd : MESTE, 15 04 2019. - 1 : T. 7. - str. 170-180.

Style — Harvard Anglia:
Sutkovi¢, S., Zakié, N. & Tornjanski, A., 2019. Uticaj transformacionog liderstva i liderstva promene na
spremnost za promenu i predanost promeni. FBIM Transactions, 15 04, 7(1), pp. 170-180.

Style — ISO 690 Numerical Reference:

Uticaj transformacionog liderstva i liderstva promene na spremnost za promenu i predanost promeni.
Sutkovié, Salih, Zakié, Nebojsa i Tornjanski, Aleksandra. [ur.] Zoran Cekerevac. 1, Beograd :
MESTE, 15 04 2019, FBIM Transactions, T. 7, str. 170-180.

180 | Publikovano: april 2019



~N
~, 7 Q@%“de, ﬁ®

Fogsery FBIM Transactions 4 X
DOI 10.12709/fbim.07.07.01.20 FBIM

NE2
Transactions |

9
@SFE W©@\9
-

MENADZMENT U NASTAVNOM PROCESU -
ULOGA NASTAVNIKA

MANAGEMENT IN THE TEACHING PROCESS - THE ROLE OF
TEACHERS

Slobodan Vuksanovi¢
Poslovni i pravni fakultet ,,Union-Nikola Tesla“ Univerziteta, Beograd, Srbija

OMESTE
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Apstrakt

Cilj ovog teksta jeste u tome da pokaze ulogu nastavnika u organizovanju nastavnog procesa. Polovinu
nastavnog procesa predstavlja nastavnik, a drugu polovinu predstavljaju njegovi studenti. U njihovom
medusobnom odnosu, koji podrazumeva predavanja, diskusije, pitanja, predloge, nove ideje, ostvaruje
se celokupni proces nastave. U tom procesu nastavnik predstavilja samo jedan deo koji ne moZe da
funkcioniSe bez saradnje studenata. Ovaj tekst obraduje obaveze nastavnika koje su neophodne da bi
studenti bili motivisani i inspirisani da u¢estvuju u zajedni¢kom radu. Nastavnik, kao pojedinac, ne moze
da ostvari svoj cilj ukoliko nema zainteresovane i ravnopravne sagovornike medu studentima.

Kljucne reci: MenadZzment, nastavni proces, nastavnik, student
Abstract

The aim of this paper is that it shows teachers role in organizing the teaching process. Half of the
teaching process represents the teacher, and the other half presents his students. In their mutual
relations, which includes lectures, discussions, questions, suggestions, new ideas, makes the whole
process of teaching. In the process, the teacher is only one part that cannot function without the
cooperation of students. This text deals with the obligations of teachers that are necessary to make the
students were motivated and inspired to also take part in joint work. The teacher, as an individual, cannot
achieve its objective if there are interested and equal interlocutors among students.

Keywords: management, teaching process, teacher, student

nadgleda i komentariSe svako uéeni¢ko izlaganje,
dok nastavnik — pomaga¢ ne postavlja sebe u

1 UvOD

Uloga nastavnika moze se posmatrati kroz dve
krajnosti — ulogu kontrolora i ulogu pomagaca.
Nastavnik — kontrolor stoji pred u€enicima i strogo

Adresa autora:

centar zbivanja na &asu ve¢ samo podstiCe
uCenike na samostalan rad. Od kreativnosti
nastavnika zavisi kakav ¢e pristup ¢asu izabrati
koje ¢e postupke koristiti u realizaciji nastave.

N .Kreativni nastavnik je pre svega u poziciji
SIQbOda” Vuksanovi¢ organizatora, &oveka koji motivise, modelira,
#7 slobodanmef@gmail.com pomaze, istraZuje, inicira, podstite, prati,
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usmerava i stalno traga za novim vidovima
organizacije, nalazeéi i sam zadovoljstvo u svojoj
kreativnosti i kreativnosti svojih u¢enika.

A. Majls isti¢e pet osobina kreativhog nastavnika
(Vuksanovi¢, 2012):

- to je osoba koja poseduje primarnu sliku
(model) koji vodi njegovo misljenje i delovanje,

- osoba koja prihvata samog sebe &vrsto, tacno
i realistiCki, pa iskoristi svoj puni potencijal,

- osoba koja je svesna drugih ljudi, osetljiva
prema njima i reaguje na ljude, ideje i
dogadaje,

- osoba koja poseduje osectaj sigurnosti, koja
toleriSe dvosmislenost,

- osoba koja je ucenik.

Pod ovim se, narocito, razume da nastavnik treba
da ima opsti koncept cilja koji treba da ostvari,
svest o vaznosti i veli€ini svog zadatka, da ima
poverenja u svoje ja i da stalno traga za novim, tj.
da uci. Bitna osobina kreativnog nastavnika je
vedrina, dobro raspolozenje, humor, entuzijazam i
kreativni stav prema Zivotu, tj. odstupanje od
stereotipa i Sablona i teznja ka novom,
originalnom, duhovitom, progresivhom. To znadi
da kreativan nastavnik treba da je li¢no opredeljen
za kreativnu nastavu, da dobro poznaje ne samo
jezik i knjizevnost, nego i prirodu kreativhog
procesa i strategiju kreativne nastave.“ Odredeni
delovi predavanja zahtevaju vece angaZovanje
nastavnika — tada on viSe govori, trudi se da
paznja u€enika u potpunosti bude usmerena na
njegovo izlaganje. Logiéno je da ovakvu ulogu
nastavnik mora da preuzima na pocetku ¢asa (u
njegovom uvodnom delu), kao i u svakom drugom
trenutku kada daje nove informacije u¢enicima. U
zavisnosti od vlastitog karaktera, pojedini
nastavnici teSko prihvataju poziciju u kojoj nisu u
centru paznje i ne mogu da se oslobode potrebe
da sve vreme Casa zadrZe ulogu kontrolora.
Medutim, inspirativni nastavnici ne postizu
atraktivnost predavanja tako $to ¢e po svaku cenu
i neprekidno ,drzati“ poziciju kontrolora. Upravo
obrnuto, nastavnik ¢e viSe inspirisati ucenike
ukoliko im pruzi viSe slobode i samostalnog rada;
ukoliko su mu izlaganja kra¢a ali zanimljivija;
ukoliko je opusten, raspolozen i tolerantan. To ne
znaci da se nastavnik u potpunosti odrekao uloge

2 ANALIZA

Medu odlikama kreativnosti i kreativhe nastave
istiCemo sledece:

- Intenzivan rad, tj. obuzetost problemima,
predanost poslu. O tome je Cajkovski rekao:
‘nadahnude se rada samo iz rada i za vreme
rada’. A Nikola Tesla je napisao: ,Stalno
duSevno naprezanje razvilo je moju moc
opazanja i omogucilo mi da otkrijem veoma
znacajnu istinu® (Novakovi¢, 2012).

- Radoznalost, tj. nastojanje da se i u obi¢nim
stvarima trazi neobi¢nost, da se zacudeno
zagleda i da se svetu pristupi kao jo$
neotkrivenoj tajni. ,Razviti trajnu naucénu
radoznalost u€enika, vrhunska je umetnost i
umetnost nastavnika“ kaze Ajnstajn
(Randelovi¢, 2018).

- Sloboda uiznoSenju vlastitih ocena i uverenja,
bez zazora i straha od podsmeha, pogrde i
kazne, ili suprotnog stava autoriteta. To znaci
i razvieno osetanje da se znanja stiu
slobodno, bez prinude.

- Otvorenost, o kojoj A. Majls kaze: ,Prvi zahtev
kreativnosti jeste da ¢ovek promisljeno otvori
podatke — sve podatke... da naudi da gleda
otvoreno, nestrukturisano...” (Pordevi¢
Boljanovi¢ & Pavi¢, 2011) To znadi i
otvorenost za nove ideje i estetsku osetljivost
duha. Stvaralacko posmatranje, tj. uoCavanje
udaljenih veza i odnosa, koji se na prvi pogled
ne mogu otkriti, a onda i odvajanje bitnog od
nebitnog.

- Nekonformizam, o kome Borislav Stevanovi¢
(1984) kaZe da je ,jedan od najvaznijih
subjektivnih uslova stvaralastva®, a to znadi
»nepriklanjanje onome $to je ve¢ ustaljeno u
drustvu, odstupanje od utvrdenih navika,
stereotipija i Sablona, od onoga Sto predstavlja
stagnaciju i mrtvilo“. To znaci i teznju ka
drugadijem, originalnom gledanju na stvari i
pojave.

- Kreativna usmerenost  mi$lienja, koja
podrazumeva usmerenost ka traganju za
novim, neobi¢nim, neocéekivanim i duhovnim
reSenjima.

- Divergentno misljenje, koje teZi raznovrsnim
pristupima, putevima reSavanja i reSenjima

kontrolora, ve¢ je on obavlja diskretno, (za razllkuk 0‘?' dko.nvergent’nog,. k_ojj 1€
nenametliivo — ponekad gotovo neprimetno. usvme.reno a jednoj mogucnosti, jednom
Takav pristup nastavi predstavlja jedan od reslenju).n q o] )
bazi¢nih elemenata kreativne nastave. - Tolerancija ) prema vosmis eno.stl,

neodredenosti, prema nedovoljno
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strukturisanim [ nedovoljno jasnim
situacijama, tolerancija prema stranputicama
u razmisljanju.

Pokretljivost miSljenja, fleksibilnost, teznja ka
elasti€nom razumevanju pojava, sumnja u ono §to
izgleda samo po sebi jasno, kombinovanje
karakteristika, unoSenje mnogoznacnosti i
nepreciznosti, okretanje naglavacke elemenata i
odnosa, teznja ka viSeznacnoj direkciji.
(Marinkovi¢, 2007)

Pored svih navedenih odlika kreativne nastave ne
treba zaboraviti da nastavnikovo poznavanje
osobina i sposobnosti svojih u€enika predstavlja
preduslov uspesSne nastave. Bez toga se ne moze
ostvariti kreativnhost u nastavnom procesu, $to
znaci da ¢e i uspeh izostati. 1z toga ponovo
proistiCe zaklju¢ak da nastavnik mora znati kako
da motiviSe u€enike, odnosno, da treba da zna da
razlikuje razliCite vrste motivacija koje se uo¢avaju
kod wucenika razliCitih nivoa sposobnosti i
interesovanja.

Tokom procesa ucenja ucenici ¢e ispoljavati
razliCite vrste ponaSanja u skladu sa svojim
afinitetima, konkretnom nastavnom jedinicom,
nastavnikovim postupcima i drugim faktorima od
kojih mnogi ne mogu biti predvidivi. Zbog toga
nastavnik treba da prepoznaje najmanje tri vrste
motivacije kod ucéenika. Verovatno jedan od
najvaznijih i najteZzih nastavnikovih zadataka
predstavlja planiranje nastavnog procesa. Uspeh
uCenja zavisi od organizacije nastave u Kkojoj
ucenici treba tatno da znaju Sta u€e i zbog Cega
uce. Mnogo vremena moze biti izgubljeno tokom
Casa ukoliko nastavnik propusti da saopsti
ucenicima najvaznije podatke o ciljevima nastave.

Osnovni zadatak nastavnika jeste u tome da
saopsti u€enicima o ¢emu ée razgovarati, zatim da
im pruzi jasna uputstva (radne naloge), da
zapocCne razgovor i predvidi vreme na kraju ¢asa
za pruzanje povratnih informacija i izvodenje
zaklju€aka. Naravno, ovakav redosled aktivnosti
zvuli jednostavno, ali ukoliko se paZljivo ne
sprovede — izazvace konfuziju medu ucenicima i
onemoguciti uspeSan rad na Casu. Najvazniji
preduslov dobre organizacije ¢asa predstavljaju
jasne instrukcije koje nastavnik upucuje
uCenicima. Nastavnik nikada ne treba da
pretpostavlja da su ga u€enici odmah razumeli,
veé treba to i da proveri. To je posebno vazno u
radu sa ucenicima najmladih uzrasta. Na primer,
ukoliko je nastavnik planirao da u€enicima podeli

tekstove (ili neki drugi pisani materijal),on to
nikako ne treba da uradi pre nego $to im saopsti
jasha uputstva i objasnjenja o tome Sta ucenici
treba da rade. Ukoliko ucini obrnuto — u€enici ¢e
usmeriti paznju na podeljene tekstove i nece
sluSati nastavnikove instrukcije. NajceSée se
organizacija ¢asa sastoji iz Cetiri dela:

1. Uvodna objasnjenja

2. Davanje instrukcija

3. Pokretanje diskusije

4. Sumiranje zaklju¢aka

Uvodna objasnjenja treba da budu sasvim kratka i
jednostavna. Nastavnik treba samo da obavesti
ucenike o temi rada na ¢asu.

Davanije instrukcija jeste sledec¢a faza ¢asa u kojoj
nastavnik konkretno i detaljno saopsStava
uCenicima na koji nacin ¢e vezbati, odnosno, na
koji nacin ¢e voditi razgovor (na primer, u
parovima, grupama ili zajedno).

Kada je zavrS$io davanje instrukcija — nastavnik
zapocinje razgovor (ili vezbanje) Sto predstavlja
glavni deo c¢asa. Obi¢no pokretanju diskusije
prethodi zavrSno nastavnikovo pitanje uvodnog
dela ¢asa koje glasi — Da li ima jo$ nekih pitanja?

Ukoliko ucenici nemaju pitanja — tada pocinje
diskusija (ili pisane vezbe). U ovoj fazi Casa
nastavnik treba da smanji svoju kontrolnu ulogu,
odnosno, da 3&to manje interveniSe svojim
govorom, ve¢ da pruzi mogucnost uéenicima da
Sto slobodnije iskaZu svoj utiske i stavove.

Sumiranje zakljuCaka obavlja se u nekoliko
poslednjih minuta ¢asa kada nastavnik, kao dobar
organizator, saopStava glavne zakljucke i pise ih
na tabli. Medutim, da bi mogao uspesno da
organizuje jedan &as, nastavnik treba na istim
principima da pripremi godi$nji i operativni plan
koji predstavljaju okvir za organizovanje svakog
pojedinacnog Casa.

3 ZAKLJUCAK

Ovaj tekst jeste pokuSaj da se objasni uloga
nastavnika u organizaciji nastavnog procesa.
Njegove obaveze, improvizacije i kreativhost u
odnosu na zadatu situaciju jesu tema ovog teksta.
Nije moguc¢no da nastavnik obavi svoj zadatak bez
saradnje studenata. Utoliko je njegov zadatak tezi
i zavisi od interakcije sa aktivnostima studenata.
Ovaj rad posvecen je upravo zadacima nastavnika
kojima on treba da motiviSe studente na saradnju.
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Uloga nastavnika moze se posmatrati kroz dve
krajnosti — ulogu kontrolora i ulogu pomagaca.
Nastavnik — kontrolor stoji pred u€enicima i strogo
nadgleda i komentariSe svako u€enicko izlaganje,
dok nastavnik — pomaga¢ ne postavlja sebe u
centar zbivanja na €asu ve¢ samo podsti¢e
uCenike na samostalan rad. Od kreativnosti
nastavnika zavisi kakav ¢e pristup ¢asu izabrati
koje ¢e postupke koristiti u realizaciji nastave.

.Kreativni nastavnik je pre svega u poziciji
organizatora, ¢oveka koji motiviSe, modelira,
pomaze, istrazuje, inicira, podstiCe, prati,

usmerava i stalno traga za novim vidovima
organizacije, nalazeéi i sam zadovoljstvo u svojoj

Osnovni zadatak nastavnika jeste u tome da
saopsti u¢enicima o ¢emu &e razgovarati, zatim da
im pruzi jasna uputstva (radne naloge), da
zapocne razgovor i predvidi vr.eme na kraju ¢asa
za pruzanje povratnih informacija i izvodenje
zaklju€aka. Naravno, ovakav redosled aktivnosti
zvuli jednostavno, ali ukoliko se pazZljivo ne
sprovede — izazvace konfuziju medu ucenicima i
onemoguciti uspedan rad na Casu. Najvazniji
preduslov dobre organizacije ¢asa predstavljaju
jasne instrukcije koje nastavnik upucuje
uenicima. Nastavnik nikada ne treba da
pretpostavlja da su ga uc€enici odmah razumeli,
veé treba to i da proveri.

kreativnosti i kreativnosti svojih u€enika.
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21. prof. Ing. Zdenek Dvorak, PhD, Fakultet sigurnosnog inzenjerstva Zilinskog Univerziteta u
Zilini, Zilina, Slovacka

22. Bela. Ju. Dzamirze, Ph.D., v. prof., DrZzavni tehnoloski univerzitet Majkop, Majkop, Rusija

23. prof. dr Branislav DPordevi¢, Emeritus, Beograd

24, prof. dr Branko Purovié, Medicinski fakultet Univerziteta u Beogradu, Beograd, Srbija

25. Ljupéo Eftimov, PhD, docent, Ekonomski fakultet Skopje, Skopje, Makedonija

26. Prof. Valeriy Eudokymenko, DrSc, Bukovinski drzavni univerzitet za finansije i ekonomiju,
Cernivtci, Ukraina

27. Ing. Stanislav Filip, PhD, docent, Visoka Skola ekonomije i menadZmenta drzavne uprave u
Bratislavi, Bratislava, Slovacka

28.  Jelena Fisi¢, MA, "Pro-elektro" doo, Beograd, Srbija

29. Milena Gajic-Stevanovic, DMD, MSc.SM, PhD, Institut za javno zdravlje Srbije "Dr Milan
Jovanovi¢ Batut", Beograd, Srbija

30. Bogdan Gats, Chernivtsy Trade and Economics Institute of the Kyiv National Trade and
Economics University, Chernivtsy, Ukraine

31.  prof. dr Sonja T. Gegovska-Zajkova, Ss Cyril and Methodius University, Faculty of Electrical
Engineering and Information Technologies, Skopje, Macedonia

32. Mariya P. Hristova, PhD, Assoc. Prof., "Todor Kableshkov" University of Transport, Sofia,
Bulgaria

33.  dr Miroljub Ivanovi¢, prof. s.s., Visoka Skola strukovnih studija za obrazovanje vaspitac¢a u
Sremskoj Mitrovici, Sremska Mitrovica, Srbija

34. dr Aleksandra M. Izgarjan, v. prof., Filozofski fakultet, Univerzitet u Novom Sadu, Novi Sad,
Srbija

35.  dr Miloje Jeli¢, Preduzece za proizvodnju “Klanica“d.o.o. Kraljevo
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36.

37.
38.
39.

40.
41,
42.

43.
44,
45,

46.

47.
48.
49,

50.
51.
52.
53.
54,
55.

56.

57.
58.

59.
60.
61.
62.

63.
64.

65.
66.

67.

68.

69.

70.
71.

72.
73.

prof. dr Zoran Jerotijevi¢, Poslovni i pravni fakultet ,Union — Nikola Tesla“ Univerziteta u
Beogradu

dr Bisera S. Jevti¢, v. prof., Filozofski fakultet Univerziteta u NiSu, Ni$

Prof. dr Natalija Joli¢, Fakultet prometnih znanosti SveuciliSta u Zagrebu, Zagreb, Hrvatska
Prof. dr Svetlana Kamberdieva, Severnokavkaski institut za rudarstvo i metalurgiju (DrZavni
tehnoloSki univerzitet), SKGMI (GTU), Vladikavkaz, Republika Severna Osetija — Alania, Rusija
prof. dr Zvonko Kavran, Fakultet prometnih znanosti Sveudilista u Zagrebu, Zagreb, Hrvatska
Prof. Antoaneta Kirova, PhD, "Todor KableSkov" Univerzitet transporta, Sofija, Bugarska
Ing. Jozef Klucka, PhD, docent, Fakultet sigurnosnog inzenjerstva Zilinskog Univerziteta u
Zilini, Zilina, Slovacka

Prof. dr Petar Kolev "Todor Kableskov" Univerzitet transporta, Sofija, Bugarska

Oksana Koshulko, PhD, v. prof, Polotsk State University, Novopolotsk, Republic of Belarus
Prof. dr Boris Krivokapié, Poslovni i pravni fakultet, ,Union — Nikola Tesla“ Univerzitet

u Beogradu, Beograd, Srbija

dr Evelin Krmac, docent, Univerzitet u Ljubljani, Fakultet za pomorstvo i promet, Portoroz,
Slovenija

prof. dr Adil Kurtié¢, Ekonomski fakultet Univerziteta u Tuzli, Tuzla, BiH

dr Aleksandar Lebl, Iritel AD, Beograd, Srbija

Ing. Maria Luskova, PhD, Fakultet sigurnosnog inZenjerstva Zilinskog Univerziteta u Zilini,
Zilina, Slovacka

prof. dr Branko Z. Ljutié, ovlagéeni revizor, Univerzitet Privredna akademija, Novi Sad, Srbija
CSc. Elena S. Maltseva, v. prof., Drzavni tehnoloski univerzitet Majkop, Majkop, Rusija

dr Dubravka Mandusi¢, nau¢ni saradnik, Agronomski fakultet, Zagreb, Hrvatska

Milorad Markagi¢, Univerzitet odbrane - Vojna akademija, Beograd, Srbija

dr Zeljko Mateljak, Sveugiliste u Splitu, Ekonomski fakultet, Split, Hrvatska

prof. dr Dobrivoje Mihailovi¢, Univerzitet u Beogradu, Fakultet organizacionih nauka,
Beograd, Srbija

prof. dr Bozidar Mihajlovi¢, Visoka Skola za poslovnu ekonimiju i preduzetni$tvo Beograd,
Beograd, Srbija

dr Ivo Mijoé€, docent, Ekonomski fakultet SveuciliSta u Osijeku, Osijek, Hrvatska

dr Zivanka Miladinovié Bogavac, Poslovni i pravni fakultet, ,Union — Nikola Tesla" Univerzitet
u Beogradu, Beograd, Srbija

dr Zoran Lj. Milenkovi¢, prof.s.s.,Visoka turisticka Skola strukovnih studija, Beograd, Srbija
dr Zivorad Milié, Prizma, Kragujevac, Srbija

dr Milorad Milo$evié, prof.s.s., Visoka poslovna $kola Cadak, Beograd, Srbija

dr Aleksandar Miljkovi¢, v. prof., Poslovni i pravni fakultet ,Union — Nikola Tesla“ Univerziteta
u Beogradu, Beograd i FORKUP, Novi Sad, Srbija

Piotr Misztal, PhD, Assoc. Prof., Jan Kochanowski University in Kielce, Kielce, Poland

prof. dr Dragan M. Momirovié, Poslovni i pravni fakultet, ,Union — Nikola Tesla" Univerzitet u
Beogradu, Beograd, Srbija

dr Sasa Muminovié¢, Julon d.d. Ljubljana, Slovenija

prof. dr Predrag M. Nemec, Fakultet za menadzment u sportu, "Alfa" Univerzitet, Beograd,
Srbija

prof. dr Nevenka Nicin, Poslovni i pravni fakultet, ,Union — Nikola Tesla" Univerzitet u
Beogradu, Beograd, Srbija

Ing. Ladislav Novak, PhD, docent, Fakultet sigurnosnog inzenjerstva Zilinskog Univerziteta u
Zilini, Zilina, Slovacka

dr Sre¢ko Novakovié, docent, Visoka poslovno tehnic¢ka Skola Doboj, BiH i Visoka Skola
strukovnih studija za obrazovanje vaspitaca i trenera, Subotica, Srbija

prof. dr Sasa Obradovi¢, Fakultet za ekonomiju i inzenjerski menadzment, Novi Sad, Srbija
dr Milorad Opsenica, docent, Saobracajni fakultet Internacionalnog univerziteta, Bréko-
distrikt, BiH

CSc. Tatiana Paladova, v. prof., Drzavni tehnoloski univerzitet Majkop, Majkop, Rusija

prof. dr Yurij Vasylyovych Pasichnyk, Cerkaski drzavni tehnolodki univerzitet, Cerkasi,
Ukrajina
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74. prof. Dinara Peskova, PhD, Bashkir Academy of Public Administration and Management
under the Auspices of the Republic of Bashkortostan, Ufa, Russia

75. Prof. Dr. Semsudin Plojovié, Internacionalni Univerzitet u Novom Pazaru, Novi Pazar, Srbija

76. prof. dr Ljudmila Prigoda, Drzavni tehnolos$ki univerzitet u Majkopu, Majkop, Rusija

77. prof. dr Vlado N. Radi¢, Visoka Skola za poslovnu ekonomiju i preduzetnistvo, Beograd, Srbija

78.  dr Dragan Radovié, v. prof., Fakultet za menadzment Sremski Karlovci Univerziteta "Alfa"
Beograd, Srbija

79. Prof. dr Du$an Regodi¢, Poslovni i pravni fakultet, ,Union — Nikola Tesla" Univerzitet u
Beogradu, Beograd, Srbija

80. Dr. Bojan Ristié¢, Prof., Visoka Skola strukovnih studija za informacione tehnologije, Beograd,
Serbia

81. dr Slobodan Risti¢, Fakultet organizacionih nauka Univerziteta u Beogradu, Beograd, Srbija

82. Muzafer Saracevié¢, MSc, Univerzitet u Novom Pazaru, Novi Pazar, Srbija

83.  dr Drago Soldat, prof.s.s., Visoka tehni¢ka Skola strukovnih studija u Zrenjaninu, Zrenjanin,
Srbija

84. prof. dr Dragan D. Sole$a, Fakultet za ekonomiju i inZenjerski menadzment, Univerzitet
Privredna akademija, Novi Sad, Srbija

85. Ing. Katarina Stachova, PhD, Visoka Skola ekonomije i menadzmenta drzavne uprave u
Bratislavi, Bratislava, Slovacka

86. Jasmina Starc, PhD, docent, Visoka Sola za upravljanje in poslovanje Novo mesto, Novo
Mesto, Slovenija

87. Bohdana Stepanenko-Lypovyk, MA, istraziva¢ saradnik, Institut za ekonomiku i
prognoziranje Ukrajinske nacionalne akademije nauka, Kyiv, Ukrajina

88. Ing. Eva Sventekova, PhD, docent, Fakultet sigurnosnog inzenjerstva Zilinskog Univerziteta u
Zilini, Zilina, Slovacka

89. prof. dr Radomir Salié, Univerzitet "Metropolitan" u Beogradu, Beograd, Srbija i Univerzitet
"Sinergija" Bijeljina, Bijeljina, Bosna i Hercegovina

90.  dr Dubravka Skunca, vanredni profesor, Poslovni i pravni fakultet "Union - Nikola Tesla"
Univerziteta u Beogradu, Beograd, Srbija

91. prof. Daniela Todorova, PhD, "Todor KableSkov" Univerzitet transporta, Sofija, Bugarska

92. Prof. dr Miomir Todorovié, Poslovni i pravni fakultet, ,Union — Nikola Tesla" Univerzitet u
Beogradu, Beograd, Srbija

93.  prof. dr Zoran Todorovi¢, Univerzitet Mediteran Podgorica, Fakultet za turizam Bar — MTS
"Montenegro Tourism School", Bar Crna Gora

94.  drJanusz Tomaszewski, v. prof., Eugeniusz Kwiatkowski Univerzitet administracije i biznisa,
Gdynia, Poljska

95. David Ramiro Troitino, PhD, Assoc. Prof., Tallinn University of Technology, Tallinn, Estonia

96.  drKristian Ujvary, Ministarstvo unutrasnjih poslova Republike Slovacke, Bratislava, Slovacka

97.  dr Detelin Vasilev, docent, "Todor KableSkov" Univerzitet transporta, Sofija, Bugarska

98. prof. dr Dragan Vugéini¢, Visoka Skola modernog biznisa, Beograd, Srbija

99. Branko Vujatovié, MSc, Centar za primenjenu matematiku i elektroniku - Beograd, GS VS,
Beograd, Srbija

100. prof. dr Yaroslav Vyklyuk, Bukovinski Univerzitet, Cernivci, Ukrajina

101. drhab. ing. Zenon Zamiar, v. prof., Univerzitet prirodnih nauka i ekologije u Vroclavu,
Wroclaw, Poljska

102. prof. dr Nada Zivanovié, Poslovni i pravni fakultet, ,Union — Nikola Tesla" Univerzitet u
Beogradu, Beograd, Srbija

103. prof. dr Dragan R. Zivoti¢, Fakultet za menadZment u sportu, "Alfa" Univerzitet, Beograd,
Srbija

104. ...Vi?....Da biste se prijavili, molimo vas da posetite veb stranicu:
http://fbim.meste.org/FBIM 1 2019/Recenzenti_srb.html
kliknite dugme Izjava recenzenta, popunite formular i vratite ga popunjenog na adresu
meste@meste.org
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FBIM Transactions Instructions for authors

Editorial procedure
Peer review

All manuscripts submitted to FBIM Transactions journal will be reviewed by up to three experienced
reviewers. At least two of reviewers must recommend the article for publication. The selection of
reviewers for each of submitted works will be carried out by the editor-in-chief. In cases where the
editor-in-chief is the author or coauthor, for submitted work reviewers will be selected by the deputy
chief editor or one of the members of the Scientific Committee. The names of the reviewers will be
published in the journal in the special list without specifying the titles of the papers that were
reviewed. For the purpose of the reviewing, authors are requested to submit all documents at once at
the time of their submission with the following structure:
— Atitle page, which includes:
- Thettitle of the article
- The name(s) of the author(s) with the concise and informative title(s)
- The affiliation(s) and address(es) of the author(s)
- The e-mail address, telephone and fax numbers of the corresponding author
- Abstract (The abstract should be in the range of 150 to 250 words, and should not contain
any undefined abbreviations or unspecified references.
- Keywords (4 to 6 keywords which can be used for indexing purposes)
— Ablinded manuscript without any author names and affiliations in the text or on the title page.
Self-identifying citations and references in the article text should either be avoided or left
blank.

Authors must honor peer review comments in order of the manuscript improvement. All changes must
be elaborated and improved manuscript should be submitted to the Editor-In-Chief. Of course, authors
can argue peer review comments by giving reasons/references to counter peer review comments.
After receiving of resubmitted manuscript Editor-in-Chief will choose whether the manuscript will be
published, or sent to the old/new reviewers.

Manuscript submission

FBIM JOURNAL accepts only manuscript use the template MEST_Template.docx from the web address:
http://www.meste.org/fbim/documents/FBIM_Template.docx with un-modified format only.

Submission of a manuscript implies that corresponding author responsible declares:
— that the submitted article is an original work and has not been published before;
— that it is not under consideration for publication anywhere else;
— that its publication has been approved by all co-authors, if any; and
— that there are no any legal obstacles for the article publishing.

The publisher will not be held legally responsible should there be any claims for compensation.

Permissions

Authors, who wish to insert figures, tables, or passages of text that have previously been published
elsewhere, are required to obtain permission from the copyright owner(s), and to attach the evidence
that such permission has been granted when submitting their papers. Any material received without
such evidence will be considered as authors’.
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Instructions for authors

Submission

Authors should submit their manuscripts by e-mail to the address: mest.submissions@meste.org .

E-mail should contain the following items:
1. Declaration and copyright transfer, which should include that:

the submitted article is an original work and has not been published before;

the submitted article is not under consideration for publication anywhere else;(s)
the submitted article publication has been approved by all co-authors, if any; and
there are no any legal obstacles for the article publishing.

2. Title Page, which should include:

Full title of the article (no more than 12 words)

The name(s) of the author(s)

The affiliation(s) and address(es) of the author(s)

The short title (a concise and informative title, no more than 50 characters with spaces)
The e-mail address, telephone and fax numbers of the corresponding author

Abstract (The abstract, paper summary, should be in the range of 150 to 200 words, and
should not contain any undefined abbreviations or unspecified references. Summary needs
to hold all essential facts of the work, as the purpose of work, used methods, basic facts
and specific data if necessary. It must contain review of underlined data, ideas and
conclusions from text, as well as recommendation for a group of readers that might be
interested in the subject matter. Summary has no quoted references. )

Keywords (4 to 6 keywords which can be used for indexing purposes need to be placed
below the text)

3. Manuscript, which should be prepared as a camera ready, but without any data that can make
a connection between author and the submitted article, such as: author(s) name(s) and
affiliation(s). Author(s) should avoid self-identifying citations and references. Manuscripts
should be submitted in MS Word, in accordance with the template MEST_Template.docx,
which can be downloaded from MEST _Template.docx (105 kB). Manuscripts are not limited in
length, but precise and concise writing should result with the article length of 8 to 14 pages,
prepared according the proposed FBIM JOURNALtemplate.

Authors have to:

use a normal, plain 10-point Arial font for text;

Italics for emphasis;

use the automatic page numbering function to number the pages;

use tab stops or other commands for indents, not the space bar;

use the table function, not spreadsheets, to make tables;

use the equation editor or MathType for equations;

save their manuscript in .docx format (Word 2007 or higher);

use the decimal system of headings with no more than three levels;

define abbreviations at their first mention and use them consistently thereafter;

avoid footnotes, but, if necessary, footnotes can be used to give additional information
about some term(s). Footnotes should not be used to referee citation, and they should
never include the bibliographic details of a reference. Footnotes have not to contain
figures or tables. Footnotes to the text are numbered consecutively, automatically by text
editor. Endnotes are not intended for use in the article.

avoid the use of "the above table" or "the figure below";

use Sl system of units as preferable.
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References — Works Cited (New up-to-date information should be used and referenced.
References should be cited in the text by name and year in parentheses, according to the APA
Sixth Edition.

Citation should be made using References --> Citations & Bibliography in MS Word®©, and we
strongly recommend that the Work Cited list should be made automatically using MS Word®©
option:  References --> Citations & Bibliography --> Bibliography --> Works Cited.
More detailed explanation can be found in the tutorial at: http://office.microsoft.com/en-
us/word-help/create-a-bibliography-HA010067492.aspx .

4. Acknowledgments (All acknowledgments, if exist, should be placed in a separate page after
the Works Cited list. The names of funding organizations or people should be written in full,
unambiguously.)

5. Tables (All tables should be sent as the separate files in .docx or .xlIsx format.)
— All table files must be named with "Table" and the table number, e.g., Table 1.

— All attached tables have to be numbered using Arabic numerals, and for each table, a table
caption (title explaining the components of the table) should be provided.

— Tables should always be lined in text in consecutive numerical order.

— Previously published material should be identified by giving a reference to the original
source. The reference should be placed at the end of the table caption.

— Footnotes to tables (for significance values and other statistical data) should be indicated
by asterisks and placed beneath the table body.

6. Photographs, pictures, clip arts, charts and diagrams should be numbered and sent as the
separate files in the .JPEG, .GIF, .TIFF or .PNG format in the highest quality. MS Office files are
also acceptable, but font sizes and the size of the figure must suite to the size in the published
article. The quality of submitted material directly influences to the quality of published work,
so the FBIM JOURNALmay require of authors to submit figures of the higher quality. All figure
files must be named with "Fig" and the figure number, e.g., Figl.

Remarks:
— All figures can be made as colored, and will be published free of charge as colored in the

online publication.

— Paper version of the document will be published as the gray scale document (black-white)
so authors are kindly asked to check how their contributions look like printed on black-
white printers.

— Alllines should be at least 0.1 mm (0.3 pts) tick.

— Scanned figure should be scanned with a minimum resolution of 1200 dpi.

— For lettering, it is best to use sans serif fonts Helvetica or Arial.

— Variance of font size within an illustration should be minimal (the sizes of characters should
be 2-3 mm or 8-12 pts).

— To increase clarity author(s) should avoid effects such as shading, outline letters, etc.

— Titles and captions should not be included within illustrations.

FBIM Journal does not provide English language support

Manuscripts that are accepted for publication will be checked by MESTE lectors for spelling and formal
style. This may not be sufficient if English is not authors’ native language. In most cases, these

FBIM Transactions (2019). 7(1) | 193


http://office.microsoft.com/en-us/word-help/create-a-bibliography-HA010067492.aspx
http://office.microsoft.com/en-us/word-help/create-a-bibliography-HA010067492.aspx

FBIM Transactions Instructions for authors

situations require substantial editing. FBIM JOURNAL suggests that all manuscripts are edited by a
native speaker prior to submission. A clear and concise language will help editors and reviewers to
concentrate on the scientific content of the submitted paper. Correct language may allow faster and
smoother review process.

Authors are not obliged to use a professional editing service. Also, the use of such service is not a
guarantee of acceptance for publication.

Copyright transfer

By submitting a paper, authors, transfer copyright of the article to the Publisher (or, authors grant the
publication and dissemination rights exclusively to the Publisher). This ensures the widest possible
protection and dissemination of information under copyright laws.

Under this copyright transfer authors can:
— use part of the work as a basis for a future publication
— send copies of the work to colleagues
— present the work at conference or meeting and give copies of the work to attendees
— use a different or extended version of the work for a future publication
— make copies of the work for personal use and educational use
— self-archive the work in an institutional repository
— use graphs, charts, and statistical data for a future publication
— post the work on a laboratory or institutional website
— use the work for educational use such as lecture notes or study guides
— deposit supplemental data from the work in an institutional or subject repository
— place a copy of the work on electronic reserves or use for student course-packs
— include the work in future derivative works
— make an oral presentation of the work
— include the work in a dissertation or thesis
— use the work in a compilation of works or collected works
— expand the work into a book form or book chapter
— retain patent and trademark rights of processes or procedures contained in the work

Proofreading

After the decision that the paper will be published, processed article will be returned to the author for
an approval. The aim of the approval is that author checks if some incorrectness appeared during the
processing. Also, author checks the completeness and accuracy of the text, tables and figures. Any
change must be noted and returned to MEST. After online publication, further changes can be made
only in the form of an Erratum, which will be hyperlinked to the article. All changes must be specified
and returned to MEST. Any substantial change can be done only with the approval of the Editor.
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Procedura publikovanja

Recenzija

Svi prijavljeni radovi, u slucaju da su tematski i po veli¢ini prihvatljivi za publikovanje u FBIM
Transactions, bice recenzirani po principu "peer" recenzije od strane dva ili tri recenzenta. Najmanje
dva recenzenta moraju da preporuce ¢lanak za publikovanje. Izbor recenzenata za svaki od prijavljenih
radova vrsi Glavni i odgovorni urednik. U slu¢ajevima kada je Glavni i odgovorni urednik autor ili koator
prijavljenog rada, izbor recenzenata vrsi zamenik glavnog urednika ili jedan od ¢lanova Naucénog
odbora. Imena recenzenata bi¢e publikovana u ¢asopisu u okviru posebne liste bez navodenja naziva
radova koje su recenzirali. Autori treba da postupe u skladu sa preporukama recenzenata kako bi
poboljsali svoj ¢lanak. Sve izmene u radu treba da budu obeleZene i korigovani rad (sa obelezenim
izmenama) treba dostaviti Urednistvu povratnim e-mejlom. Naravno, autori imaju pravo i da ne
prihvate preporuke recenzenata ako smatraju da za to imaju valjani razlog. UredniStvo ¢e odluciti da li
¢e rad posle korekcije biti publikovan, ili upucen starim ili drugim recenzentima na ponovnu recenziju.

Prijavljivanje radova

FBIM Transactions prihvata samo radove koji su uradeni u skladu sa modelima koje je propisao.
Autor zaduZen za korespodenciju treba kompletan rad da dostavi jednim e-mejlom, sa prilozima, na
adresu: fbim.submissions@meste.org. Molimo da pogledate stranicu: Prijavljivanje rada.
Zbog potreba recenzije od autora se trazi da prijavljuju svoje radove jednom i kompletno sa svim
potrebnim prilozima, prema slede¢em redosledu:

1. lzjavu o originalnosti rada i o prenosu autorskih prava na izdavaca. Izjava se moZe pruzeti na
adresi: http://fbim.meste.org/FBIM_1_2019/documents/Declaration_srb_docx.docx

2. Naslovnu stranicu, koja se moZe preuzeti na adresi:
http://fbim.meste.org/FBIM_1 2019/documents/FBIM_Naslovna_stranica.docx
a koja treba da sadrzi:
— Pun naziv ¢lanka (ne vise od 12 reci)

— Ime(na) i prezime(na) autora sa titulama

— Kratak naziv rada (koncizan i informativan naslov, ne vise od 50 karaktera sa razmacima)

— Naziviadresu(e) institucije(a) u kojoj/kojima je/su autor(i) zaposlen(i)

— Ime autora zaduZenog za korespodenciju sa FBIM Transactions

— E-mail adresu i broj telefona autora koji je zaduZen za korespodenciju sa FBIM

— Apstrakte - Apstrakti, rezimei rada, prvo na srpskom (ili srodnom jeziku), a zatim i na
engleskom jeziku, treba da budu u obimu od 150 do 250 reci, i ne bi trebalo da sadrzi
nikakve nedefinisane skracenice ili nespecificirane reference. Apstrakt treba da sadrzi sve
bitne ¢injenice o radu, kao i cilj rada, koris¢ene metode, osnovne Cinjenice i, eventualno,
konkretne podatke ako je potrebno. Apstrakt mora da sadrzi pregled najvaznijih podataka,
ideja i zakljuc¢aka iz teksta, kao i preporuku za grupu Citalaca koji bi mogli biti zainteresovani
za tematiku koju ¢lanak obraduje. U apstraktu se ne navode citirane reference.

— Kljucne reci - Cetiri do deset klju¢nih reci koje se mogu koristiti za indeksiranje, treba
postaviti ispod apstrakata, prvo na srpskom jeziku (ili srodnim jezicima), a potom na
engleskom jeziku.)
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3. Manuskript, koji treba da bude pripremljen kao ,spreman za kopiranje”, po modelu koji se
moze pruzeti na web adresi:
http://fbim.meste.org/FBIM_1_2019/Instructions_for_authors_srb.html

klikom na FBIM_Template.docx (105 KB), ali bez podataka koji mogu da naprave vezu izmedu

autora i dostavljenog ¢lanka, kao Sto su: ime (imena) autora i mesto zaposlenja. Autor(i) treba

da izbegava/ju samo-identifikujucih citata i referenci. Rukopisi se dostavljaju u MS Wordu, u

skladu sa Sablona FBIM.docx, koji se moZe preuzeti sa FBIM_Template.dock (83 KB). Rukopisi

nisu ogranic¢eni duzinom, ali precizan i koncizan nacin pisanja treba da rezultira ¢lankom duzine
od 8 do 14 stranica, pripremljeno prema predlozenom FBIM modelu.

Autori treba da koriste:

— normal, ¢ist 10-point Arial font za tekst;

— ltalik, kurziv za naglasavanje;

— automatsko numerisanje stranica za numerisanje stranica;

— tabulator ili druge komande za uvlacenje teksta, a da za uvlacenje teksta ne koriste
razmaknicu;

— funkciju tabele (Insert > Table) za kreiranje tabela i da ne unose tabele iz programa za
tabelarnu obradu podataka;

— ,Equation editor” za jednacine;

— .docx format za konacénu verziju manuskripta (Word 2007 ili noviji);

— decimalni slstem za oznacavanje naslova i podnaslova sa ne vise od tri nivoa;

— Sl sistem jedinica.

Autori treba da:

— definisu skracenice odmah, pri njihovom prvom pojavljivanju u tekstu, a zatim da ih
dosledno primenjuju u tekstu, u istom znacenju;

— izbegavaju fusnote, ali, ako je neophodno, fusnote se mogu koristiti za davanje dodatnih
informacija o pojedinim pojmovima. Fusnote se ne koriste za citiranje i ne treba da sadrze
bibliografske podatke o referenci. Fusnote ne treba da sadrze slike i/ili tabele. Fusnote se
u tekstu obeleZavaju brojevima, automatski tekst editorom. Endnote nisu predvidene za
upotrebu u ¢lanku;

— izbegavaju upotrebu fraza "iz gornje tabele" ili "na donjoj slici" i slicno;

— brojeve manje od 10 pisu slovima.

Reference — Citirani radovi (Treba koristiti, pre svega, nove, aktuelne, informacije a citirane

informacije treba referencirati. Citiranu literaturu treba navesti u tekstu u zagradi u obliku

prezime i godina (prezime, godina), prema APA Sesto izdanje.

Za citiranje treba koristiti alate tekst editora, npr. References 2 Citations & Bibliography u

sluéaju koris¢enja programa MS Word®©, a za formiranje konacne liste citiranih radova

preporucujemo upotrebu alata tekst editora, npr, u slu¢aju koriséenja programa MS Word®©:

References = Citations & Bibliography = Bibliography = Works Cited .

Detaljnije uputstvo o primeni ove opcije nalazi se na:

http://office.microsoft.com/en-us/word-help/create-a-bibliography-HA010067492.aspx

4. Zahvalnice - Sve zahvalnice, ako postoje, treba da budu prikazane na posebnoj stranici, posle
lista Citirani radovi. Imena ljudi ili organizacija treba da budu pisana u celosti, jednoznacno.
5. Tabele - Sve tabele treba dostaviti kao posebne fajlove u .docx ili .xlsx formatu.
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— Svi fajlovi moraju biti imenovani sa "Tabela_
Tabela_1; Tabela_2 itd.
— Sve priloZene tabele moraju biti numerisane arapskim brojevima, i za svaku tabelu treba

uz dodavanje broja tabele, na primer:

dati naslov (naslov objasnjava sadrzaj tabele).

— Tabele u tekstu moraju da budu postavljene po redosledu prema rastu¢em broju tabele.

— Prethodno publikovani materijal treba identifikovati davanjem odgovarajuce reference na
originalni izvor. Reference treba postaviti na kraju naziva tabele.

— Fusnote za delove tabele (za znacajne vrednosti i statisticke podatke) treba oznaciti
zvezdicama i postaviti odmah ispod tela tabele.

6. Fotografije, slike, grafikoni i dijagrami treba da budu numerisani i poslati kao posebni fajlovi
u JPEG formatu, GIF, TIFF ili PNG formatu u najviSem kvalitetu. MS Office datoteke su takode
prihvatljive, ali veli¢ina koris¢enog fonta za prikazivanje teksta na slici mora da odgovara
velicini ostalog teksta u objavljenom ¢lanku. Kvalitet dostavljenog materijala direktno utice na
kvalitet objavljenih radova, tako da FBIM moZe zahtevati od autora da dostave slike, grafikone
i dijagrame viseg kvaliteta. Sve datoteke sa slikama moraju biti imenovane sa "Slika" i broj, na
primer, Slika_1, Slika_2 itd.

— Sve slike mogu biti radene u koloru i kao takve bié¢e publikovane u elektronskoj, onlajn,
verziji Casopisa FPIB Transactions.

— Stampana verzija ¢asopisa bi¢e $tampana kao crno-bela, pa se autori umoljavaju da
provere kako njihovi radovi izgledaju Stampani na laserkom, crno-belom stampacu.

— Sve linije moraju da imaju debljinu od najmanje 0,1 mm (0,3 pt).

— Skenirane slike treba da budu skenirane u rezoluciji od najmanje 600dpi, a preporucuje se
rezolucija od 1200 dpi.

— Kao font za natpise slika koristiti Calibri ili Arial kurzivom (lItalik).

— Varijacija veli¢ine fonta unutar ilustracija treba da bude minimalna (razlika veli¢ine slova
treba da bude unutar 2 - 3 mm ili 6 — 9 pt).

— U cilju poveéanja jasnosti, autor(i) treba da izbegavaju efekte kao Sto su sencenje,
prikazivanje slova kao kontura itd.

— Naslovi i nazivi ne treba da budu prikazani u ilustracijama.

FBIM Transactions ne obezbeduje usluge prevodenja na engleski jezik

Radovi objavljeni na srpskom (ili srodnim jezicima), pored Rezimea, sadrze i apstrakt na engleskom
jeziku. Od autora se ocekuje da priloZeni apstrakt bude kvalitetno uraden. FBIM Transactions od autora
ne zahteva da dostavljaju profesionalno preveden tekst, ali preporucuje da tekst bude preveden od
strane osobe kojoj je engleski jezik prirodni jezik izraZavanja. Jezic¢ki korektno napisan rad mozZe da
omoguci brzu i jednostavniju recenziju rada i njegovo brze publikovanje.

Saglasnosti i odobrenja

Autori koji Zele da u svoj rad umetnu slike, tabele, grafikone ili pasuse teksta koji su ranije vec
objavljivani na nekom drugom mestu (Casopis, zbornik radova itd.), ukoliko ne raspolaze autorskim
pravom na njih, mora da obezbedi i uz prijavu rada dostavi saglasnost za publikovanje od vlasnika
autorskog prava na dati materijal. Svaki materijal dostavljen u FBIM Transactions, bez takve
saglasnosti, smatrace se autorovim delom.

Prenos autorskih prava

Prijavljivanjem rada, autor/i prenosi/e sva autorska prava na ¢lanak izdavacu, FBIM Transactions.
Drugim recima, autor/i odobrava/ju ekskluzivno izdavacu da publikuje i distribuira prihvaéeni rad. Na
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ovaj nacin se obezbeduje maksimalna zastita i diseminacija informacija prema Zakonu o autorskim
pravima.

U okviru ovog prenosa autorskog prava autori mogu:

— upotrebiti rad kao osnovu za buduée publikacije

— slati kopije rada kolegama

— predstavljati rad na konferencijama ili skupovima i davati kopije rada prisutnima

— koristiti drugu ili proSirenu verziju rada za buduée publikacije

— napraviti kopije rada za li¢nu upotrebu i obrazovne svrhe

— arhivirati rad u institucionalnom repozitorijumu

— koristiti grafikone, dijagrame, i statisticke podatke za buduée publikacije

— postaviti rad na laboratorijskom ili institucionalnom sajtu

— koristiti rad za obrazovne svrhe

— postaviti dopunske materijale iz rada u institucionalnom repozitorijumu

— postaviti kopiju rada u elektronske arhive ili koristiti ga kao materijal koji ¢e dati studentima
kao materijal za ucenje

— ukljuciti rad u buduée radove, disertacije ili teze

— usmeno prezentovati rad

—  koristiti rad u kompilacijama radova ili u okviru sabranih dela

— prosiriti rad do nivoa poglavlja knjige ili knjige

— zadrzati patentni prava za procese i procedure sadrzane u radu

Korektura — Proofreading

Posle donosenja odluke da ¢e ¢lanak biti publikovan FBIM Transaction ¢e dostaviti autoru zaduZzenom
za korespodenciju obradeni ¢lanak, kako bi autor mogao da prekontrolise da li je pri obradi ¢lanka
doslo do nekih nepravilnosti. Takode, autor zaduZen za korespodenciju treba da proveri tacnost i
kompletnost teksta, tabela i slika. Svaka eventualno uocena nepravilnost mora da bude notirana i
dostavljena Urednistvu. Svaka znacajnija promena moZe biti u€injena iskljucivo uz saglasnost Urednika.
Posle onlajn publikovanja izmene rada nisu moguce, osim u obliku Errata - Spisak Stamparskih gresaka.
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Manuscript submission

Before manuscript submission, please, check if you prepared all your attachments.

http://fbim.meste.org/FBIM 1 2019/Submit a manuscript.html

Submission Checklist:

" The declaration and copyright transfer that:

e the submitted article is an original work and has not been published before;

e the submitted article is not under consideration for publication anywhere else;

e the submitted article publication has been approved by all co-authors, if any; and
e there are no any legal obstacles for the article publishing.

Title Page, which should include:

e Full title of the article (no more than 12 words)

e The name(s) of the author(s)

e The affiliation(s) and address(es) of the author(s)

e The e-mail address, telephone and fax numbers of the corresponding author

e Theshorttitle (a concise and informative title, no more than 50 characters with spaces)
e Abstract

e Keywords

- Manuscript, prepared as a camera ready, but without any data that can make a connection
between author and the submitted article.

- Acknowledgements (if any)

" All tables — Each table has to be saved as a separated .docx file and attached to the e-mail.
All table files must be named with "Table_" and the table number, e.g., Table_1, Table_2 etc.

TN figures — Each figure has to be saved as a separated .jpg, .gif, .tif or .png file and
attached to the e-mail. All graphic files must be named with "Figure_" and the table number,
e.g., Figure_1, Figure 2 etc.

If everything is checked, you can send your article to us to the address:

fbim.submissions@meste.org
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Prijavljivanje rada

Pre prijavljivanja svog rada, molimo vas da proverite da li ste pripremili sve priloge.

http://fbim.meste.org/FBIM 1 2019/Submit a manuscript srb.html

Cek lista dokumenata koje treba dostaviti:

- Izjava o originalnosti rada i o prenosu autorskih prava na izdavaca da:
e je priloZenirad originalan i da nije ranije publikovan;
e priloZenirad nije u razmatranju za publikovanje ni u jednom drugom casopisu;
e za publikovanje rada postoji saglasnost svih koautora, ako ih ima;
e nema zakonskih i bilo kojih drugih prepreka da rad bude publikovan.
Na veb stranici http://fbim.meste.org/FBIM 1 2019/Submit a manuscript srb.html
kliknite na jedno od dugmadi Declaration da biste preuzeli model izjave u zavisnosti od
Zeljenog formata dokumenta.
-

Naslovna stranica, koja treba da sadrzi:

e Pun naziv ¢lanka (ne vise od 12 reci)

e Ime i prezime autora, odn. imena i prezimena autora ako ih ima vise

e Mesto zaposlenja autora i adresa/e poslodavca/poslodavaca

e E-mail edresaibrojtelefona autora zaduzenog za korespodenciju sa FBIM Transactions
o Kratak naziv rada (sazet i informativan naslov, ne duzi od 50 karaktera sa razmacima)
e Rezime i Abstract

e Klju¢ne recii Keywords

Na veb stranici http://fbim.meste.org/FBIM 1 2019/Submit a manuscript srb.html
kliknite na jedno od dugmadi Title page da preuzmete model za naslovnu stranicu.

- Manuscript, pripremljen za publikovanje, ali bez podataka koji mogu da autora/e dovedu
u vezu sa radom koji prijavljuju. Kliknite na jedno od dugmadi Template da preuzmete model
po kome treba formatirati rad.

" Zzahvalnice (ako postoji potreba za njima)

| Sve tabele — Svaka od tabela treba da bude sacuvana kao poseban .docx ili .doc fajl i
pridodata e-mejl poruci kojom se prijavljuje rad. Svi fajlovi sa tabelama moraju da budu
oznaceni kao "Tabela_" sa rednim brojem tabele u radu, npr. Tabela_1, Tabela_2 itd.

" sve slike i ostali graficki prilozi - Sve slike i drugi graficki prikazi treba da budu prilozeni
kao posebni fajlovi (.jpg, .gif, .tif ili.png. Svi graficki fajlovi moraju da budu oznaceni sa "Slika_"
i pridodatim rednim brojem slike u radu, npr., Slika_1, Slika_2 itd.

Ako je svaka kucica €ekirana, vas rad je spreman za prijavljivanje na adresu:

fbim.submissions@meste.org
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FBIM Transactions Reviewer’s report

Review FBIM-M ...

PART A:

SECTION |

Name and surname of reviewer

ORCID Identifier of the reviewer https://orcid.org/ - - -
E-Mail

Phone

Manuscript No. M
Title

Author / Authors -
Sent to reviewer

The expected date of receipt of reviews

PART B: Reviewer only

SECTION II: Comments of manuscript

General comment

Introduction
Methodology
Results
Discussion

Findings

SECTION Il (continue) (Click on the box next to the appropriate answer and check in one of
the categories, or delete unnecessary in the event that you are unable to check the desired box)

Bibliography / Literature is relevant Yes NolO
References Citation is in accordance with the requirements  Yes [ No [
Figures Figures are appropriate Yes [ No O
Tables: Tables are appropriate Yes [ No[O
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SECTION 1l
Please rate it from one of: (1 = Excellent) (2 = Good) (3 = Correct) (4 = Poor)

Originality

Scientific contribution
Technical quality of the article
Clarity of presentation

Depth of study

SECTION IV - Recommendations for publication:
(Please select one of the options with an X)

Accept the article "as it is"

The work requires minor repairs

The work requires small-scale changes
The work requires large-scale changes

The work is good but it is not for publishing in the
MEST Journal. It could be published in another journal,
for example (make the proposal)

Work has to be rejected because
(please specify particular reason)

SECTION V: Additional comments

This part of the review is confidential and will be available only to editors of the FBIM
Transactions. If you have any special comment to the editors you can enter it here.
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Izvestaj o recenziji

Recenzija FBIM-

DEO A

SEKCIJA |

Ime recenzenta

ORCID identifikator recenzenta https://orcid.org/ - - -
E-mail

Manuscript br. M_...

Naslov rada

Autor/Autori -

Datum slanja recenzentu

Ocekivani datum prijema recenzije

DEO B: Samo recenzent

SEKCIJA II: Komentari manuskripta

Opsti komentar

Uvod
Metodologija
Rezultati
Diskusija
Zakljucak

SEKCIJA 1l (Nastavak) (Kliknite na kvadrati¢ uz odgovarajuci odgovor i &ekirajte po jednu od
ponudenih opcija, ili obrisite suviSno u slu¢aju da niste u mogucnosti da ¢ekirate Zeljeni kvadrati¢)

Bibliografija/Reference Literatura je relevantna Da [ Ne [

Citiranje je u skladu sa zahtevima Da [ Ne [

Slike Slike su odgovarajuce Da [ Ne [

Tabele: Tabele odgovarajuce Da [ Ne [
SEKCIJA 1l

Molimo ocenite jednom od ocena: (1 =0dli¢an) (2 = Dobar) (3 = Korektno) (4 = Slabo)
Originalnost

Naucni doprinos
Tehnicka obrada ¢lanka
Jasnoca izlaganja

Dubina istrazivanja:
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SEKCUA IV - Preporuka za publikovanje: (Molimo vas da oznacite jednu od opcija sa X)

Prihvatiti rad ovakav kakav je:
Rad zahteva sitnije popravke:
Rad zahteva izmene manjeg obima:
Rad zahteva izmene velikog obima:

Rad je dobar ali nije za objavljivanje u
FBIM Transactions. Mogao bi se
publikovati u nekom drugom €asopisu,
npr. (dati predlog):

Rad se odbija zbog (Molimo navesti
konkretan razlog):

SEKCIJA V: Dodatni komentari

Ovaj deo recenzije je poverljiv i bi¢e dostupan samo uredniStvu FBIM Transactions-a.
Ukoliko imate neke posebne napomene Urednistvu mozete ih upisati ovde.
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Templates

All templates for the FBIM Transactions articles preparing and submission can be
found at the web address:
http://fbim.meste.org/FBIM_1 2019/Submit_a_manuscript.html

Sabloni

Svi formulari za pripremu i prijavljivanje radova ¢asopisu FBIM Journal mogu se
preuzeti sa veb adrese:
http://fbim.meste.org/FBIM_1 2019/Submit_a manuscript srb.html
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