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ZASTITA KRITICNE INFRASTRUKTURE U KRIZNIM SITUACIJAMA

PROTECTION OF CRITICAL INFRASTRUCTURE IN CRISIS
Jakovljevi¢ Vladimir', Ga&i¢ Jasmina®

Rezime: Rasprave u medunarodnoj naucnoj i strucnoj zajednici o znacenju i valjanosti onoga Sto sacinjava
"kriticnu infrastrukturu” nisu nove i nepoznate. Pre nego je sintagma "kriticna infrastruktura” postala izuzetan
predmet interesovanja u brojnim analizama koje su se odnosile na terorizam i unutrasnju bezbednost, pojam
"infrastruktura" osamdesetih godina je bio referentna tacka kreatora javne politike i bezbednosti. Danas se u
brojnim teorijskim analizama "kriticna infrastruktura” najcesée odreduje kao skup fizickih i virtuelnih sistema i
sredstava koji su kljucni za normalno funkcionisanje drzave. Kriticna infrastruktura obuhvata pojedine
institucije javnog i privatnog sektora, kanale distribucije i "mreze" osoba i informacija koje garantuju nesmetan
i kontinuiran protok ljudi, roba, servisa, usluga, Sto je kljucno za stabilnost ekonoskog, socijalnog i
bezbednosnog sistema zemlje. Krizne i vanredne situacije u najvecem broju slucajeva prouzrokuju ostecenja na
infrastrukturnim sistemima, cime remete ustaljene nacine i metode snabdevanja stanovnistva, privrede i drugih
korisnika koji su direktno zavisni od njihovog funkcionisanja. S druge strane, zastoj u svakodnevnom
funkcionisanju infrastrukturnih kapaciteta moze prouzrokovati stanje krizne i vanredne situacije. Zbog toga je u
svetu prioritet u zastiti definisan na nacin da se, uz ljudske Zivote, koji su po rangu zastite ostali na prvom mestu,
definise nuznost zastite i kriticnih infrastrukturnih sistema. Na efikasno funkcionisanje kriticne infrastrukture u
uslovima kriznih i vanrednih situacija znatno utice adekvatna iskoriscenost resursa sistema, koji mogu pomoci
da se uspesno odgovori na bezbednosne izazove, rizike i pretnje.

Kljuéne reci: kriticna infrastruktura, krizna situacija, zastita, resursi.

Abstract: Debates in international scientific community about the importance and validity of components that
make ‘critical infrastructure’, are not new or unknown. Before the phrase ‘critical infrastructure’ has become a
subject of interest in many analyses of terrorism and internal security, the term ‘infrastructure’ was a reference
point of the creators of politics and security in the 80s. Today is the phrase ‘critical infrastructure’ in many
theoretical analyses determined as a group of physical and virtual assets vital to a normal functioning of a
country. Critical infrastructure encompasses certain institutions of a public and private sector, distribution
channels and ‘networks’ of people and information which guarantee undisturbed and continuous flow of people,
goods and services. This is vital for stability of economic, social and security system of a country. Crises in most
cases cause damages to infrastructure, and disturb stabile ways and methods of supply of the citizens, economy
and other users that directly depend on their functioning. On the other hand, halt in everyday functioning of
infrastructure and its capacities, could cause crises and emergency situations. That is why the priority in the
world is protection of human lives, at first place, and then necessary protection of critical infrastructure.
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Efficient function of critical infrastructure in crises is influenced by an adequate utilization of resources that can
help in finding solution for challenges of security, risks and threats.
Key words: critical infrastructure, crisis, protection, resources.

UvOD

Sa pojmom "krize"’ se susreemo gotovo svakodnevno, ali je razumevanje sadrZaja pojma krize
situacija" se proutavaju sa razliGitih aspekata i u razli¢itim nauénim disciplinama. Uopgteno
posmatrano, kriza predstavlja svaki iznenadni prekid do tada neprekidnog funkcionisanja odredenog
sistema ili ciklusa, a u uzem smislu, pojavu koja oznacava zaokret, odnosno vrhunac opasnog razvoja.
Ne postoji tipicna ili standardna kriza, ve¢ je svaka krizna situacija slucaj za sebe i predstavlja zaseban
okvir u kome se analiziraju ranjivost i ugrozenost kriti¢nih kapaciteta. Misljenje vecine autora koji se
bave problematikom upravljanja kriza jeste da svaka definicija krize treba jasno da navede kljuc¢ne
pretnje, nivo njihove opasnosti, moguénost kontrolisanja krize izazvane tim pretnjama, odnosno
objektivnu procenu ugrozenosti nacionalnih resursa. Na osnovu tih parametara treba proceniti da li su
postoje¢i mehanizmi 1 institucije dovoljni za odgovor na potencijalna krizna stanja i ako nisu na koji
ih na¢in treba promeniti.” Danas su sve aktuelnija i znacajnija istraZivanja koja prikazuju tzv."kriznu
matricu". Naime, na osnovu uspostavljenih kriterijuma predvidljivosti® i moguénosti uticaja na krizu’
moguce je razlikovati nekoliko klasa kriza. U tom smislu je konstruisana matrica sa Cetiri polja, koja
omoguéava da se grubo proceni izloZenost razli¢itim tipovima kriza, njihovoj ucestalosti i vaznim
protivmerama. Razlikuju se Cetiri osnovna tipa krize: konvencionalna kriza, neocekivana, neupravljiva
i fundamentalne krize. Dok se konvencionalne ili neoCekivane krize odigravaju kao prostorno-
vremenski izolovani dogadaji, fundamentalne krize takode zapocinju iznenada, ali traju tokom dugog
perioda, pri tome se menjajuéi.*Istrazivanja novijeg datuma koja se bave socijalnim krizama kao
pojavama i fenomenima, uvode i pojam "moderne krize"i objasnjavaju je kao tipicnim proizvodom
drustva u kome zivimo. Moderne krize su produzeni periodi ozbiljnih pretnji i visoke nesigurnosti,
koji se $ire do nivoa visoke politike 1 remete $irok krug socijalnih politickih i organizacionih procesa.
One su haoti¢ni i dinami¢ni procesi, a ne izolovani dogadaji uredno rasporedeni u linearnoj
vremenskoj skali. Krize mogu tinjati, razbuktavati se, prelaziti u stanje vanrednih situacija, u
zavisnosti koliko od obrazaca samog fizickog dogadaja, tako i od njihove interpretacije u medijima,

? Kriza je veoma popularan i iroko kori§éen termin, iako nema saglasnosti o njegovom znacenju. Cak se navodi
da popularnost termina stvara teskoce u njegovom definisanju. Oblast kriza je zapravo lose definisana, nalikujuci
na mnostvo naucnika iz razli¢itih disciplina — sociologija katastrofa, javna uprava, politicke nauke, medunarodni
savremenih definicija kriza daje Rozental, navedeé¢i da je ona ozbiljna pretnja osnovnim strukturama i
fundamentalnim vrednostima i normama socijalnog sistema, koja, u uslovima vremenskog pritiska i nesigurnih
okolnosti, zahteva donosSenje kritu¢nih odluka. Rosental, U., Charles and Paul t'Hart, The World of Crisis
Management, in: Coping with Crises, 1989.
* Vanredna situacija je stanje kada su rizici i pretnje ili posledice opasnosti po stanovnistvo, Zivotnu sredinu i
materijalna dobra takvog obima i intenziteta da njihov nastanak ili posledice nije moguce spreciti ili otkloniti
redovnim delovanjem nadleznih organa ili sluzbi, zbog ¢ega je za njihovo ublazavanjei otklanjanje neophodno
upotrebiti posebne mere, snage i sredstva uz pojacan rezim rada.
° Bari¢, R., Upravljanje krizama u EU, pouke za Republiku Hrvatsku, International Conference "Crisis
Management Days", Velika Gorica, 2011., Sire: Boin, Arjen, Ekengren et al., Functional Security and Crisis
Management Capacity in the EU: Setting the Research Agenda, Leiden University Crisis Research Center, 2006.
¢ Predvidljivost je jedna od najznadajnijih karakteristika kriza i skoro svaki put kada se neka dramati¢na kriza
dogodi, u javnosti se javljaju debate o tome da li ju je bilo moguée predvideti.
7 Definisanje moguénosti uticaja na krizu je ¢ak i teze nego u slu¢aju predvidljovosti, buduéi da je neophodno
razlikovati proaktivne i reaktivne moguénosti uticaja.
8 Boin, R., Lagadec., Preparingfor the Future, Critical Challenges in Crisis Management, Journal of Contigencies
and Crisis Management, Vol. 8, No. 4, 2000.
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logican korelat sve slozenijih sistema koji iz tehnoloskih, finansijskih ili politickih razloga ne mogu da
prate zahteve bezbednosti. Stavide, moderne krize imaju tendenciju samoovekoveéenja.’

Nazalost, misao o krizama, posebno na naSim prostorima je jo§ u zaCetku, a prakti¢no
postupanje u kriznim situacijama je na granici neosmisljenog i panic¢nog reagovanja i po misljenju
nekih teoretiCara, li¢i na krajnje instinktivnu reakciju. PraktiCari u raznim oblastima, po¢evsi od
politike, ekonomije, do =zaStite zivotne sredine, i na razli¢itim nivoima, od drZzavnog, preko
regionalnog do lokalnog, na krize najceS¢e odgovaraju reaktivno, situacijski i ishitreno, bez strateske
vizije i bilo kakvog kratkoro¢nog ili dugoro¢nog plana.'® Potreba dinamickog, proaktivnog i strateskog
pristupa naro¢ito je neophodna u procesu planiranja zastite kriticne infrastrukture u uslovima razli¢itih
tipova kriznih i vanrednih situacija. Pre nego je sintagma "kriti¢na infrastruktura " postala izuzetan
predmet interesovanja u brojnim analizama koje su se odnosile na terorizam i unutrasnju bezbednost,
pojam "infrastruktura"osamdesetih godina je bio referentna tacka kreatora javne politike 1 bezbednosti.
Naime, zbog sve vecéeg rizika povredljivosti i isklju¢ivanja iz redovnog funkcionisanja bilo je potrebno
za svaki sistem pojedinacno predvideti odgovarajuce mere. Infrastruktura se posmatrala kao logisticka
funkcija kojom se obezbeduju povoljni uslovi za kvalitetno obavljanje drugih funkcija logisticke
podrske. Porastom opasnosti od asimetri¢nih pretnji, naro€ito terorizma, u savremenim teorijskim
analizama, ali 1 u praksi, sve je prisutniji izraz "kriticna infrastruktura". Neposredno nakon
teroristickih napada od 11. septembra, kriticna infrastruktura je postala bitan i sustinski deo nacionalne
bezbednosti, a njena zastita predstavlja jedan od prioriteta svake drzave.

MERE I INICIJATIVE ZA ZASTITU KRITICNE INFRASTRUKTURE

Iako su u SAD i Evropi postojali razli¢iti stavovi o rizicima i pretnjama koji mogu da ugroze
opstu sigurnost nacije i kriti¢na nacionalna dobra, ubrzo je formirano zajednicko opredeljenje na dva
nivoa: koji resursi predstavljaju kriticnu infrastruktura i koje mere su neophodne u njihovoj zastiti.
Resursi identifikovani kao klju¢na kriticna infrastruktura uglavnom obuhvataju: sistem snabdevanja
elektricnom energijom, finansijski i bankarski sistem, telekomunikacije, skladista i transport gasa i
naftnih proizvoda, sistem za vodosnabdevanje, sektor transporta, industriju, sluzbe u vanrednim
situacijama, policiju, vatrogasnu sluzbu, kao i sektor odgovoran za kontinuitet funkcionisanja vlade."
Druga sistematizacija usmerena je nall sektora u koje spadaju: voda, agararni sektor i hrana, sluzbe u
vanrednim situacijama, oblast javnog zdravstva, industrijski sektor, energija, telekomunikacije,
transport, finansije i bankarstvo, hemijske i dr. hazardne supstance, poStanske usluge i usluge
isporu¢ivanja.'” U nacionalnoj strategiji zastite kritiéne infrastrukture i klju¢nih materijalnih dobara
SAD (Bela kuc¢a, 2003a:9) identifikovani su osnovni elementi infrastrukture koje je neophodno zastiti
u uslovima razlicitih kriznih situacija: sektor hrane i agrokulture obuhvata 1.912.000 farmi i 87.000
plantaza, sektor vodosnabdevanja obuhvata 1.800 federalnih rezervoara i 1.600 lokalnih kapaciteta za
vodosnabdevanje, oblast javnog zdravstva odnosi se na 5.800 registrovanih bolnica. Bazna industrija,
koja je u funkciji odbrambenog sistema sadrzi 250.000 firmi i 215 industrija, dok telekomunikacije
obuhvataju 2 milijardi milja kablova. Energetski sektor je podeljen na oblast elektri¢ne energije, koja
poseduje 2.800 energetskih postrojenja, i oblast nafte 1 gasa, koja ima 300.000 produktivnih objekata.
Resursi transporta su veoma raznovrsni i sadrze: 5.000 javnih aerodroma, 120.000 milja glavnih
puteva, 590.000 mostova, 2.000.000 milja gasovoda, 300 luka, 500 glavnih, urbanih i javnih prelaza.
Finansijski sektor obuhavata 26.000 osiguravajucih institucija. Hemijska industrija koja se koristi

? Kesetovié, Z., Teorijski koncept krize, u: Krizni menadzment, Prevencija kriza, Fakultet bezbednosti, Beograd,
2002.

10 Funda, D., Maji¢., T., Upravljanje krizom, International Conference "Crisis Management Days", Velika
Gorica, 2011.

" Moteff, J., Risk Management and Critical Infrastructure Protection: Assesing, Integrating and Managing
Threats, Vulnerabilities and Consequences, Report for Congress. Resources, Science and Industry Division,
Congressional Research Service, 2005.

'2 Radvanovsky, R., Critical Infrastructure (Homeland Security and Emergency Preparedness). New York:
Taylor &Francis Group, 2006.
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zastupljena je sa 66.000 postrojenja. U klju¢na dobra ulaze i nacionalni spomenici i ikone, kojih je
5.800 i racunaju se kao istorijske znamenitosti; postrojenja nuklearnih elektrana ima 104, kao i 80.000
nasipa.”” Pored toga, identifikovana su osnovna ministarstva koja moraju da preuzmu nadleZnost u
zaStiti nacionalne imovine. Ministarstvo nacionalne bezbednosti, Ministarstvo odbrane i unutras$njih
poslova svakako nose glavnu odgovornost, ali sviju obavezu preuzeli su i Ministarstvo energetike,
pravde, drzavne uprave. Takode, Ministarstvo zdravlja i javnih sluzbi, Agencija za zaStitu zivotne
sredine, Ministarstvo poljoprivrede i Ministarstvo finansija uCesnici su vladinih aktivnosti koje se
odnose na zastitu vitalne nacionalne infrastrukture. Takode, EU je ucinila znacajne napore u analizi
kriti¢nih resursa i preduzela je znaCajne korake u zastiti istih. Savet Evrope je 24. juna 2004. godine
zatrazio od Komisije da pripremi sveobuhvatnu strategiju zastite kriti¢ne infrastrukture. U odgovoru je
Komisija 20. oktobra 2004. godine usvojila dokument koji se odnosio na terorizam kao potencijalnu
opasnost. Dokument je dobio naziv "Zastita kriti¢ne infrastrukture u borbi protiv terorizma" koji
predlaZze jasne sugestije o tome S$ta bi poboljsalo evropsku prevenciju, spremnost i odgovor na
teroristicki napad koji pogada kriticnu infrastrukturu. Savet je usvojio nameru Komisije da predlozi
Evropski program za zastitu kritiéne infrastrukture (EPZKI/EPCIP) i saglasio se oko aranZmana
Komisije za Informacionu mreZzu za upozoravanje o kriticnoj infrastrukturi (IMUKI/CIWIN). U
novembru 2005. godine Komisija je usvojila Zeleni papir o Evropskom programu za zastitu kriticne
infrastrukture (EPZKI/EPCIP) koji izlaze politicka opredeljenja za ustanovljavanje EPZKI-ja i
IMUKI-ja od strane Komisije. U Odluci Saveta za pravosude i unutrasnje poslove iz decembra 2005.
godine od Komisije je zatrazen nacrt Evropskog programa za zastitu kriti¢ne infrastrukture. Cilj
evropske politike u ovom podrucju predstavlja osiguravanje prikladnog i jednakog stepena zastite za
postrojenja odabrane kriti¢ne infrastrukture, $to je izvodivo jedino na osnovu zajednickog evropskog
okvira za zagtitu kriti¢ne infrastrukture. Zanimanje EU za kritiénu infrastrukturu zemalja Glanica'*
proistice iz opasnosti da bi razaranje ili poremecaj izvesne kriti¢ne infrastrukture u jednoj zemlji
¢lanici mogli neposredno doticati druge zemlje Clanice. U takvim slucajevima, zaStitne mere su
onoliko snazne koliko je to njihova najslabija karika.”” U ovom smislu EU definiSe takozvanu
Evropsku kriti¢nu infrastrukturu kao onu koja se sastoji od onih fizickih resursa, sluzbi, uredaja,
informacione tehnologije, sigurnosti mreza i infrastrukture, bezbednosne, ekonomske ili socijalne
dobrobiti: bilo a) dve ili viSe zemalja ¢lanica, bilo b) tri ili viSe zemalja ¢lanica. Evropska Komisija je
identifikovala sledeCe oblasti kriticne infrastrukture: energija, informacione 1 komunikacione
tehnologije, voda, hrana, finansije, gradanske vlasti, javni i1 pravni poredak i sigurnost, saobracaj,
hemijska i nuklearna postrojenja, kosmos i nau¢no istraZivanje.

Uocljivi su i napori susednih drzava da zaokruze proces identifikacije kriticne infrastrukture.
Prema Rezoluciji Vlade Republike Slovenije iz 2010. godine, kriticna infrastruktura u Republici
Sloveniji od nacionalnog znacaja ukljucuje sva dobra i sluzbe koja su sustinska za drzavu i ¢ije bi
naru$avanje ili uniStavanje imalo veliki uticaj na nacionalnu bezbednost, ekonomiju, vitalno drustveno
funkcionisanje, zdravlje, bezbednost, zastitu, kao i na celokupno drustveno blagostanje.16Republika
Hrvatska je u nacrtu Strategije nacionalne bezbednosti, u delu koji se odnosi na pretnje materijalnim
dobrima navela sledeée pretnje: ugrozavanje kritiéne nacionalne infrastrukture, ugrozavanje
infrastrukturne sigurnosti, klimatske promene i naruSavanje Zivotne sredine. UgroZavanje kriti¢ne
nacionalne infrastrukture predstavlja potencijalnu pretnju za sveukupno funkcionisanje drustva i
drzave, kao 1 nacionalnu sigurnost. Kriti¢na nacionalna infrastruktura obuhvata objekte, usluge,

" Purpura, P., Terrorism and Homeland Security, The Maple-Vail Book Manufacturing Group, British Library
Cataloguing in Publication Data, 2007.
'* Nemacka identifikuje sledeée sektore kritiéne infrastrukture: energetiku, saobracaj i transport, informacionu
tehnologiju i telekomunikacije, hazardne supstance, finansije, investicije i osiguranje, vladina administracija i
pravosude, javne sluzbe. Holandija ima sli¢an pristup ovom problemu i opedeljena je da su kriticni resursi: voda
za pice, hrana, energetski sektor i telekomunikacije, finansije,zdravstveni kapaciteti, sistem vodosnabdevanja,
sistem javne bezbednosti, zakon i red, pravosude, administracija i transport.
15 Boin, A., Rhinhard, M., Prezelj, 1., et al., Shocks without Frontiers — Transnational Breakdowns and Critical
Incidents: What Role for the EU?, European Policy Center Issue Paper, 42, Brussels, 2005.
'® Resolution of the Government of the Republicof Slovenia, No. 80000-2/2010/3 of 19 April 2010.
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sastave (promet, energetiku, komunikacijsko-informacione sisteme, finansijsko-bankarske sastave,
javnu upravu,zdravstvo, hranu, vodu) koje podrzavaju ekonomski, politi¢ki i druStveni Zivot u zemlji.
Takode, navodi se da kritiéni resursi mogu biti ugroZeni velikim nesreCama, pojedina¢nim
sabotazama, neprijateljskim delovanjem od strane druge drzave, kao i terorizmom. U ovom
dokumentu se, medutim, navodi da je kritina infrastruktura ugrozena i loSim upravljanjem,
upravljanjem koje je suprotno javnom interesu, a predstavlja liéni i grupni interes."’

Zastita kriti¢ne infrastrukture unutar EU, kao i u susednim drzavama je izuzetno sloZeno pitanje,
koje nalaze da drzave preduzmu niz koraka u ovom podrucju, ali ¢e prvo svaka drzava pojedinacno
biti suocena sa velikim konceptualnim i sistemskim izazovom. DrZzave EU suocene su sa ¢injenicom
da je u novom konceptu upravljanja kriznim i vanrednim situacijama prioritet zasStita nacionalnih
resursa. Takode, jasno su koncipirani i osnovni resursi za upravljanje kriticnom infrastrukturom u
kriznim i vanrednim situacijama i njih ¢ine: ljudski resursi, materijalni resursi, prostor, resursi znanja i
informacija, infrastruktura, finansijski resursi i vreme.

ODNOS REPUBLIKE SRBIJE PREMA ZASTITI KRITICNE INFRASTRUKTURE

Republika Srbija ucinila je znacajne napore u stvaranju integrisanog sistema zastite i spasavanja
koji bi na adekvatan nacin odgovorio u uslovima ugrozavanja kriti¢nih nacionalnih resursa. Zakonom
o vanrednim situacijama, koji je usvojen 2009. godine, drzava se opredelila da Ministarstvo
unutra$njih poslova bude nadlezno za izradu Procene ugrozenosti od elementarnih nepogoda i drugih
nesreca, te je dostavlja Vladi na usvajanje. Autonomne pokrajine, jedinice lokalne samouprave,
ministarstva i drugi organi i organizacije izraduju Procenu ugrozenosti u delu koji se odnosi na njihov
delokrug i dostavljaju je Ministarstvu unutra$njih poslova. Istim zakonom u ¢lanu 46 propisuje se da
se Procenom ugrozenosti identifikuju izvori moguceg ugrozavanja, saglédaju moguce posledice,
potrebe i mogucénosti sprovodenja mera i zadataka zaStite i spasavanja od elementarnih nepogoda i
drugih nesreca. Procena ugroZenosti sadrzi naroc€ito: 1) karakteristike teritorije, kritiCna postrojenja,
kriticna mesta i prostore sa glediSta ugrozenosti od elementarnih nepogoda i drugih nesreca, sa
eventualnim prekograni¢nim efektima udesa; 2) povredljivost teritorije od elementarnih nepogoda i
drugih nesrec¢a; 3) analizu mogucih posledica od elementarnih i drugih nesrea; 4) potrebe i
mogucénosti za zastitu ljudi, materijalnih dobara i zivotne sredine od posledica elementarnih i drugih
nesre¢a. Vlada Republike Srbije je na osnovu ¢lana 45, stav 4, Zakona o vanrednim situacijama
(Sluzbeni glasnik RS, br. 111/09) donela Uredbu o sadrZaju i na¢inu izrade plana zaStite i spasavanja u
vanrednim situacijama. Ovim dokumentom, pored ve¢ navedenih elemenata Procene ugrozZenosti, koji
su definisani u Zakonu o vanrednim situacijama, predvida se da ¢e deo Procene biti i procena kriti¢ne
infrastrukture sa gledista elementarnih nepogoda i drugih vec¢ih nesre¢a. U Srbiji se ovom uredbom
prvi put uvodi pojam kriti¢ne infrastrukture, ali i dalje bez jasnog definisanja o kojim je elementima ili
oblastima infrastrukture rec. Takode, nisu odredeni subjekti koji bi snosili odgovornost u zastiti
kriti¢ne infrastrukture. U narednom periodu predvida se i donosenje Uputstva o metodologiji za izradu
procene ugrozenosti i izradu planova za zastitu i spasavanje. Takode, pitanje kriti¢ne infrastrukture
moze se prepoznati i u drugim normativnopravnim dokumentima koji su predlagani u Republici Srbiji
i koji su predstavljali novi korak u njenoj zastiti. Vlada Republike Srbije je 19. 9. 2002. godine
podnela Narodnoj skupstini predlog Zakona o fizi¢ko-tehnickom obezbedenju objekata. Tako se u
¢lanu 8 predloga ovog zakona predlaze da objekti od strateSkog znac¢aja za Republiju Srbiju ili njene
gradane, ili koji predstavljaju povecanu opasnost za Zivot i zdravlje ljudi, moraju imati fizicko i
tehni¢ko obezbedenje. Kao obavezno obezbedeni objekti navode se:'® 1) objekti za proizvodnju,
preradu, distribuciju i skladi$tenje nafte, naftnih derivata i gasa; 2) objekti za proizvodnju, preradu,

7"U dokumentu se takode navodi da je Republika Hrvatska posebno osetljiva na ugrozavanje kriticne
infrastrukture jer joj njena veli¢inai resursi kojima raspolaze ne omogucavaju da u punoj meri razvije
alternativne i redudantne sastave, a ova osetljivost povecava se povezano$¢u brojnih sektora sa sektorima drugih
drzava.
'8 Pod obavezno obezbedenim objektima smatraju se i prostor na kojem se nalaze ti objekti i &ine njihov sastavni
deo, kao i prate¢i objekti koji su u funkciji tih objekata.
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distribuciju i skladistenje vode; 3) objekti za proizvodnju i distribuciju elektricne energije; 4) objekti u
kojima se proizvode, koriste ili skladiSte radioaktivne i druge opasne i Stetne materije; 5) objekti od
znaCaja za saobracaj u svim vrstama saobracaja; 6) objekti u kojima se drze stvari od izuzetnog
znacaja za nauku, kulturu i umetnost; 7) objekti u kojima se okuplja veliki broj ljudi i drugi objekti za
koje Vlada utvrdi da se obavezno obezbeduju.

Ovim nacrtom zakona bilo je propisano da se obezbedivanje obavezno Sticenih objekata vrsi
kao poslovna funkcija predvidena u osnovnom, opstem aktu, u skladu sa Planom obezbedivanja'® i
aktom o organizovanju i vrSenju fizickog obezbedivanja, koji predstavljaju poslovnu tajnu i na koje
saglasnost daje nadlezni organ. Obavezno obezbedene objekte vlasnik odnosno korisnik moze
obezbediti organizovanjem sopstvene sluzbe ili angazovanjem pravnih lica koja obavljaju delatnost
obezbedivanja objekata, uz saglasnost nadleznog organa. Pored brojnih nedostataka, i ovaj
normativnopravni dokument upotpunjuje pitanje zastite klju¢nih objekata drzave.

ZAKLJUCAK

Opste prihvacena je ¢injenica da su krizne i1 vanredne situacije deo svakodnevnog Zivota i da se
sa razvojem drustva povecavaju izvori, oblici njihovog javljanja kao i1 gubici ljudskih zivota, praceni
ogromnim materijalnim Stetama. Kompleksnost kriznih i vanrednih situacija, posebno €injenica da se
njihovom pojavom ugrozavaju kriti¢ni kapaciteti koji su sustinski u redovnom procesu funkcionisanja
drustva, navele su vecinu drzava da razviju akcije koje su imale za cilj da: 1.) shvate elemente
kriti¢nosti i ranjivosti razlicitih unfrastruktura drzave, 2.) definiSu mere za smanjenje tih ranjivosti, 3.)
osmisle i razviju planove za krizne i vanredne situacije i poslekrizni oporavak, 4.) podstaknu razvoj
senzibiliteta kod javnih i privatnih operatera u pogledu problema zastite kriti¢ne infrastrukture, 5.)
podrze medunarodnu saradnju. Takode, u pogledu mera zastite kriti¢ne infrastrukture sve drzave,
infrastrukture, b) izrada mapa kriticne infrastrukture, ¢) razmena informacija, d) osposobljavanje
osoblja angazovanih na poslovima i zadacima u sistemima kriticne infrastrukture, e) uvezbavanje
sistema za zastitu kriticne infrastrukture ili oporavak u slucaju krizne ili vanredne situacije.
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