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STANDARDIZACIJA U OBLASTI MENADZMENT RIZIKA

STANDARDIZATION IN THE RISK MANAGEMENT FIELD

Mirko Papié¢', Ljubomir Luki¢?, Veda Kilibarda®

Rezime: Kvalitet odluka koje donose menadzeri i inZenjeri zavise od toga da li su analizirani i ocenjivani rizici
koji mogu da uticu na realizaciju ciljeva bilo da se oni odnose na strateski, takticki ili operativni nivo
organizacije. Sa menadzmentom rizika se suocavaju sve organizacije bile da su one privatne, drzavne ili javne,
sve asocijacije, udruzenja i grupe pojedinaca. Koncept je znacajne evoluirao poslednjih godina sto se delom
ogleda u pokusaju da se na medunarodnom nivou ceo pristup standardizuje a sve u cilju lakse i uniformnije
implementacije Sirom nase planete. Sledeci to u radu se predstavlja koncept medunarodne standardizacije u
oblasti menadzmenta rizika.

Kljuéne reci: Rizik, Menadzment rizika preduzeca, Standardizacija

Abstract: Quality of decision committed by the managers and engineers depend if they are analyzed and
assessed risks which may influence on realization of the objective which belong to strategic, tactical or
operation level of organization. Risk management can be applied in a portion of, or in the whole organization,
regardless of whether it is a private, public or state-owned organization, association or a group of individuals.
The concept is changed in the recent years which is reflected in attempt to standardized whole concept on the
international level with aim to be easy and uniform implemented in all organizations. Follow that in the paper is
presented concept of international standardization in the risk management field.
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1. UVOD

Menadzment rizika je proces kroz Kkoji se organizacije pripremaju za suocavanje sa
neodredenostima koje mogu da uticu na realizaciju njihovih ciljeva. Savremena poslovna praksa
pokazuje koliko je ovaj koncept vazan za uspesno poslovanje i rad bilo koje organizacije, preduzeca ili
pojedinca. To se mozZe potkrepiti ¢injenicom da su poslovna udruZenja, medunarodne, regionalne i
nacionalne organizacije za standarde kreirali viSe modela, standarda i radnih okvira s osnovnim ciljem
da se definiSe $ta je to i kako da se implementira. Tako je nastao slogan Menadzment rizika preduzeca
(Enterprise Risk Management - ERM) da oznaéi celovit (holisti¢ki) pristup tretiranja svih rizika u
organizaciji. Predstavljanje standarda i radnih okvira najznac¢ajnih ERM modela prevazilazi okvir i
ciljeve ovog rada zbog toga ¢e u nastavku biti predstavljen samo koncept medunarodne standardizacije
u ovoj oblasti.
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2. MENADZMENT RIZIKA PREDUZECA

Sve organizacije bez obzira na delatnost i veliinu u realizaciji svojih ciljeva suo¢avaju se sa
nekom formom rizika. Ciljevi mogu da budu razli¢iti, vezani za neku stratesku inicijativu, operativnu
realizaciju nekog projekta, proizvoda, usluge itd. Oni se reflektuju kroz zastitu okoline, socijalne,
bezbednosne i sigurnosne izlaze, komercijalne, finansijake i ekonomske mere kao 1 u socijalnim,
kulturnim, politickim i reputacijonim uticajima. Menadzment rizika preduze¢a (ERM) je jedan od
najpopularnijih i ujedno vrlo ¢esto nedovoljno shvacenih koncepata u savremenoj poslovnoj praksi. To
je disciplina koja se rapidno razvija, na koju postoji mnogo razli¢itih pogleda od toga $ta obuhvata do
toga kako da se implementira.

Koncept nije preterano kompleksan niti je troSkovno zahtevan ali zato moze da donese koristi i
nove vrednosti organizacijama. Ako korektno definiSemo problem i podelimo sa drugima ono §to
saznamo mozemo redukovati iznadenja koja nazalost vrlo ¢esto ne mogu biti eliminisana ali zato
mozemo da ih drzimo pod kontrolom.

U pocetku menadzment rizika je bilo fokusirana samo na negativnu stranu rizika odnosno
zaStitu od opasnosti da bi savremena poslovna praksa donela holisti¢ki pogled sa podjednako vaznim
tretiranjem 1 pozitivne i negativne strane (upside i downside) rizika. Gornji rizik se vezuje za
nastupanja dogadaja Cije posledice povecavaju verovatnocu realizacije ciljeva organizacije ili uticu
pozitivno na zainteresovane strane. Donji rizici s druge strane se vezuju za dogadaje i1 njihove
posledice koji prete ili negativno uticu na realizaciju ciljeva i na zainteresovane strane.

Danas menadzment rizika posti¢e razmatranje svih faktora koji mogu potencijalno da uti¢u na
ostvarivanje ciljeva organizaciju bilo da su pozitivni ili negativni. Upravljanje prilikama i pretnjama
predstavlja klju¢ni deo procesa strateskog planiranja organizacije.

Osnovna pretpostavka uspesnog menadzmenta rizika u preduzecu polazi od pretpostavke da on
mora da kreira (donese) dodatne vrednosti organizaciji, drugim re¢ima troSkovi razvoja i
implementacije ovog procesa, odnosno sistema moraju da budu manji od beneficija koje on donosi. Te
beneficije se ogledaju s jedne strane u smanjenju uticaja i posledica potencijalnih pretnji na realizaciju
ciljeva organizacije a s druge strane u stvaranju uslova da potencijalne prilike imaju izrazeniji uticaj na
te iste ciljeve.

U literaturi se mogu naci i ovakvi nazivi za ovu disciplinu:

o Totalni menadzment rizika (TRM)

o Integrisani menadzment rizika (IMR)

e Holisticki menadzment rizika

e Menadzment rizika preduzeca (Enterprise Risk Management)

Bez obzira koja se od ovih "zvu¢nih" reci koristi menadzment rizika se odnosi na to kako se
treba organizovati i kako sprovesti identifikaciju, analizu i upravljanje sa menadZzment nivoa
"prilikama" i "pretnjama" sa kojima se susrece organizacija prilikom realizacije svojih ciljeva.

3. STANDARDIZACIJA U OBLATI MENADZMENT RIZIKA

Menadzment rizika preduze¢a (ERM) je disciplina koja je prisutna u svim organizacijama
privatnim, javnim, neprofitnim i profitnim, na svim hijerarhijskim nivoima, odnosno u svim
aktivnostima. To je jedan od osnovnih razloga zasto se pre vise od petnajst godina iskazala potreba za
nekom formom standarda kako bi se osigurala saglasnost svih zainteresovanih strana o:

o Terminologiji koja se vezuje za ovaj koncept,

o Infrastrukturi, organizacionoj strukturi i procesima kroz koje se sprovodi,

¢ Ciljevima menadzmenta rizika

Na pocetku blizeg definisanja prethodno navedenih stavki vazno je navesti slede¢e Cinjenice.

Danas u svetu postoje organizacije, tela, asocijacije, udruzenja itd. koja razvijaju i publikuju
razlicite forme standarda i/ili “radnih okvira” (engleski framework) u oblasti menadzmenta rizika. S
druge strane ne postoji ujednaceno pominjanje reCi “standard” kod svih ovih aktera. Izuzimajuéi
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medunarodne, regionalne i nacionalne organizacije za donoSenje standarda (kao $to ISO, IEC, CEN,
CENELC ili napr. Institut za standardizaciju Republike Srbije) ostali akteri koriste termin standard i/ili
radni okvir. Najblizi sinonim za radni okvir bi mogao da bude opS$te uputstvo. Osim toga shvatanje
pojma standarda i radnog okvira se razlikuje od regiona do regiona. U Sjedinjenim Americkim
Drzavama, napr. Komisija organizacija sponzora Treadway komisije, COSO (Comittee of Sponsoring
Organizations of the Treadway Commission) je razvila ERM Integrisani radni okvir (ERM -
Integrated Framework) dok je napr. u Evropi, Federacija evropskih udruzenja za menadzment rizika
(FERMA) koristi Standarde menadZmenta rizika (Risk Management Standards) koji su razvila tri
tela iz Velike Britanije (Institut za menadZzment rizika, Asocijacija menadZera rizika i osiguranja i
Nacionalni forum za menadZzment rizika u javnom sektoru).

Tako, kako Erben navodi u [2] za mnoge termini standard i radni okvir predstavlja istu stvar jer
se koriste da opiSu set pravila za reSavanje nekog stvarnog problema ili da ispuni neke konkretne
zahteve.

Tabela 1. Najuticajniji medunarodni i nacionalni standardi koje su razvila tela za izradu standarda
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Citaoce ne bi trebalo ovo da zbuni posto se generalno posmatrano manje vise radi o istima
stvarima a to je definisanje (industrijska standardizacija) menadzment procesa koji se zove
”menadzment rizika preduze¢a —ERM”. Svrha ovih radnih okvira i/ili standarda je da sluze kao opste
uputstvo pre svega menadzmentu organizacije kada krenu u postupak razvoja i implementacije ovog
menadzment procesa.
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Predstavljanje standarda, odnosno radnih okvira koji su danas prisutni u svetu prevazilizi okvir i
ciljeve ovog rada. Zbog toga ¢e se u nastavku orijentisati samo na standardizaciju u oblasti rizika koje
su sprovedene od strane medunarodne organizacije za standardizaciju ISO i nekih najznacajnih
nacionalnih tela za standardizaciju (Tabela 1).

Znacajan napor u postupku definisanja rizika dale su medunarodne organizacije za izradu i
donosenje standarda ISO/IEC (ISO/IEC 73:2009) i neke nacionalne pre svih australijsko
novozelandska organizacija za standardizaciji (AS/NZS 4360:2004).

Tako ”AS/NZS 4360 Risk Management Standard” definiSe rizik kao verovatnocu da se nesto
desi $to ¢e imati uticaj na prethodno definisane ciljeve. Rizik se meri kao odnos posledica i
verovatnoc¢a nastanaka nekih dogadaja. Dugi niz godina je ova definicija rizika bila vodeca kod se
zelelo objastniti Sta je to 1 cemu sluzi menadZzment rizika. Ona je jo§ uvek aktualna jer je ugradena u
mnoge standarde koji se koriste na takti¢kom i operativnom nivou kao §to su standardi koji sluze kao
uputstva za sprovodenje menadzmenta rizika u EU direktivama Novog pristupa kao §to je napr. ISO
14121:2007.

Standard ISO 31000:2009 o menadzmentu rizika i ISO/IEC 73:2009 uputstvo za definisanje
termina u oblasti rizika definiSu rizika kao efekat neodredenosti na postizanje odredenih ciljeva.
Efekat je devijacije od ocekivanog ishoda nekog dogadaja, situacije itd. koja moze da bude u
pozitivnom 1/ili negativnom smeru. Rizik se Cesto izrazava kao kombinacija posledica nekog dogadaja
1 verovatnoce njegovog pojavljivanja. Verovatnocéa se definiSe kao $ansa da se nesto desi bez obzira da
li je to definisano, izmereno ili odredeno, objektivno ili subjektivno, kvantitativno ili kvalitativno i
opisano koriS¢enjem generalnih matematickih termina kao $to su verovatno¢a dogadaja (izraZena na
intervalu 0-1) ili frekvencija nastupanja dogadaja u datom periodu vremena. Neodredenost se
posmatra kao stanje u nekim slucajevima i parcijalnog nedostatka informacija koje su vezana za
znanje 1 razumevanje odredenih dogadaja njihovih posedica po ciljeve organizacije i odgovaraju¢ih
verovatnoca.

1z ovih definicaja moZemo izvuci sledece zakljucke [3]:

o Rizik se vezuje za postizanje odredenih ciljeva

e ISO/IEC organizacije koriste neodredenost kao osnovni stub u definisanju rizik a ne

verovatnoc¢u kao $to je prvobitno definasao standard AS/NZS 4360:1995.
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Slika 5. Hijerarhijska struktura standarda u oblasti menadzment rizika
(Adaptirano na osnovu [4])
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Danas se u literaturi mogu naci radovi koji isticu neke nedostatke ovako definisanog rizika od
strane ISO/IEC organizacija. Citaoci se upuéuju napr. na [3] itd. Ovo je razumljivo jer je pojam rizika
vezan za sve oblasti ljudske delatnosti i vrlo je teSko pronaci i definisati nesto sa ¢im ¢e se svi
zadovoljiti. Mada autori ovog rada smatraju da je ovo najbolja, najopstija definicija koja je prihvatljiva
za praktiCare iz najveCeg broja oblasti ljudske delatnosti. To je dodatno potkrepljeno savremenim
matemati¢kim alatima kojima je omoguceno jednozna¢no matematcko modeliranje neodredenosti kao
Sto su alati razvijeni na bazi teorije fazi skupovi, Bajsove mreze ili valuacione mreZe razvijene na bazi
Dempster-Saferove teorije uverenje. Ovu tvrdnju je dodatno moguée potkrepiti ¢injenicom da je
Komisija za standardizaciju u oblasti elektrotehnike - IEC razvila i usvoja standard koji se odnosi na
tehnike koje je moguce koristiti u menadzmentu rizika. To je standard IEC 31010:2009 Menadzment
rizika — Tehnike ocene rizika u kome se nalaze neke od metoda za modeliranje neodredenosti.

Sama definicija rizika (ISO/IEC 73:2009) vezuje ovaj koncept za ciljeve organizacije i uticaje
neodredenosti na njihovu realizaciju. Ciljevi mogu da se odnose na razli¢ite aspekte u organizaciji kao
Sto su: finansijski, zastita zdravlja i bezbednost, zastita okoline itd. ili da se vezu za razlicite nivoe kao
Sto su strateski, ciljevi kompletne organicacije, programa, projekta, proizvoda ili procesa.

Koncept standardizacije u oblasti rizika koja se sprovedi od strane medunarodne organizacije za
standardizaciju ISO i evropskih tela za izradu standarda (CEN i CENELEC) ima hijerarhijsku
strukturu standarda koja je predstavljena na slici 2. Koncept polazi od Cinjenice da za uspesnu
implementaciju menadzmenta rizika u bilo kojoj organizaciji potrebana je struktura standard koja
polazi od opstih standarda, preko standarda koji definiSu terminologiju, zatim standarda u kojima su
postavljeni zahteve za analizu i ocenu rizika u pojedinim poslovnim procesima i/ili funkcijama, pa
zatim standardi u kojima se nalaze uputstva kako da se te analize i ocene urade i na kraju standardi
koji definiSu alate koji se koristiti prilikom analize 1 ocene rizika.

Tako, slede¢i prethodno opisanu hijerarhijsku strukturu standarda na najvisem generickom
nivou nalazi se standard ISO 31000:2009: Risk management — Principles and guidelines [5], koji daje
opste uputstvo i principe za razvoj i implementaciju menadzmenta rizika u bilo kojoj organizaciji.

Na slede¢em nivou nalaze se standardi i uputsva u kojima se dati recnici pojmova. To su
ISO/IEC Guide 73:2009 - Risk management — Vocabulary [6] i ISO/IEC Guide 51:1999 - Safety
aspects -- Guidelines for their inclusion in standards. ISO/IEC 73:2009 predstavlja re¢nik pojmova i
opstih termina koje su vezani za menadzment rizika. Njegova namena je da unapredi uzajamno i
konzistentno razumevanje osnovnih pojmova, da omoguéi koherentan pristup opisu aktivnosti koje su
u vezi sa menadZzmentom rizika i koriS¢enje terminologije menadzmenta rizika u procesima i radnim
okvirima koji se odnose na operativno upravljanje rizicima [6]. U grupu standarda u kojima je
definisani termini delom je moguce ukljuciti i standard ISO 12100-1:2010 Safety of machinery —
Basic concepts, general principles for design, Part 1: Basic terminology, methodology, jer daje
osnovnu metodologiju za projektovanje masina. lako je namena ovog standarda da unapredi proces
projektovanja masina on se uspesno moze koristiti kod projektovanja ostalih tehnickih proizvoda kao
§to su liftovi, medicinski uredaji itd. U njemu je ugradena metodologija smanjenja rizika u direktivama
Novog pristupa.

Zahtevi za bezbednost tehnickih proizvoda i zastitu okoline koji su obuhvaceni zakonodavstvom
EU su dati u direktivama (za msSine, liftove, medicinske uredaje, ATEX, IPPC, ...). Ovi zahtevi su
definisani u op$tem obliku tako da ne zastarevaju tako brzo. Sa stanovista rizika ovako definisani
zahtevi predstavljaju ciljeve upravljanja rizikom u procesu razvoja proizvoda koji se odnose na
bazbednost proizvoda i zastitu okoline. Isto tako, pojedini zahtevi koji su dati u standardima za
sisteme menadZzmenta kao $to su ISO 9001:2008, ISO 14001:2004 ili BS 8800:2004 takode mogu da
budu prepoznati kao ciljevi operativnog upravljanja rizikom.

Tokom razvoja proizvoda projektanti se nalaze u dilemi kako da odrede da li je neki proizvod
bezbedan ili ne, odnosno kako da sprovedu analizu i ocenu rizika i kako na osnovu toga da unaprede
konstrukciju. U praksi je teSko utvrditi bezbednost nekog nestandardizovanog proizvoda, ako ne
postoji odgovarajuca referenca u odnosu na koju ¢e se to obaviti [1].

Vezano za ovaj problem, Evropska komisija je kod CEN-a pokrenula razvoj generickih
harmonizovanih standarda koji omogucéavaju sistemati¢an pristup i daju smernice za:
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o identifikaciju opasnosti;
e ocenu rizika zbog tih opasnosti, i
e ocenu prihvatljivosti odabranih bezbednosnih mera.

Tako je nastao niz generickih standardi za ocenu rizika u direktivama Novog pristupa kao §to su:

e ISO 14121-1:2007 — Bezbednost masina — Ocena rizika — Deo 1 Principi (Zamenjuje
standard EN 1050:1996, za podrucje bezbednosti masina)

o« EN ISO 14971:2000/AC:2002, Medicinski uredaji - Primena menadzmenta rizika kod
medicinskih uredaja

e ISO TR 14798:2006 Liftovi, elevatori - Ocena rizika i metodologija redukcije

e EN 1127-1:1997 i EN 13463-1:2001, za podrucje protiv eksplozivne zastite, itd.

Na najnizem hijerarhijskom nivou struktire standarda nalaze se alti koji su razvijeni kao
samostalni standardi kao $to je napr. ISO/IEC 31010:2009 - Risk management -- Risk assessment
techniques u kome je dat veliki broj tehnika koje se mogu primeniti u analizi i oceni rizika. Pored
standarda koji sluze kao alati organizacije vrlo Cesto razvijaju i posebne alate u kojima se
metodologija ocene rizika koja je data u nekom od standarda kao S$to je napr. ISO 14121:2007
prilagodava proizvodima i poslovnoj praksi koja je prisutna u toj organizaciji. Ti alate se prezentuju u
obliku raznih procedura, uputstava ili §to je najcescée u obliku ¢eklista.

4. ZAKLJUCAK

Znacaj pojedinacnih rizika za neku organizaciju je uslovljno brojnim faktorima kako
unutra$njim koji zavise od same organizacije tako i spoljnim koji su uslovljeni okolinom u kojoj
organizacija ostvaruje svoje poslovanje. Iskustva u poslednjih petnajst godina pokazuju da se koncept
menadZmenta rizika nalazi u fazi znacajnih promena. To se potkrepljuje ¢injenicom da su poslovna
udruzenja, medunarodne, regionalne i nacionalne organizacije za standarde kreirali viSe modela,
standarda i1 radnih okvira s osnovnim ciljem da se definiSe §ta je to i kako da se implementira. Sledeéi
to u radu je predstavljen koncept standardizacije koji je prisutan kod donoSenja medunarodnih
standarda u oblasti menadzmenta rizika.
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Napomena:
Rad predstavlja deo istraZivanja u okviru projketa br. TR 035031 Razvoj i primena metoda i

laboratorijske opreme namenjene za ocenjivanje usaglasenosti tehnickih proizvoda koji je delimi¢no
finansiran sredstvima Ministarstva prosvete i nauke Republike Srbije.
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