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Biti akademski mislilac danas ne znaci samo tragati za znanjem —vec ga
Stititi od rasipanja koje nastaje kada digitalni tokovi preuzmu kontrolu bez
autorove dozvole.

Svet u kojem istraziva¢ komunicira, pretrazuje, objavljuje i skladisti
podatke viSe nije neutralan prostor, ve¢ mreza kroz koju prolaze algoritmi,
enkripcije, metapodaci i pravila tudih platformi.

U takvom okruzenju, digitalna diskrecija postaje misaoni alat, eticka
odluka i tehnicka praksa.

Ovaj priru¢nik donosi sistematski pregled strategija, alata i primera koji
akademskom istrazivacu omogucavaju da saCuva privatnost, sigurnost i
intelektualnu autonomiju — bez odricanja od misaone slobode, saradnje
i uvida.

Namenjen je svima koji misle, pisu i uvaju (se).

Zoran Cekerevac
jesen 2025
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1. Uvod u digitalnu diskreciju

Na putu od ideje do realizacije, misao mora prvo da prode
diskretnu, nevidljivu fazu. Diskrecija nije skrivanje — ona je
zastitni sloj u periodu dok ideja traZi svoj put, i svoj glas.

¥ 1.1. Akademska privatnost kao temelj intelektualne slobode

Savremeno akademsko stvaralastvo ne odvija se viSe iskljuCivo u
biblioteci, laboratoriji ili zatvorenoj kancelariji. Procesi misljenja,
zapisivanja, saradnje i razmene sve su viSe podloZzni algoritamskom
posmatranju, automatskom arhiviranju i ¢esto nevidljivim oblicima
analize. Diskrecija u tom kontekstu nije bekstvo — ona je aktivho pravo na
neometanu misaonu tiSinu i kontrolu nad ritmom intelektualnog
stvaralaStva.

@ Diskrecija je misaona sposobnost da se odluduje kada, kako i zasto
se ideja izlaZze — uz poStovanje konteksta, autorstva i etike deljenja.

Osnovne pretnje akademskoj privatnosti ukljucuju:

- R neautorizovano pracenje digitalnih navika (search history,
cloud activity),

- gubitak konteksta u moru opcija koje nude algoritmi koji
tumace nedovrSene misli kao ,gotove podatke”,

- & potencijalna krada ili prerana eksploatacija idejnih nacrta.
Istovremeno, vrednosti privatnosti ogledaju se u:
- Q @ oCuvanju autenti¢nosti misli od spoljasnjih interpretacija,
- ﬁ stvaranju prostora za eksperimentisanje bez pritiska javnosti,
- ¥ odgovornosti prema sopstvenom istraZzivackom putu.
/ 1.2 ZaSto misao zasluZuje diskretan tretman

Nacrt, skica, fragment — sve to u akademskom kontekstu ne nosi samo
informaciju, ve¢ i emocionalni i intelektualni zamah. Diskretan tretman
takvog materijala obezbeduje:

- @ Zastitu od nezeljenog spoljnog uticaja — kroz prepravku,
plagiranje ili pritisak




- Kontrolu nad evolucijom misli — jer svaka faza moZe da
bude ranjiva bez adekvatne zastite

- [0 Moguénost kasnije refleksije — kada znamo da su nase ideje
sacuvane od spoljnog uticaja, lakse ih kriticki sagledavamo

Digitalna diskrecija je, prema tome, viSe od tehniCke mere — ona je
misaona zastita intelektualnog razvoja — prostor u kojem misao sazreva
bez spoljasnjih pritisaka.

Tabela 1 Sta digitalna diskrecija pokriva?

Segment
kreativhog Diskretna praksa
procesa
Zamisao / lokalno ¢uvanje, izbegavanje idejnog “sniffinga”
ideja pseudonimno zapisivanje, od strane algoritama
offline beleznice
Radni nacrt  Sifrovani fajlovi, sprecavanje krade,
privremeni profili, kompromitovanija ili nezeljenog
sandbox okruzenja uvida
Kolaboracija End-to-End (E2E) kontrolisano deljenje i
komunikacija, restriktivni izbegavanje curenja
pristup dokumentima
Verifikacija/ timestamp preko zaStita autentic¢nostii
izvestavanje blockchaina, checksum vremenske oznake
za integritet
Publikovanje anonimizacija ocuvanje privatnosti i zastita od
metapodataka, eticki manipulacije sadrzajem

izbor platforme

& E2E komunikacija ovde oznaéava misaono celovit tok razmene —
od ideje, preko diskretne faze oblikovanja, do javnog izraZavanja, uz
ocuvanje konteksta, autorstva i etike.

Ovakva zastita nije samo tehnicka — ona je multidisciplinarna. Delo ne
samo da se Stiti od krade, ve¢ se §titi od pogresnog konteksta, izvrtanja
znacenja ili neautorizovanog preuredivanja. U tom smislu, digitalna
diskrecija je alat za pravilan oblik i pravu poruku jednog dela.




U svetu gde digitalni podaci postaju sve vazniji, akademski mislioci —
studenti, istrazivacdi i profesori — suocCavaju se sa izazovima ocuvanja
svoje intelektualne slobode. U ovoj eri algoritamskog nadzora i kvalitetnih
podataka, svaka ideja, bez obzira na njen oblik, nosi sa sobom
potencijale, ali i rizike.

Ovaj prirucnik pruza konkretne alate i tehnike za jacanje kreatorove
digitalne diskrecije, omogucavajuci mu da oslobodi svoj kreativni proces
bez straha od spoljnog uticaja. Vazno je da kroz stranice ovog priru¢nika
prepoznate i primenite strategije koje ¢e vam pomodéi da saduvate svoju
autonomiju i integritet tokom intelektualnog istrazivanja.

Q Nadamo se da ¢e ovaj prirucnik postati ne samo alat, vec i povod za
zajednicko promisljanje i razmenu medu onima koji razumeju vrednost
tihe misli.

Kroz narednih trinaest poglavlja, ovaj prirucnik postepeno razvija ideju
digitalne diskrecije od osnovnih pojmova do naprednih strategija.

Obraduju se teme kao Sto su:
- Digitalni identitet i kako ga oblikovati u skladu sa sopstvenim
ciljevima,
- Autentifikacija kao licna kapija u svet podataka,
- Sifrovanje koje stvara sigurnosni prostor unutar digitalnog

okruzenja,

- Upravljanje tragovima, kolaboracija i oblak, sve u svetlu diskretne
kontrole,

- Blockchain i metapodaci kao tehnicki alati sa filozofskim
dilemama,

- Arhiviranje i buduc¢nost, gde se diskrecija projektuje unapred.

Q Ova poglavlja nisu redosled znanja — ve¢ misaoni tok digitalne
odgovornosti.

Svako poglavlje nudi konkretne tehnike, alate i misaone okvire — da bi
akademski mislilac zadrzao kontrolu nad svojim idejama, kontekstima i
putevima deljenja.




A Napomena: Autor nema sponzorisani ni poslovni odnos sa
proizvodacima navedenih softverskih alata; njihova upotreba u tekstu
ima iskljucivo ilustrativni i obrazovni karakter.

Digitalna diskrecija nije ograni¢avanje znanja, ve¢ njegovo pazljivo
oblikovanje. Ona omogucava da ideje budu deljene kada su spremne —
u formi koja poStuje autorstvo, kontekst i slobodu stvaranja, ali i
dostojanstvo misaonog procesa koji im prethodi.

] Digitalna diskrecija pod&inje kao tehni¢ka zaStita — kroz alate,
protokole i kontrolu pristupa. Odatle se uzdize u etiGki kompas koji
usmerava kako delimo, ¢uvamo i razumevamo podatke. Na vrhu, ona
postaje misaoni prostor u kojem misao sazreva slobodno — bez
spoljasSnjih pritisaka, algoritamskih deformacija i nepromisljenog
izlaganja.




® M 2. Upravljanje pripadajucim autentifikacijama

U digitalnom prostoru, pristup podacima — bilo da su to li¢ni istrazivacki
nacrti, komunikacije sa saradnicima ili arhivirani rezultati rada — pociva
na autentifikaciji. Upravljanje pripadajucim autentifikacijama nije samo
sigurnosno pitanje, veé i strategija kontrole pristupa intelektualnim
resursima.

Dok su korisnicka imena i lozinke postali svakodnevna rutina, njihova
sloZzena organizacija, memorisanje i ¢uvanje sve viSe postaju deo
digitalne pismenosti za akademskog mislioca.

Slededi slojevi autentifikacije otkrivaju kako sigurnosni alati oblikuju
ritam pristupa i misaonu diskreciju unutar digitalnog okruzenja.

- dvofaktorska autentifikacija (2FA) i prijavljivanje bez lozinke
- rezervnirecovery kljucevi i procedure njihovog Cuvanja

@ 2.1 Vezbanje memorisanja “neuronskih §ifara”

Lozinka nije samo niz karaktera — ona je misaona struktura. U
akademskom kontekstu, lozinka moZe da postane produzetak mentalnog
obrasca, refleks svakodnevnog razmisljanja, pa ¢aki interni simbol neke
nedovrSene ideje. Upravo zato, veZzbanje memorisanja “neuronskih
Sifara” predstavlja ne samo tehni¢ku vestinu, ve¢ i misaonu disciplinu.

Zahtevi za bezbednim lozinkama (duzina, slozenost, jedinstvenost) Cesto
dolaze u konflikt sa sposobnoS¢u pamcéenja. Da bi se ta tenzija
prevazi$la, digitalni mislilac koristi strategije poput:

- povezivanja lozinki sa licnim mentalnim mapama, metaforamaili
stihovima (npr. “KaD>SaM>BiO==21!"),

- kreiranja logickih Sablona koji se menjaju u ritmu vremena
(sezonski prefiksi, numericki kodirani fragmenti ideja),

- stvaranja misaonih sidara — fraza koje se mentalno vezuju za
odredeni fajl, aplikaciju ili tip pristupa.

@ Zapisana lozinka kojoj je pristupilo drugo lice ne mora biti
kompromitovana, ukoliko je sac¢uvana u opisnom obliku koji zahteva li¢ni
misaoni klju¢ — na primer, kroz metaforu, unutrasnju referencu ili
subjektivni kod. Takva forma predstavlja misaonu diskreciju: algoritam
koji ne stiti podatke tehnicki, ve¢ znacenjem.




3 2.2. MenadZeri lozinki i njihova arhitektura

U vremenu kada se digitalni alati koriste za svakodnevne akademske
zadatke, upravljanje velikim brojem pristupnih lozinki postaje misaoni
izazov — ne samo logistiCki, veC i eticki. MenadZeri lozinki nude reSenje,
ali i otvaraju pitanja: kome poveravamo kljuéeve sopstvenih misaonih
prostora?

Razlikujemo tri glavha modela arhitekture:

- Lokalni menadzeri (npr. KeePass): lozinke se ¢uvaju na lokalnom
uredaju, bez cloud sinhronizacije. Prednost je puna kontrola — ali
uz rizik gubitka u slucaju kvara.

- Cloud-based resenja (npr. Bitwarden, 1Password): omogucuju
pristup sa viSe uredaja. Nude prakti¢nost, ali zahtevaju poverenje
u enkripciju i u politiku privatnosti servisa.

- Zero-knowledge sistemi: kompanija tehniCki ne moze videti
korisniCke podatke, jer su Sifrovani pre slanja. Ovi modeli postaju
standard za diskretnu praksu.

@ Preporuka: birati menadZere lozinki koji dozvoljavaju lokalni backup,
enkripciju na samom uredaju, i mogucnost kontrole recovery procedura
bez spoljne autorizacije.

Tabela 2 Upravljanje lozinkama

‘ Tip upravitelja Karakteristike Diskretna vrednost
@ Lokalni Fajl sa lozinkama se Guva Potpuna kontrola, ali
upravitelj lokalno, bez sinhronizacije zavisnost od uredaja
O Cloud-based @ Lozinke dostupne preko Prakti¢nost, uz potrebu
reSenje interneta, viSestruki uredaji za poverenjem
@ Zero- Enkripcija pre slanja, servis Visoka privatnost i
knowledge nema pristup sadrzaju kontrola nad podacima
sistem

ﬁi Preporuka: birati reSenja sa podrskom za offline bekap, mogucénost
lokalne kontrole nad recovery opcijama i transparentnu politiku
enkripcije.

[J Kada softver éuva misao, on mora znati da ne sme da je tumadi.
Upravitelj lozinki nije samo alat, ve¢ poverenik diskrecije.




-E 2.3. Dvofaktorska autentifikacija (2FA) i prijavljivanje bez
lozinke

U svetu gde digitalna prisutnost ostavlja trag, sloZzeni oblici prijave
postaju deo zastite misaone autonomije. Dvofaktorska autentifikacija
(2FA) donosi dodatni sloj potvrde identiteta — kombinaciju neCega sto
znamo (lozinka) i necega §to posedujemo (kod, uredaj, biometrijski
podatak).

Postoji viSe pristupa:

- SMS kodovi: najSire primenjivani, ali i najranjiviji na presretanje.

- Authenticator aplikacije (npr. Authy, Google Authenticator):
dinamicki kodovi, ¢esto offline dostupni.

- Biometrija: otisak prsta, lice, glas — visok nivo prakti¢nosti, ali sa
diskretnim dilema o delegiranju pristupa telu.

- Sigurnosni klju¢ (hardware token): fizi¢ki uredaji koji potvrduju
prisustvo korisnika — idealni za digitalne istrazivacke arhive.

lako znac¢ajno povecéava sigurnost, dvofaktorska autentifikacija moze biti
nekomforna ili preoptere¢uju¢a — narocito kada je vezana za specificne
uredaje ili kompleksne tokove prijave. Stoga nije neophodno primenjivati
je univerzalno; treba je rezervisati za okruzenja koja nose povecane rizike
ili Guvaju podatke od posebnog znacaja.

@ Preporuka: birati metode koje ne oslanjaju zaStitu na servise koji
beleze biometrijske podatke, ve¢ one koje nude lokalnu verifikaciju i
nezavisnost od trecih sistema.

@ 2.4. Prijavljivanje bez lozinke — nova paradigma

Ubrzanim razvojem autentifikacije, javljaju se metode koje u potpunosti
eliminiSu lozinke. Koristi se:

- Magic Link (link za pristup bez lozinke, putem mejla),

- Biometrijsko automatsko prepoznavanje,

- Passkeys - Sifrovani klju¢evi vezani za uredaj, a ne za korisni¢ko
ime i lozinku.

Za akademske korisnike koji prelaze na platforme bez lozinke, diskrecija
zahteva pracéenje gde se kljucevi ¢uvaju, ko ih moze obnavljati, i da li
je pristup vezan za pojedincaiili ureda;.




Napomena: Pristup nije samo tehni¢ki — on je filozofska odluka o
granici izmedu prisustva i identiteta. Prijava bez lozinke ne zna¢i manju
bezbednost, veé vecu potrebu za svesnom kontrolom nad mehanizmom
ulaska.

Q,2.5. Rezervni recovery kljucevi i procedure njihovog ¢uvanja

Autentifikacija ne sme biti jednokratna misao — ona zahteva mogucénost
oporavka. Rezervni kljuéevi, backup kodovi i recovery metode cesto
odlucuju da li ¢e misaoni rad biti obnovljen ili izgubljen.

Diskretna praksa podrazumeva da rezervni kljucevi:

- budu generisani nezavisno od primarne lozinke, po mogudéstvu
offline,

- budu c¢uvani na razlicitim lokacijama — fizicki (USB sa
enkripcijom, Stampana kopija), digitalno (poseban cloud bez
sinhronizacije sa glavnhim nalogom),

- ne sadrze personalizovane oznake koje bi ih identifikovale kao
“kljuc” pri povrsnom pregledu.

Primer dobre prakse: Backup kodovi se mogu sacCuvati na
sigurnosnoj fles memoriji koja se koristi iskljucivo za recovery svrhe —
bez drugih fajlova, bez oznaka, na odvojenoj fizickoj lokaciji.

Tabela 3 Pregled rezervnih recovery metoda, strategija Cuvanja i rizika pri
nepaznji

f Recovery

A Rizik pri nepazljivom
tretiranju
Moguca identifikacija ako

Preporuceno ¢uvanje
metoda

i}

Stampana kopija u

Backup kodovi
E Enkriptovani
fajl

()

Cloud backup
(izolovani)

Q, Fizigki
sigurnosni
kljué

[J  Sifrovani
papirni zapis

neoznacenom fizi¢koj formi

USB sa Sifrom i bez drugih
fajlova

Poseban nalog bez
povezivanja sa primarnim
profilom

Sef sa fizicki kontrolisanim
pristupom

Unutar neutralnog objekta
(knjiga, mapa, kutija)

se zadrze pored uredaja

Gubitak ili pristup ako USB
nosi oznake kao “key”

Pristup trec¢ih lica ako je
nalog jasan po hazivu

Kompromitacija ako se
¢uva u dostupnim,
oznacenim prostorima

Dekodiranje znacenja ako
ima licne oznake ili naslov




Napomena: Diskrecija u c¢uvanju kljuceva podrazumeva ne samo
tehni¢ku zaSstitu, veé i semanticku neutralnost — da se znaéenje ne moze
lako odgonetnuti spoljasnjim posmatranjem.

ﬁi Cuvanje rezervnog kljuéa ne znadi samo zastitu fajla, veé i zastitu
znacenja koje taj fajl nosi.

=] Najvecdi rizik nije u fizickom gubitku podatka, ve¢ u tome da neko — Cak
i nehotice — prepozna njegovu vaznost zbog naziva, mesta gde je
sacuvan ili nacina na koji je oznac¢en. Diskretna zaStita podrazumeva ne
samo enkripciju, vec i paZljivo oblikovanje konteksta u kojem se kljuc
nalazi: bez upadljivih oznaka, bez povezivanja sa drugim misaonim
slojevima, i sa jasnom namerom da ostane neprimetan ¢ak i ako je fiziCki
vidljiv.

Autentifikacija nije samo proces prijave — ona je i ogledalo digitalnog
identiteta. Svaka lozinka, kod, fizicki token ili biometrijski signal jeste
potvrda necije prisutnosti u digitalnom prostoru, ali i naCin na koji se ta
prisutnost oblikuje, evidentira i interpretira.

U tom smislu, praksa upravljanja autentifikacijama predstavlja prvi sloj
konstrukcije identiteta: definiSe ko smo u datom digitalnom kontekstu,
kako se povezujemo sa svojim misaonim sadrzajem i koje granice
postavljamo prema spoljnim sistemima.

Identitet nije stati¢an; on je dinami¢an skup podataka, ponasanja i
odluka koje se menjaju u ritmu korisni¢ke interakcije. Nacin na koji
kreiramo pristup, ¢uvamo recovery kljuceve ili biramo 2FA metode
direktno uti¢e na oblik naseg digitalnog “ja” — onog koji drugi sistemi
prepoznaju, interpretiraju i pamte.

U narednom poglavlju, istrazujemo kako se digitalni identitet formira,
Sta ga c¢ini jedinstvenim, i na koje nacine ga mozemo kontrolisati
unutar akademskog i misaonog okruzenja. Dok autentifikacija postavlja
vrata, identitet definiSe prostor iza njih.




@ 3. Sifrovanje diska i fajlova

U digitalnom okruzenju, gde granica izmedu privatnog misaonog prostora
i kolektivnog sistema Cesto biva nejasna, Sifrovanje funkcioniSe kao Stit.
Ono nije samo alat za zastitu podataka — vec¢ i €in kojim autor odlucuje
kome, kada i pod kojim uslovima njegov sadrzaj postaje vidljiv.

Bez obzira na to da li se radi o nedovrSenim istrazivackim beleskama,
licnim dnevnicima razmisSljanja, nacrtima akademskih c¢lanaka ili
poverljivim radnim verzijama — fajl je misaona jedinica, a Sifrovanje je
njena zastitna struktura.

U ovom poglavlju razmatramo:

- kako se enkripcija primenjuje na Citave diskove, ali i selektivno, na
individualne foldere i dokumente,

- kako se oblikuju skrivene volumenske strukture, koje
omogucavaju dodatni sloj privatnosti unutar istog medijuma,

- koje vrste Sifrovanja se koriste za komunikaciju i razmenu sadrzaja
(PGP, GPG), i

- kako virtuelni diskovi omogucavaju modularnu zastitu misaonih
oblasti — aktiviranu po potrebi.

Analiza se ne zadrzava samo na tehni¢kim parametrima, ve¢ se fokusira
na misaoni ritam enkripcije: kada enkriptovati, Sta enkriptovati, na koji
nacin to oblikuje proces razmisljanja i koji se eti¢ki horizonti otvaraju
koriséenjem ovih alata.

U poglavlju ¢emo koristiti referenciranje po IEEE sistemu. Broj u uglastim
zagradama oznaCava redni broj izvora u bibliografiji knjige. Time
potvrdujemo kredibilitet tehni¢kih detalja, ali i ¢uvamo autorsku
preciznost.

@ 3.1. BitLocker Drive Encryption: kako radi, prednosti i mane

U radu sa istrazivackim nacrtima, licnim dokumentima i profesionalnim
zapisima, pitanje zaStite podataka postaje viSe od tehnickog zahteva —
ono postaje eticka odluka. Microsoftov BitLocker, dostupan u
profesionalnim i obrazovnim verzijama Windowsa, predstavlja
sistemsku opciju za Sifrovanje ¢itavih diskova i particija [1]. Njegova
svrha je da spreci neovlaséen pristup podacima, ¢ak i ako uredaj fizicki
dospe u ruke treceg lica.
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Kako funkcioniSe BitLocker

BitLocker koristi Advanced Encryption Standard (AES) u XTS modu, sa
opcijom 128-bitnog ili 256-bitnog kljuc¢a [2]. Oslanja se na hardverski
modul — Trusted Platform Module (TPM) — koji bezbedno c&uva
kriptografske kljuceve [1]. U najstandardnijoj konfiguraciji, korisniku je
omogucéeno da disk automatski bude otklju¢an pri pokretanju sistema,
dok naprednija podeSavanja zahtevaju PIN ili USB klju¢ za dodatnu
verifikaciju identiteta [1].

XTS mod (punim imenom XEX-based Tweaked-Codebook mode with
Ciphertext Stealing), razvijen posebno za Sifrovanje diskova, omogucéava
da svaki sektor bude Sifrovan zasebno uz dodatni kontekstualni
parametar — Sto obezbeduje otpornost na obrasce ponavljanja i
povecava bezbednost pri nasumi¢nom pristupu podacima.

Nakon uspesnog prijavljivanja, podaci su dostupni sistemu — Sto znaci
da su dostupni i procesima koji pretrazuju sadrzaj, poput indeksatora i
Windows pretrazivanja. Stoga, iako fajlovi ostaju Sifrovani dok je disk
zaklju¢an, nakon otklju¢avanja njihovi nazivi mogu biti iS¢itani, Sto
moze kompromitovati diskreciju ako sistem nije dodatno konfigurisan.

Q Tehnicka enkripcija nije uvek misaona zaStita. Disk se moZe Cuvati
kriptografski, ali kada je disk otkljucan misaoni sadrzaj (nazivi fajlova,
beleske, konceptualne strukture) moze postati vidljiv sistemu i
aplikacijama koje korisnik nije eksplicitno autorizovao

Prednosti

- Transparentna enkripcija: nakon otklju¢avanja, radna sesija ne
menja tok [1]

- Enkripcija operativnog sistema i podataka iz istog interfejsa

- Integracija u Windows Pro, Enterprise i Education izdanjima [2]

- Hardversko osiguranje klju¢eva putem TPM-a koje otezava
neovlaséeno kopiranje kljuceva [1]

- Ugradene recovery opcije: 48-cifreni recovery kod, Cuvanje u
Active Directory ili Microsoft nalogu [2]

- Automatske recovery opcije (offline kod), povezivanje sa Microsoft
nalogom
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/\ Ogranicenja

Nazivi fajlova i drugi metapodaci i dalje su indeksirani od strane
OS-a (vidljivo kroz Windows Search)

Nakon otklju€avanja, podaci ostaju dekriptovani dok se BitLocker
ne suspenduje ili iskljuci [1]

Za punu funkcionalnost zahteva Trusted Platform Module
(TPM 1.2+) ili USB startup klju¢; Home izdanje podrzava samo
uredajsku enkripciju s ograni¢enjima [1]

Korporativhe implementacije zahtevaju postavljanje politika
preko Group Policy ili Mobile Device Management reSenja [3]
Home verzije nemaju punu BitLocker podrSku: nude samo
ograni¢enu uredajsku enkripciju

% Preporuke dobre prakse

Uvek kombinovati TPM protector sa PIN-om za multifaktorsku
autentifikaciju [1]
Onemoguditi indeksiranje sadrzaja na enkriptovanim volumenima

da bi se zastitili nazivi fajlova
[Properties > Advanced > Uncheck indexing

Recovery kljuceve cCuvati offline, na drugom uredaju, ili u
bezbednom korporativnom skladistu (AD/Intune) [2]

Povremeno proveravati status enkripcije komandletom Get-
BitLockerVolume ili kroz Control Panel [4].

Q Komandlet (cmdlet) je specijalizovana PowerShell komanda za
automatizaciju zadataka u Windows okruZenju.

Q Sta otekivati?

Enkripcija se izvrS8ava u pozadini bez prekida rada; trajanje zavisi
od veli¢ine diska i opcije “used space only” [2]

Nakon uklju€ivanja na sistemskom disku, neophodan je restart da
bi zasStita bila aktivna [4]

Ukoliko BitLocker detektuje promenu hardvera ili sistemske
komponente, od korisnika se trazi recovery klju¢ pre ponovnog
podizanja sistema [1]

=] BitLocker ne Stiti podatke od korisnika — ve¢ od gubitka uredaja. Za
misaonu zaStitu, neophodno je razumeti gde prestaje njegova uloga, a
gde pocinje konfiguracija diskretne prakse.
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@ 3.2 VeraCrypt: otvoreno-sistemska enkripcija

VeraCrypt je besplatan, otvorenog koda alat za enkripciju ,,on-the-fly”
(OTFE), koji omogucava kreiranje virtuelnih zasti¢enih diskova unutar
fajla, ali i Sifrovanje cCitavih particija ili skladiSnih uredaja pre-boot
autentifikacijom. [5]

Korisnik moZe da izabere izmedu standardnih i skrivenih volumena: prvi
pruza uobiCajenu zastitu, dok drugi omogucéava plauzibilnu deniabilnost
- skrivena sloboda misaonog sadrzaja koja ostaje nevidljiva ¢ak i pod
pritiskom za otkrivanje lozinke. [6]

VeraCrypt podrzava niz jakih algoritama (AES, Twofish, Serpent,
Camellia, Kuznyechik) i njihovih kombinacija, radi pojacane otpornosti na
napade. Podrazumevane vrednosti za PBKDF2 iteracije kre¢u se od 200
000 do 500 000, Sto usporava brute-force napade, a rezim XTS-AES
obezbeduje integritet i poverljivost blokova podataka. [5]

U odnosu na zatvorene, sistemske enkripcije, VeraCrypt gradi poverenje
na transparentnosti. Kod je dostupan za pregled i reviziju, a razvoj se
oslanja na nezavisne audite: Fraunhofer-ov izvestajiz 2020. ukazuje da su
osnovni kriptografski mehanizmi bez ozbiljnih ranjivosti, ali da postoje
zamerke na zastarele implementacije RNG-ai RIPEMD-160 hash funkcije,
te na prakse razvoja softvera koje ne prate industrijske standarde za
kvalitet koda. [7]

Prednosti:

- potpunaautonomija korisnika: nema zavisnosti od TPM-a ni OS-a;

- skriveni volumeni pruzaju plauzibilnu deniabilnost;

- otvoreni kod omogucéava nezavisne provere i audite;

- viSe algoritamskih opcija i kaskadiranje dodatno komplikuju
napade.

/\  Ogranicenja i rizici:

- performanse mogu opasti na starijim maSinama zbog visokog
broja iteracija;

- akojevolumen montiran, fajlovi su dekriptovani u memoriji i ranjivi
na napade ,,evil maid” ili cold-boot;

- uprkos auditima, zastareli kod moze skriti skriveni bug;

- zaboravljena lozinka znadéi trajni gubitak podataka - nema
recovery opcije.
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(=] Skriveni volumen: Misaona suverenost i zastita privatnosti
VeraCrypt ne pruza samo sveobuhvatnu enkripciju; on omogucava
korisniku da definiSe koji sloj sadrZaja je stvarno prisutan. Kroz funkciju
skrivenog volumena, softver omoguc¢ava formiranje zasti¢ene oblasti
podataka unutar standardnog volumena, Cije postojanje nije tehnicki
dokazivo bez posebne lozinke. To znaci da korisnik moze pod pritiskom
(pravnim, fizickim, institucionalnim) da otkrije samo vidljivivolumen, dok
se misaoni sadrzaj zadrzava neotkriven. Ova sposobnost je pravno i
filozofski relevantan mehanizam zastite misli. Skriveni volumen je
oblik misaone suverenosti: moguénost da se kaze ,to je to“, i da to bude
istina, iako nije cela istina. VeraCrypt time ne S§titi samo fajl — S§titi i
odluku o kom sadrzZaju se moZe govoriti.

Ukoliko je aplikacija na USB-u, a kontejner na lokalnom disku, tragovi u
racunaru su svedeni na minimum.

(=) Moguénost skrivanja nije laZ— ona je struktura u kojoj se ne mora reéi
bas sve da bi se dokazalo da je ono Sto je re¢eno bilo istinito.

[] Primer 1 — Istrazivaéki dnevnik

Zamislimo autora koji vodi liéni misaoni dnevnik o etickim temama,
politiCkim strukturama i socijalnim dilemama. Istovremeno ¢uva beleSke
o akademskim radovima koji su javno dostupni. Skriveni volumen
omogucava da se misaoni zapisi Cuvaju od spoljne analize, dok se javni
deo otkriva bezrizika po li€nu poziciju.

Ako dode do provere uredaja, autor otkriva standardni volumen, dok
misaoni deo ostaje nevidljiv— ne samo fizi¢ki, ve¢ i konceptualno.

Jj Primer 2 — Tehnicka inovacija i zastita patenta

Autorski rad na inovaciji koja moze da postane patent ¢esto zahteva
diskreciju u ranoj fazi. U skriveni volumen se smestaju nacrti, vremenski
tok razvoja i internetska korespondencija, dok se u standardni stavlja
opsSta literatura i nerelevantna dokumentacija.

U slucaju institucionalne inspekcije ili provere pri prelasku granice,
standardni volumen se prikazuje kao ,,celina“, dok misaoni rad ostaje u
nedodirljivoj unutrasSnjosti — ¢uvajuci pravnu prednost i suverenost nad
intelektualnim materijalom.
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@ 3.3 PGP/GPG Sifrovanje dokumenata i poruka

U akademskom misaonom radu, razmena ideja Cesto ide paralelno sa
razmenom dokumenata i poruka. U tim situacijama, sigurnostiintegritet
sadrzaja postaju kljuéni. PGP (Pretty Good Privacy) i njegova otvorena
varijanta GPG (GNU Privacy Guard) kombinuju simetri¢no i asimetri¢no
Sifrovanje kako bi omogucili pouzdanu zastitu i verifikaciju podataka. [8]

[T Razlika izmedu §ifrovanja fajlova i poruka

Sifrovanje fajlova: PGP/GPG koristi simetriéni algoritam (npr.
Advanced Encryption Standard, AES) da Sifruje ceo fajl, i generiSe
privremeni ,session key”. Taj klju¢ se zatim asimetri¢no Sifruje
javnim kljuéem primaoca — ¢ime se omogucava efikasno
Sifrovanje velikih podataka bez gubitka brzine. [8]

Sifrovanje poruka: Poruka se prvo kompresuje (radi smanjenja
veli¢ine i kriptoanaliticke otpornosti), zatim simetri¢no Sifruje, pa
se zajedno sa sesijskim klju¢em Salje primaocu. Kljuc je zastiéen
javnim klju¢em, dok je sadrzaj dostupan iskljuCivo korisnicima sa
odgovarajuc¢im pravima za desifrovanje [8].

ﬁi U oba slucaja, ¢ak i ako neko presretne podatke, bez pristupa
privatnom kljucu sesijski klju¢ ostaje nedostupan —i sadrzaj ne moze biti
deSifrovan.

Q, Javni i privatni klju¢

Korisnik generiSe par klju€eva: javni (slobodno deljen) i privatni
(strogo ¢uvan). [9] Privatni klju¢ nikada ne sme biti deljen.

Javni klju¢ se koristi za Sifrovanje podataka, koje moze deSifrovati
samo onaj ko ima odgovarajuci privatni kljuc¢. Privatni klju¢ se
koristi za kreiranje digitalnog potpisa, Sto potvrduje identitet
posiljaoca.

Upravljanje kljucevima moze se vrSiti putem sistema nazvanog
“web of trust”, gde korisnici medusobno potpisuju kljuceve kako
bi potvrdili njihovu autenti¢nost, ili putem centralizovanih politika
koje koriste sertifikate za verifikaciju.
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/ Digitalni potpis
Digitalni potpis sluzi kao misaoni pe¢at — on potvrduje ko je neSto rekao

i Sta je reCeno, odnosno potvrduje autentiénost i integritet poruke ili
dokumenta. Proces ukljucuje nekoliko koraka:

1. lzraCunavanje sazetka poruke (hash) funkcijom poput SHA-256

2. Sifrovanje tog saZetka privatnim klju¢em posiljaoca.

3. Primalac deSifruje potpis javnim kljuc¢em posSiljaoca i uporeduje
dobijeni hash sa hash-om sopstvene kopije poruke. [10]

Ako se vrednosti poklope, primalac zna da je sadrzaj neizmenjen i da
dolazi od verifikovanog autora.

Digitalni potpis time postaje misaoni pecat: on ne samo da svedoCi o
tome ko je poslao poruku, veé i o tome da njen sadrzaj pre prijema nikada
nije bio promenjen.

(=) Digitalni potpis ne $titi samo sadrZaj — on S§titi i nameru iza tog
sadrzZaja.

Q) $taje hash funkcija?

Hash funkcija je matematicki algoritam koji od bilo kog sadrzaja (poruke,
dokumenta, recCenice) stvara jedinstveni digitalni otisak — niz karaktera
poznat kao hash vrednost. Taj niz ne otkriva sadrzaj, ali je strogo vezan za
njega.

@ Osobine hash funkcije:

- Jednosmernost: iz hash-a nije moguce rekonstruisati originalni

tekst

- Osetljivost na promene: i najmanja izmena u sadrzaju drasti¢no
menja hash

- Efikasnost: proverava dallije sadrzaj promenjen — bez potrebe da
ga oCitamo

U kontekstu digitalnog potpisa, hash omogucava da se potvrdi integritet
poruke: da niSta nije promenjeno izmedu slanja i prijema.
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[l Primer: promena jedne reéi menja ceo hash

@ Tekst poruke @ SHA-256 hash
vrednost (skraé¢eno)
Misaona sloboda je sustina dijaloga 7A9F...BC9D
Misaona sloboda je temelj dijaloga B12C...7AA0

‘ Promenom samo jedne reci (“sustina” > “temelj”) dobija se potpuno
novi hash.

To je osnova za proveru neizmenjenosti — ako se hash razlikuje, sadrzaj
je menjan.

[=] PGP/GPG $ifrovanje ne $titi samo fajlove, bitove na disku ili u mreznom
saobracaju— ono §titi misaonu razmenu. Kroz kombinaciju jednokratnih
kljueva, trajnih identiteta i digitalnih potpisa, akademski mislioci
dobijaju kanal u kojem misao ostaje verodostojna, netaknuta i potvrdena.
U tom sistemu, privatni klju¢ je prostor unutrasnje suverenosti, dok je
javni klju¢ pozivnica za misaoni dijalog.

@ 3.4 Virtuelni diskovi (VHD) sa enkripcijom po potrebi

Virtuelni diskovi (VHD/VHDX) su fajl-kontejneri koji operativhom sistemu
predstavljaju “pravi” disk. Tako kreiranom VHD-u moze se dodeliti slovo,
moze se formatirati i koristiti kao bilo koji drugi disk. Kada se doda
enkripcija po potrebi, VHD postaje modularni, privremeni “sigurnosni
dZep” za osetljive podatke — montira se samo kad mislilac Zeli da radi, a
potom se demontira i skladisti u zastiéenom okruzenju. [11]

Kako funkcioniSu VHD-ovi s enkripcijom

Da bi virtuelni disk bio funkcionalan i zaSti¢en, potrebno je proci kroz niz
koraka: od kreiranja kontejner-fajla, njegovog formatiranja i montiranja,
pa sve do aktivacije enkripcije i bezbednog demontiranja. Sledeca
procedura prikazuje standardnitok postavljanja VHD-a sa enkripcijom po
potrebi.

1. Kreiranje VHD-a: kreira se pomocéu Disk Management alata ili
PowerShell komandom
- Disk Management: Action P Create VHD P odabrati VHD ili
VHDX, veliCinu i lokaciju
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- PowerShell: New-VHD -Path C:\Secure\MyVault.vhdx -
SizeBytes 10GB -Dynamic
2. Montiranje i formatiranje:
- Disk Management » Attach VHD P formatiranje novog diska
(npr. NTFS)
- Sada je moguce upisivanje fajlova na kontejner-disk kao na
redovnom particionisanom medijumu.
3. Enkripcija po potrebi:
- Pokrene se BitLocker na montiranom VHD-u (Turn on
BitLocker) i odabere lozinka ili TPM+PIN
- Nakon enkripcije, svaki put kada se VHD fajl montira, sistem
automatski trazi autentifikaciju.
- Demontaza (Detach VHD) ¢uva VHD fajl u Sifrovanom stanju,
spreman za prenos ili bekap.

Prednosti

Virtuelni diskovi pruzaju fleksibilnost rada u slojevima, bez potrebe da se
ceo sistem opterecéuje osetljivim sadrzajem. U okruzenju koje zahteva
povremenu misaonu izolaciju, ova metoda omogucava odvojeno i
kontrolisano upravljanje podacima — uz poznate alate i minimalan
tehniCki prag.

- Modularnost: radi se samo na delu podataka, dok je ostatak
offline i nevidljiv pretraZzivaCima operativnog sistema

- Prenosivost: VHD fajl se moze kopirati ili sinhronizovati (npr. na
USB ili mrezu) bezrizika

- Jednostavnost: koristi isti BitLocker interfejs kao fizi¢ki diskovi

- Kontrola pristupa: montira se kad je potreban, a demontiranje
(Detach VHD) uklanja virtuelni disk iz aktivnog fajl sistema, Cime
se briSu tragovi sesije rada, dok Sifrovani fajl ostaje netaknut —
spreman za prenos ili bekap.

A Virtuelni disk je bezbedan od gubitka podataka ako se pravilno
demontira — ali aktivna sesija pri nestanku struje moZe ostaviti oSte¢enje
u fajl sistemu, kao i kod fizickih hard diskova kada ne postoji UPS zastita.

18




A Ogranicenja
VHD sa enkripcijom nije apsolutna zastita. Kada je montiran, fajlovi su
dostupni operativnom sistemu, Cime se otvara prostor za nezeljene
pristupe ili nepaznju. Takode, upotreba zavisi od verzije Windowsa, S$to
moze ograniéiti dostupnost alata u obrazovnim ili kuénim okruzenjima.

- Potrebno Windows Pro/Enterprise izdanje za BitLocker na VHD-u

- Montirani VHD jeste deSifrovan sistemu dok je aktivan — ranjiv na
“evil maid” napade

- Lozinka ili klju¢ moraju biti pametno ¢uvani; zaboravljena lozinka

je trajni gubitak

Ne Stiti tragove meta-podataka (ime fajla VHD kontejnera otkriva

se sistemu)

% Preporuke dobre prakse

Pravilnom primenom, VHD postaje efikasan alat za misaonu
segmentaciju i diskreciju. Klju¢no je da se kontejner koristi promisljeno:
ne sme ostati montiran duze nego Sto je potrebno, lozinka mora biti
sloZzena i bezbedno sac¢uvana, a svaki projekat treba da ima svoj odvojen
bezbednosni okvir.

- Cuvajte VHD fajl na odvojenom, $ifrovanom skladistu

- Montirajte VHD samo u sigurnom okruZenju i odmah demontirajte
po zavrSetku rada

- Koristite jaku lozinku ili TPM+PIN kombinaciju za viSeslojnu
verifikaciju

- Skalabilno: za razlic¢ite projekte pravite posebne VHD kontenjere
— misaona segmentacija

[®] Virtuelni diskovi sa enkripcijom po potrebi funkcioni§u kao misaoni
»pauza-tasteri“izmedu slojeva rada. Sve dok je VHD demontiran, osetljivi
zapisi ostaju izvan radnog prostora sistema. Montiranjem se pristupa
samo paZljivo selektovanim segmentima — nalik otvaranju beleZnice
posvecene jednoj konkretnoj temi. Zbog toga ovde govorimo o
modularnoj diskreciji.

(=) Kroz VHD se modeluje misaoni tok: montira se kada se fokusira na
odredenu oblast, a demontira kada je potrebno priviemeno povuci misao
iz rada.
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Primer upotrebe

Zamislimo doktoranda koji razvija prototip algoritma za masinsko uc¢enje.
U jednom VHD-u drzi radne verzije modela, skripte i eksperimentalne
podatke. U drugom, beleSke i delikatne analize — nedavne hipoteze,
napomene o neuspelim testovima.

Dok radi, montira oba kontejnera, ali svakog dana nakon sesije demontira
“analiticki” VHD i ostavlja montiran samo “kod” volumen. Tako sistem ne
“pamti” misaone zapise i ne ostavlja trag u indeksima ili kesiranim
fajlovima.

[w] Razli¢iti sistemi enkripcije ne predstavljaju samo tehniéka sredstva za
zaStitu podataka, vec¢ odraZavaju razli¢ite pristupe misaonoj autonomiji,
poverenju i granicama izlaganja. Dok BitLocker nudi jednostavnu zaStitu
kroz infrastrukturu operativhog sistema, VeraCrypt omogucava
viSeslojnu kontrolu nad samom egzistencijom podataka. PGP/GPG pruZa
sigurnu komunikaciju uz potvrdu integriteta misli, a virtuelni diskovi (VHD)
nude modularnu segmentaciju misaonog rada.

U tom sklopu, enkripcija se ne svodi na tehnologiju, ve¢ postaje misaoni
model pristupa sadrZaju, odgovornosti i samodefinisanja granica
vidljivosti. Od izbora alata, do nacCina koriS¢enja, svaki korak reflektuje
ne samo digitalnu sigurnost, ve¢ i misaonu strategiju korisnika.

@ Enkripcija nije $tit od spoljnog sveta — ona je misaona odluka o tome
Sta sme da postoji, kako sme da se deli i kome je poverenje zaista
namenjeno.
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& 4 Upravljanje digitalnim tragovima

Svaki rad na mrezi — bilo da se radi o akademskoj pretrazi, uredivanju
dokumenata ili razmeni podataka — ostavlja tragove koje sistem belezZi
automatski. Ti tragovi nisu samo tehnicki; oni predstavljaju misaone
repove prethodnih odluka, radnih verzija i li¢nih navika.

U kontekstu zastite miSljenja, intelektualne suverenosti i profesionalne
diskrecije, upravljanje digitalnim tragovima postaje praksa ocCuvanja
misaonog integriteta. Bilo da se radi o uklanjanju nevidljivih podataka iz
fajlova, koriSéenju anonimnih okruzenja ili kontroli mreznih identifikatora
— svaki korak doprinosi oblikovanju toga Sta ostaje dostupno, a Sta
misaono povuceno.

Prva metoda u ovoj oblasti bavi se metapodacima u dokumentima i
slikama — nevidljivim informacijama koje &esto izmicu paznji, a mogu
kompromitovati privatnost autora ili tok misaonog rada.

& 4.1 Ciienje metapodataka iz dokumenata i slika

U digitalnom okruZzenju, svaki dokument nosi viSe od onoga $to je vidljivo
na ekranu. Word fajl, PDF ili fotografija ne sadrze samo tekst i slike — vec¢
i niz nevidljivih podataka poznatih kao metapodaci. To su informacije o
autoru, vremenu kreiranja, uredaju, verzijama, komentarima, pa ¢ak i
GPS koordinatama kod slika.

U kontekstu akademskog rada, metapodaci mogu nenamerno otkriti
identitet autora, tok izmena, prethodne verzije rada ili tehnicke detalje
koji nisu namenjeni deljenju. Zato je ¢iSéenje metapodataka prvi korak
u upravljanju digitalnim tragovima — ne samo radi privatnosti, vec¢ i radi
profesionalne diskrecije.

/ Cis¢enje metapodataka iz Word dokumenata

Vazno je napomenuti da je pre svakog uklanjanja metapodataka iz
dokumenta, poZeljno sacuvati kopiju dokumenta pod drugim nazivom,
npr. naziv_dokumenta.rezerva.docx, ili god_mes_dat_naziv_origin.docx.
Navodenje datuma je uvek korisno kod vodenja evidencija o
meduverzijama. Datumi koje operativni sistem dodeljuje fajlovima nisu
uvek pouzdani — c¢ak i najmanja izmena u fajlu moze promeniti
vremensku oznaku i zamagliti stvarni redosled verzija.
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Word sadrzi ugradeni Document Inspector za lociranje i uklanjanje
skrivenih podataka. Postupak je slededi:

1.
2.
3.

Otvoriti dokument u Microsoft Word-u.

Kliknuti na File > Info > Check for Issues > Inspect Document.
U dijalogu Document Inspector oznaciti sve kategorije (author,
comments, revisions, custom properties) i kliknuti na Inspect.
Nakon pregleda, kliknuti Remove All pored svake pronadene
stavke.

Na kraju selektovati Close i saCuvati dokument pod novim
imenom ili prepisati preko postojeceg fajla.

Ovaj proces eliminise vecinu skrivenih podataka direktno u Word fajlu, ali
se preporuduje provera ponovnim inspekcijama nakon svake izmene ili
deljenja dokumenta. [12]

Kao jednostavna alternativa lokalnom Document Inspector-u, mogu se
koristiti besplatni online servisi. NajceSc¢e opcije su:

GroupDocs Metadata Remover (GroupDocs.Metadata) [13]
PDFCandle Word Metadata Remover [14]

Opsti koraci su isti:

4.

Posetiti stranicu izabranog alata.

Prevudi ili odabrati Word (.docx) fajl za upload.

Nakon pregleda dokumenta, oznaciti koji se metapodaci brisu
(autor, komentar, verzija, kompanija, datum) i pokrenuti
uklanjanje.

Kliknuti Save ili Download da bi se dobio ociSéeni fajl.

Saveti za bezbednost:

Koristiti servis sa HTTPS enkripcijomijasnom politikom uklanjanja
fajlova nakon obrade.

Ne ostavljati dokumente duze nego Sto je potrebno — preuzeti
ociScéenu kopiju i odmah izbrisati upload.

Za osetljive radove, razmotriti self-hosted reSenje ili lokalni alat
kako bi se izbeglo Cuvanje fajla na eksternim serverima.
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/ Cis¢enje metapodataka iz Excel, PowerPoint i Visio dokumenata

| Excel radne sveske (.xlsx) i PowerPoint prezentacije (.pptx) mogu
sadrzati niz metapodataka koji nisu vidljivi tokom rada, ali se beleze
automatski. UkljuCuju imena autora, komentare, beleSke, datume
izmene, eksternu povezanost i skriveni sadrzaj — sve §to moZze da otkrije
misaoni tok, tehnic¢ku pozadinu ili identitet autora.

Microsoft Office koristi Document Inspector za CiS¢enje u oba slucaja,
uz malu razliku u nazivima inspekcije. [15]

Za Excel (.xlsx ili .xls):

- Otvoriti radnu svesku

- Kliknuti File > Info > Check for Issues > Inspect Workbook

- Oznaciti sve kategorije (skriveni redovi/kolone, komentari, licne
informacije, veze)

- Kliknuti Inspect, zatim Remove All za svaku pronadenu stavku

- Sacuvati fajl pod novim imenom

Napomena: ako je aktiviran Shared Workbook, mora se prvo deaktivirati
da bi inspekcija bila mogucéa.

Za PowerPoint (.pptxili ppt):

- Otvoriti prezentaciju
- Kliknuti File » Info » Check for Issues »> Inspect Presentation
- Oznaciti sve dostupne kategorije (beleSke, komentari, liCne
informacije, skriveni objekti)
- Pokrenutiinspekciju i kliknuti Remove All po potrebi
- Sacuvati oCisc¢eni fajl
Napomena: prezentacije Cesto sadrze template informacije, imena

recenzenata i beleSke ispod slajdova — koje nisu direktno vidljive publici,
ali mogu da otkriju misaonu pozadinu rada.

ZaVisio (.vsdxili .vsd):

1. Otvoriti dokument u programu Visio.
2. Kliknuti na File » Info » Check for Issues
3. lzabrati Remove Personal Information.
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4. U Personal Information tabu, selektovati Remove these items
from the document.

5. Za uklanjanje potencijalno osetljivih podataka iz spoljnih izvora,
treba selektovati Remove data from external sources stored in
the document. Selektovanje ovog polja ne uklanja podatke koji su
povezani sa dokumentom. Uklanja samo izvor podataka sa crteza.
Ako se neki podaci iz izvora podataka nalaze na crtezu, potrebno
ih je ru¢no ukloniti.

6. Sacuvati dokument pod novim imenom ili prepisati postojedi fajl.

KoriS¢enjem istih koraka kao u Word-u, korisnici postizu doslednu
sanitaciju Office fajlova i spreCavaju nezeljeno izlaganje misaonih
tragova.

/ Cis¢enje metapodataka iz PDF fajlova

PDF dokumenti mogu sadrzati nazive autora, kljuCne reci, datum
kreiranja, komentare i ¢ak skriveni tekst. Dva metodoloSka pristupa:

- Adobe Acrobat Pro DC:
1. Otvoriti PDF i odabrati Tools » Redact » Remove Hidden
Information.

2. Acrobat skenira metapodatke, komentare i skrivene slojeve;
kliknuti Remove i saCuvati izmenjeni fajl.

- Osnovno brisanje kroz Properties:

1. U Acrobat Reader-u (ili slicnom alatu) izabrati File =
Properties > Description.

2. lzbrisati polja (Title, Author, Subject, Keywords) i saCuvati
novi PDF.

Za potpunu sanitaciju pogodna je opcija Sanitize Document jer uklanja i
skriveni tekst i elemente koje standardni Properties panel ne vidi.

“3 Prilikom kreiranja PDF fajla iz Word dokumenta (npr. putem funkcije
Save as > PDF), veéina metapodataka iz Word-a automatski se prenosi u
PDF, uklju¢ujuéi naslov, autora, komentare, pa i nevidljive revizije. Ako
polje Title u Word dokumentu nije eksplicitno popunjeno, naziv PDF fajla
u prozoru prikaza moze biti generisan iz generickih podataka — Sto dovodi
do neodgovarajuceg ili zbunjujuéeg naslova jezicka na ekranu.
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(=) Preporuéuje se da se metapodaci u Word dokumentu proveravaju i
ociste pre konverzije u PDF, ili da se naknadno izvrSiinspekcija u Acrobat-
u radi potpune kontrole

/ Cis¢enje metapodataka iz slika

Digitalne fotografije Cesto sadrze EXIF metapodatke (model kamere,
datum, GPS koordinate). U Windows 10/11 sistemu moze se koristiti
sledeci postupak:

U File Explorer-u pronaci slikovni fajl (.jpg, .pngi sl.).

Desni klik > Properties > kartica Details.

Kliknuti na Remove Properties and Personal Information.
Izabrati “Create a copy with all possible properties removed” ili
“Remove the following properties” i oznaciti zeljene stavke.

5. Kliknuti OK da se generiSe kopija ili prepise original.

il

Ovaj metod efikasno briSe GPS i ostale senzorne podatke, ali za
napredniju sanitaciju (batch proces i skriveni kanalni podaci) treba
koristiti specijalizovane alate.

9@ Uklanjanje metapodataka putem Windows File Explorer-a

Windows omogucéava osnovno uklanjanje metapodataka iz razliCitih
fajlova (npr. slika, dokumenata, PDF-ova) direktno iz File Explorer-a,
koristeéi opciju u svojstvima fajla.

Koraci:
1. Pronagifajl u File Explorer-u (npr. .jpg, .docx, .pdf)
2. Desni klik na fajl » izabrati Properties
3. Otvoriti karticu Details
4. Na dnu prozora kliknuti na Remove Properties and Personal

Information
5. U dijalogu koji se otvori, izabrati jednu od dve opcije:
- Create a copy with all possible properties removed — pravi
kopiju fajla bez metapodataka
- Remove the following properties from this file — omogucava
ruc¢no biranje koje metapodatke ukloniti
6. Oznaditi Zzeljene stavke (npr. Author, Date taken, Camera model,
Tags)
7. Kliknuti OK da se izmene primene
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@ - Ovaj metod ne uklanja sve vrste metapodataka (npr. skriveni

slojevi u PDF-u, revizije u Word-u)

- Za naprednije c¢iSéenje preporucuju se specijalizovani alati ili
inspektori unutar Office aplikacija

@] Kroz lokalnu kontrolu podataka — uklanjanjem metapodataka direktno
iz File Explorer-a — korisnik preuzima osnovnu kontrolu nad vidljivos¢u
fajla, bez dodatnog softverskog posredovanja. Taj gest predstavija
pocetni korak ka misaonoj diskreciji: definisanju sadrZaja bez otisaka
njegovog porekla.

= Nevidljivi slojevi dokumenta se ogledaju u metapodacima koji, iako
neprimetni tokom ¢&itanja, svedo¢e o misaonim tokovima i tehnic¢kim
tragovima autora. Ci§éenjem tih metapodataka briSe se arhiva
kognitivnih zaokreta, ostavljajuci iskljucivo ono $to je namenjeno javnom
uvidu.

(=) Brisanjem nevidljivih slojeva, defini§e se granica izmedu misaonog
puta i javne staze.

& 4.2 Rad u “sandbox” okruZenjima i privremenim profilima

Privremeno izolovana okruzenja i korisnicki profili stvaraju radni prostor
koji omogucava eksperimentisanje bez ostavljanja trajnih tragova na
glavnom sistemu. Ovi alati funkcioniSu kao misaono neutralne zone:
unutar njih se izvrSavaju zadaci, testiraju ideje i sprovodi rad, a po
zavrSetku sesije sve promene se automatski brisu.

U akademskom kontekstu, sandbox rad i privremeni profili omogucéavaju
korisniku da odvoji misaoni eksperiment od trajnog toka rada, Cime se
Cuva integritet glavnog digitalnog okruzenja.

&8 Windows Sandbox

Windows Sandbox je ugradena funkcija u Windows 10 Pro/Enterprise i
Windows 11 koja omogucéava brzo pokretanje Ciste, kratkotrajne instance
operativnog sistema. Sve promene u sandboxu se poniStavaju
zatvaranjem prozora.
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Koraci pri upotrebi:

1. Omoguciti Sandbox u Control Panel » Programs 2 Turn Windows
features on or off > oznaciti Windows Sandbox > Restart.

2. Pokrenuti Windows Sandbox iz Start menija.

U sandbox prozor kopirati ili instalirati aplikacije i izvrSiti zadatak.

4. Zatvoriti sandbox - svi fajlovi, instalacije i promenjeni registry
automatski se brisu.

w

8 Privremeni korisnicki profili

Kreiranje izolovanog, priviemenog profila unutar istog sistema
omogucava rad bez uticaja na glavni korisnic¢ki folder.

Na Windows-u:

1. Kreirati novi lokalni nalog bez administratorskih privilegija
(Settings » Accounts > Family & other users > Add someone else
to this PC)

2. Prijaviti se na taj nalog i izvrSiti radne zadatke

Odjaviti se i vratiti na glavni nalog

4. (Opcionalno) Izbrisati profil kroz System Properties > Advanced ~>
User Profiles > Settings - Delete iliru¢no iz C:\Users

w

Na Linux-u:

sudo useradd tmpuser
su - tmpuser

# rad u privremenom okruZenju
exit
sudo userdel -r tmpuser

Prednosti

- Efikasno poniStavanje svega uradenog nakon zatvaranja okruzenja

- lzolacija od glavnog sistema smanijuje rizik od nezeljenih tragova

- Brza dostupnost ugradenih alata bez potrebe za dodatnim
softverom

- Vracanje u Cisto radno stanje bez manuelne sanitacije
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A Ogranicenja

-  Windows Sandbox zahteva Pro/Enterprise ili Education verziju
sistema

- Ne moze se pokrenuti viSe sandbox instanci istovremeno u
standardnoj konfiguraciji

- Privremeni profili mogu ostaviti tragove u Event Log-u ako se ne
uklone sistemski

- Sandbox ne prenosi softverske licence i ne koristi konfiguracije
host sistema

% Preporuke dobre prakse

- Kopirati samo neophodne fajlove u izolovani prostor

- Nakon rada obavezno ukloniti privremene naloge i izvrSiti
sanitaciju keSa

- Ne oslanjati se na sandbox kao jedinu zastitu, ve¢ ga kombinovati
sa drugim metodama diskrecije

- Razmotriti napredne alate poput Sandboxie ili VMware Player za
kompleksne scenarije

=] Sandbox okruZenja i priviremeni profili predstavijaju digitalne
laboratorijume u kojima se ideje mogu testirati bez trajnosti ni obaveze.
Po zavrsetku, prostor se vraca u prvobitno stanje, a tragovi misaonih
koraka nestaju kao da se nisu ni dogodili.

&8 4.3 Anonimni pretraZivadi, VPN, Tor i Tails

U digitalnom prostoru, svaki klik, pretraga ili otvaranje stranice moze
ostaviti trag koji se povezuje sa identitetom korisnika. Da bi se misaoni
rad zastitio od nezeljenog profilisanja, prac¢enja ili izlaganja, koriste se
alati koji zamagljuju digitalni otisak — od anonimnih pretrazivaca do
specijalizovanih operativnih sistema.

U ovoj sekciji razmatramo ¢etiri klju¢na pristupa:

- Anonimni pretrazivaci koji ne beleze istoriju pretrage niti identitet
korisnika

- VPN servisi koji Sifruju saobrac¢aj i maskiraju IP adresu

- Tor mreza koja preusmerava podatke kroz viSe slojeva kako bi se
sakrila lokacija i aktivnost
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- Tails operativni sistem koji omogucava rad bez ostavljanja
tragova na racunaru

Ovi alati ne predstavljaju samo tehni¢ku zastitu — veé i misaonu odluku
o tome kako, kada i pod kojim uslovima se sopstveni rad prikazuje
spoljasSnjem svetu.

& Anonimni pretrazivadi

U pitanju su pregledaci koji ne Cuvaju istoriju pretrazivanja, ne vezuju
pretrazivanje za korisni¢ki nalog i blokiraju veéinu pratioca (trackera).

Koris¢éenjem DuckDuckGo, Brave ili sli¢nih pregledaca korisnik dobija:

- pretrazivanje bez vezivanja za svoje korisnicko ime ili nalog
- automatsko blokiranje oglasa i tracker skripti
- zaStitu od osnovnog fingerprintinga

Na Sta treba obratiti paznju:

- IP adresa ostaje vidljiva sajtu, osim ako se dodatno ne koriste VPN
ili Tor

- mobilne i desktop verzije se razlikuju po obimu zastite

- napredne funkcije (kao $to su ekstenzije) mogu biti ogranicene

& VPN servisi

VPN (Virtual Private Network) uspostavlja Sifrovani tunel izmedu
korisnikovog uredaja i VPN servera, sakrivajuci korisnikov stvarni IP i
Stiteéi saobraéaj od lokalnih nadzora.

Osnovne koristi:

- enkriptovanje celine korisnikovog internet saobracaja

- maskiranje IP adrese i lokacije

- zaobilaZzenje geo-ograni¢enja za pristup akademskim bazama i
publikacijama

Kljuéne tacke za proveru:

- politika Cuvanja logova (,,no-logs“ ili ,,delimi¢ni logovi®)
- zemljaregistracije i nadleznost provajdera

- brzina konekcije i broj dostupnih servera

- podrska za viSe uredaja i kill-switch opcija

- cena pretplate i mogucnost besplatnih/probnih verzija
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@) Tor mreza

Tor (The Onion Router) je decentralizovana mreza za anonimnu
komunikaciju putem interneta. FunkcioniSe kao peer mreza sa
dobrovoljnim uéeséem, u kojoj svaki korisnik moze pokrenuti sopstveni
¢vor (relay) i time doprineti ukupnoj anonimnosti sistema. Tor koristi
tehniku onion routing — viSeslojno Sifrovanje koje ¢ini da nijedan deo
mreze ne zna ko Salje podataki kuda on ide.

Q Otuda naziv “onion routing” — jer se poruka obavija slojevima
Sifrovanja, kao luk.

2 Princip rada
Kada korisnik otvori stranicu putem Tor Browser-a, njegov zahtev se:
1. Sifruje u tri sloja, kao slojevi crnog luka
2. Putuje kroz tri nasumiéno odabrana ¢vora:
- Ulazni ¢&vor zna identitet korisnika, ali ne zna krajnju
destinaciju
- Srednji évor zna samo prethodni i sledeci ¢vor
- lzlazni ¢vor zna samo krajnju destinaciju, ali ne zna identitet
korisnika
3. Svaki évor desifruje svoj sloj i prosleduje zahtev dalje — pri Cemu
nijedan ¢évor ne poseduje celokupnu informaciju o korisniku i
njegovim aktivhostima

Zahvaljujuci ovoj arhitekturi, Tor uspesno S§titi korisnika od mreznog
nadzora, cenzure i profilisanja.

®  Primer iz prakse
Korisnik se nalazi u javnoj biblioteci i koristi Tor da bi pristupio sajtu o

ljudskim pravima. Njegova sesija se Sifruje i prolazi kroz tri ¢vora: ulazni u
Nemagkoj, srednji u Kanadi i izlazni u Svedskoj. Sajt vidi samo izlaznu IP
adresu iz Svedske — bez ikakve veze sa korisnikom u biblioteci. Ni lokalna
mreza biblioteke ne zna koji sadrzaj je prikazan — samo da je koris¢en Tor.

8  Torkao peer mreza

Tor se oslanja na hiljade dobrovoljnih évorova koje pokreéu pojedinci i
organizacije Sirom sveta. Vrste ¢vorova:

- Ulazni (guard) - prvi ¢vor u sesiji
- Srednji (middle) - prenosi Sifrovanu poruku
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- lzlazni (exit) — posledniji ¢vor, koji komunicira sa spoljnim sajtom

Pokretanjem relaya, korisnici direktho doprinose stabilnosti i
anonimnosti mreze.

E Dostupnost Tor aplikacije
Tor Browser se moze besplatno preuzeti i koristiti na viSe platformi:

- Za racunar: Windows, macOS i Linux — dostupno na zvani¢noj
stranici Tor projekta (https://www.torproject.org/download/)

- Za mobilni telefon: zvani¢na aplikacija Tor Browser for Android
dostupna je na Google Play prodavnici

- Za iOS korisnike: trenutno ne postoji zvanic¢na Tor aplikacija, ali
se preporucuju alternativni pregledaci sa podrSkom za Tor mrezu
(npr. Onion Browser)

Ova dostupnost omogucava korisniku da koristi Tor i na licnim i na javnim
uredajima, uz zadrzavanje anonimnosti i zaStite saobracdaja.

R Kako pokrenuti Tor ¢vor (Tor relay)

Preporuka za pocetnike je da pokrenu sredniji ili ulazni évor — bez
izlaznog saobracaja koji nosi dodatne pravne rizike. Osnovni postupak na
Linux sistemima (npr. Ubuntu):

# Instalacija Tor paketa
sudo apt update
sudo apt install tor

# Uredivanje konfiguracije
sudo nano /etc/tor/torrc

Dodati sledece linije:

Nickname MojTorCvor

ContactInfo mojemail@primer.com
ORPort 443

ExitRelay O

ExitPolicy reject *:*
RelayBandwidthRate 5 MB
RelayBandwidthBurst 10 MB

Zatim pokrenuti servis:

sudo systemctl restart tor
sudo systemctl enable tor
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Nakon nekoliko sati, évor ée postati vidljiv u Tor mrezi i moze se pratiti
putem zvanicnih stranica Tor projekta.

Prednosti

- ViSeslojna anonimnost u komunikaciji

- Pristup cenzurisanom sadrzaju i .onion servisima
- Otporna mreza zasnovana na zajednici

- Tor Browser ne Cuva istoriju pretrage niti kolaci¢e

A Ogranicenja
- Sporije ucitavanje stranica zbog viSe slojeva Sifrovanja
- Neki sajtovi blokiraju Tor izlazne ¢vorove
- Internet provajderi mogu primetiti da se koristi Tor (iako ne znaju
Sta se pretrazuje)
- Dodacii ekstenzije mogu kompromitovati anonimnost — treba ih
izbegavati u Tor Browser-u

Tor projekt ohrabruje korisnike da ucestvuju kao releji, ali isti¢e vaznost
razumevanja svojih pravnih obaveza i mrezne politike.

ﬁ) Tails operativni sistem

Tails (The Amnesic Incognito Live System) je Linux distribucija koja se
pokrece sa USB-a ili DVD-a, ostavljaju¢i minimalne tragove na racunaru.
Na USB uredaju se nalaze i operativni sistem i folderi sa podacima,
ukljuCujuci opcioni persistent storage — Sifrovani prostor za Cuvanje
fajlova, lozinki i podeSavanja. Po zavrSetku rada, korisnik jednostavno
uklanja USB iz raCunara, ¢ime se prekida sesija i ne ostavljaju se tragovi
na lokalnom disku — Sto je narocito korisno kada se radi na tudem ili
javnom racunaru.

Q PoSto se sistem ucCitava direktno sa USB-a, performanse mogu biti
sporije u poredenju sa radom na lokalnom disku — narocito pri radu sa
veéim fajlovima, otvaranju aplikacija ili pokretanju viSe procesa.
Preporucuje se koriséenje USB 3.0 ili 3.1 uredaja radi boljeg odziva i
stabilnosti.

Kljucne karakteristike:

- sveveze idu kroz Tor mrezu (forced routing)
- sistemradiisklju¢ivo u RAM-u i briSe sve po iskljucivanju
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- dolazi s unapred konfigurisanim alatima za enkripciju fajlova,
elektronske poste i CiSéenje metapodataka

Na Sta treba obratiti paZnju:

- bootkodraGunara mora podrzavati pokretanje sa eksternih medija
(USB/DVD)

- Cuvanje podataka u persistent storage-u nosi rizik ako neko fizi¢ki
dode do USB-a

- performanse mogu biti ograniCene na starijim ili slabijim
masinama

- korisni¢ka greSka (npr. neproveren integritet Tails imidZza) moze
smanijiti nivo zastite

@ Prirucnik, pa time i sledeca sekcija zasnivaju se na aktuelnim i javno
dostupnim informacijama o alatima i servisima koji se koriste u svrhu
zastite privatnosti u digitalnom prostoru. Opisi funkcionalnosti, prednosti
i ograni¢enja napravljeni su u formi prakticnog pregleda i ne predstavljaju
zvani¢ne preporuke za pojedinacne proizvode.

Pre svake upotrebe navedenih alata, preporucuje se da se korisnik
upozna sa zvaniénom dokumentacijom i politikom koriSéenja svakog
servisa, kako bi se donela odluka u skladu sa sopstvenim potrebama i
stepenom digitalne izloZenosti.

Priruénik sluzi kao orijentacija u izboru metoda zastite, a ne kao tehnicka
specifikacija. Detaljnu konfiguraciju, licenciranje ili sistemske zahteve
treba proveriti direktno kod proizvodaca, jer se viemenom menjaju.

4.4 Smanjenje vidljivosti akademskih aktivnosti na mrezi

Radi oCuvanja profesionalne diskrecije i zastite digitalnog identiteta,
preporucuje se primena tehnickih mera koje smanjuju mogucnost
nezeljenog nadzora i automatizovanog profilisanja u akademskom
kontekstu. Poseban fokus stavlja se na upravljanje kolac¢i¢ima, blokiranje
elemenata za praéenje (trackera) i zastitu od digitalnog otiska (browser
fingerprinting).
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Upravljanje koladi¢ima

Kolaci¢i predstavljaju male podatke koje veb-sajtovi smeStaju na
korisni¢ki uredaj radi Cuvanja podeSavanja i praéenja sesije. lako
doprinose funkcionalnosti veb-stranica, mogu se koristiti za prikupljanje
podataka o obrascima pretrazivanja.

- PreporuCuje se onemogucavanje kolacica tre¢ih strana u
podeSavanjima pregledaca:

- Chrome: Settings > Privacy and security > Cookies and other
site data -~ Block third-party cookies.

- Firefox: Preferences > Privacy & Security > Enhanced Tracking
Protection » Custom - oznaciti “Cookies”.

- Savetuje se aktiviranje rezima potvrde za svaki zahtev (tzv. ,,ask
first” opcija).

- Periodi¢no brisanje kolaci¢a i keS memorije moze se obauviti
putem funkcije Clear browsing data ili kombinacijom tastera
CTRL+SHIFT+DEL.

- KoriS¢enje ekstenzija kao Sto je Cookie AutoDelete omogucava
automatsko uklanjanje neaktivnih kolacica.

- Privremeni rezimi rada (incognito/private mode) sprecCavaju
zadrzavanje kolaci¢a nakon zatvaranja sesije.

@ Digitalni identitet se gradi i kompromituje u neprimetnim
mikrosekvencama podataka. Kolacgicitrecih strana predstavljaju kanal za
neregulisano profilisanje.

“3 Onemogucavanje kolacCica trec¢ih strana ne utiCe na osnovnu
funkcionalnost vecine akademskih platformi, ali zna¢ajno umanjuje
povrsinu za pasivno prikupljanje podataka.

@ Blokiranje elemenata za pracenje (trackera)

Trackeri sluze za identifikaciju korisnickog ponasanja i kreiranje profilnih
obrazaca zasnovanih na viSestrukim izvorima. Njihovo blokiranje
umanjuje koli¢inu podataka dostupnih tre¢im stranama.

- Preporucuje se instaliranje ekstenzija za blokiranje trackera, kao
Sto su:
- uBlock Origin - Sirok spektar filtera za oglasavanje i trackere.
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- Privacy Badger — automatski prepoznaje i blokira skripte za
pracenje.

- NoScript - selektivno omogudéavanje kriptovanog sadrzaja.

Pregledaci sa ugradenim mehanizmima zastite:

- Brave - blokira reklame i trackere “out-of-the-box.”

- Firefox (Enhanced Tracking Protection) — zasti¢eni rezim,
dodatno smanjuju rizik od pracéenja.

Blokiranje automatskog ucditavanja skripti tre¢ih strana putem

alata kao Sto su uMatrix ili NoScript..

Redovno azuriranje listi blokiranja (npr. EasyPrivacy, Fanboy’s

Tracking List) preporucuje se radi pracenja novih oblika

prikupljanja podataka.

Q Ekstenzije koje automatski prepoznaju i blokiraju skripte (Privacy
Badger, uBlock Origin) ne zahtevaju dodatna podeSavanja i kompatibilne
su sa vec¢inom preglednika bez primetnog usporenja.

@ PonaSanje korisnika nije samo algoritamska meta — ono postaje
model koji oblikuje digitalne reakcije, reklamne tokove i akademsku
vidljivost. Upravljanje trackerima je preventivna strategija, ne luksuz.

ﬁ Zastita od digitalnog otiska (browser fingerprinting)

Fingerprinting obuhvata metodu identifikacije korisnika kroz analizu
jedinstvenih karakteristika sistema, kao Sto su operativni sistem, jezicka
podeSavanja, instalirani fontovi i rezolucija ekrana.

Preporucuje se koris¢enje pregledaca otpornih na fingerprinting:

- Tor Browser — nasumino menja niz parametara pri svakoj
sesiji.

- Firefox - podeSen u rezim Strict ili Custom u okviru Enhanced
Tracking Protection, automatski blokira poznate metode
fingerprintinga.

Dodatne preporuke uklju€uju onemogucéavanje komponenti:

- WebGL: webgl .disabled = true

- WebRTC: nedia.peerconnection.enabled = false

Standardizacija veliCine prikaza prozora i rezolucije ekrana

smanjuje mogucnost identifikacije.

Korisna je primena ekstenzija za ublazavanje fingerprintinga:
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- CanvasBlocker - detektuje i spreCava pokuSaje identifikacije
putem canvas metode.
- Trace -integrisana zaStita od praéenja i fingerprintinga.
- Preporucuje se povremena provera izloZzenosti putem servisa kao
Sto su amiunique.org ili fingerprintjs.com.

l Internet pregledacdi otporni na fingerprinting ne garantuju anonimnost,
ali sloZzenost njihovih identifikacionih parametara oteZava pasivnu analizu
korisnickog profila u okviru mreZnog saobracaja.

@ Digitalni otisak ne zavisi od aktivhog pona$anja, veé od sistemskih
karakteristika — zato je kontrola parametara prikaza i komponenti
jednako vazna kao i ponaSajna disciplina.

Primena navedenih tehni¢kih i proceduralnih mera doprinosi ouvanju
autonomije istrazivaca u digitalnom  okruZzenju, smanjenju
neautorizovanog nadzora i oCuvanju akademske diskrecije. Detalji o
zaStiti na mobilnim uredajima i u oblaku obradeni su u sledec¢oj sekciji.

E O 4.5 Zastita na mobilnim uredajima i u oblaku

Digitalna autonomija istrazivaca obuhvata ne samo radnu stanicu, vec i
mobilne uredaje i infrastrukturu u oblaku. S obzirom na njihovu
sveprisutnost, preporucCuje se primena specificnih tehnickih i
organizacionih mera radi smanjenja rizika od neautorizovanog pristupa i
pasivnog nadzora.

Zastita na mobilnim uredajima

Mobilni telefoni i tableti predstavljaju znacajan faktor izloZzenosti,
narocito zbog kontinuirane povezanosti, fiziCke dostupnostii niskog nivoa
hardverske izolacije.

- Sifrovanje uredaja: Aktivacija sistemskog $ifrovanja (npr. File-
Based Encryption na Androidu ili Data Protection na iOS-u)
omogucava zastitu podataka u mirovanju.

- Kontrola dozvola aplikacija: Preporucuje se periodi¢na revizija
dozvola aplikacija, posebno pristupa lokaciji, mikrofonu, kameri i
kontaktima.

- Deaktiviranje unifikovanih identifikatora:

- Android: Resetovanje "Advertising ID";
- i0S: Ogranicavanje prac¢enja putem "Limit Ad Tracking".
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- Privatni DNS servisi: KoriS¢enje DNS-over-HTTPS (DoH) ili DNS-
over-TLS (DoTl) onemogucava pasivno pra¢enje DNS zahteva.

- Firewall aplikacije: Alati kao S§to su NetGuard (Android)
omogucavaju granularnu kontrolu mreznog saobracaja aplikacija
bez root pristupa.

- Automatsko zakljucavanje ekrana i biometrijska
autentifikacija: PodeSavanje kratkog perioda neaktivnosti pre
zaklju€avanja, uz dvofaktorsku autentifikaciju kada je to moguce,
moze da bude zamorno, ali je i korisno

@ Mobilni uredaj nije samo alat — on je proSirena radna povrsina Ciji su
podaci ¢esto nevidljivo izloZzeni.

& Zastita u okruZenju oblaka

Koriséenje cloud servisa za skladiStenje, sinhronizaciju i saradnju
zahteva dodatne mere opreza, kako bi se oCuvala akademska diskrecija i
kontrolisao tok osetljivih informacija.

- End-to-End Sifrovanje datoteka: Preporucuje se lokalno
Sifrovanje pre otpremanja na oblak (npr. VeraCrypt, Cryptomator).

- Odabir provajdera sa evropskom jurisdikcijom: Servisi koji
podlezu GDPR regulativi (npr. Tresorit, pCloud EU) imaju stroze
politike privatnosti.

- Dvofaktorska autentifikacija (2FA): Aktivacija dodatne zastite za
pristup nalogu, posebno kod servisa kao $to su Google Drive,
OneDrive, Dropbox.

- Revizija deljenja: Periodi¢ni pregled javno dostupnih ili deljenih
fajlova i mapa.

- Ogranicenje sinhronizacije: Onemogucavanje automatske
sinhronizacije na uredajima koji nisu u aktivnoj upotrebi.

- Logovanje pristupa: Pradenje vremena, lokacije i uredaja sa kojih
je pristup realizovan.

@ Oblak ne brise odgovornost — samo je decentralizuje. O&uvanje
kontrole nad datotekama podrazumeva aktivhu i promislienu
konfiguraciju.
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Info-box: PreporucCeni alati i servisi za zaStitu privatnosti

Kategorija Preporuceni alati / servisi Namena
Mobilni NetGuard (Android) Lokalni firewall bez root
uredaji pristupa
DNS-over-HTTPS (npr. | Privatno reSavanje DNS
NextDNS, Cloudflare) zahteva
Privacy Dashboard (Android Vizuelna kontrola dozvola
12+) aplikacija
App Tracking Transparency Onemogucavanje pra¢enja od
(i0S) strane aplikacija
Tor Browser (Android/iOS) Pregledanje uz zaStitu od
pracenja
Oblak Cryptomator, VeraCrypt Lokalno Sifrovanje fajlova pre
otpremanja

Tresorit, pCloud (EU serveri) Cloud provajderi pod GDPR
jurisdikcijom

2FA (Google, Microsoft, Dodatni sloj bezbednosti pri

Dropbox, itd.) pristupu

Rclone (cul alat za Sigurna sinhronizacija prema
sinhronizaciju sa viSe servisa
enkripcijom)

Boxcryptor (do 2023, sada | Transparentno Sifrovanje cloud
nasleden od Cryptomator-a) foldera (nasledeni alati)

Prilikom odabira cloud servisa, posebno za akademsku upotrebu,
preporucuje se provera jurisdikcije i uslova c¢uvanja podataka, uz
izbegavanje reSenja koja automatski indeksiraju sadrZaj radi komercijalne
analize.
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& 5. Sigurna kolaboracija i komunikacija

U akademskom okruzenju, poverenje ne pociva samo na struénosti
sagovornika, ve¢ i na infrastrukturnim mehanizmima koji omogucavaju
sigurnu  razmenu ideja, nacrta i dokumentacije. Savremeni
komunikacijski kanali — od emaila do kolaborativnih platformi — sve
ceSce podlezu automatizovanim filterima i protokolima nadzora, ¢ime se
komunikacija pretvara u tehnicki izazov, a ne samo sadrzajni zadatak.

U slucaju kada filter iz nekog razloga zakljucCi da je sadrzaj priloga (npr.
PDF dokument) povezan sa domenom koji se nalazi na crnoj listi, on
blokira prenos imejla uprkos tome Sto sam posSiljalac nije u vezi sa tim
domenom. Iz ovog primera, jasno se uocCava kako filteri funkcionisu bez
konteksta i nuZzne preciznosti. Takvi primeri ne samo da otezavaju
svakodnevnu komunikaciju i oduzimaju kreativho vreme mislioca, vec¢
stvaraju potrebu za sistemskom izgradnjom poverljivih kanala razmene
koji podrazumevaju otpornost na pasivne forme nadzora.

U ovom poglavlju analiziramo:

- alate za Sifrovanu elektronsku komunikaciju,
- platforme za sigurni et i zajednicki rad,
- pravila digitalnog bontona u akademskoj kolaboraciji.

@ 5.1 Alati za Sifrovanu elektronsku komunikaciju

U prenosu osetljivih akademskih podataka, end-to-end enkripcija
postaje osnovni preduslov poverenja. Kroz kombinaciju specijalizovanih
email servisa i PGP ekstenzija, istrazivaCima se omogucava da svaka
razmena poruka ostane privatna i autenticna — ¢ak i kada prolazi kroz
nepoznate servere, automatizovane filtere i heuristicke mehanizme
nadzora.

@ U moru nadzora, nesifrovana poruka je razotkrivena misao — enkripcija
je kljuc koji odvaja dijalog od Spijuna.

#=7 Enkriptovani email servisi

Odabrani servisi nude unapred konfigurisan sistem zastite, uz podrsku za
enkripciju tela poruke i priloga, kao i transparentnost u pogledu ¢uvanja
metapodataka.
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- ProtonMail
- Automatska end-to-end enkripcija unutar domena.
- Moguénost slanja Sifrovanih poruka korisnicima van sistema.
- Svajcarska jurisdikcija sa fokusom na nezavisnost podataka.
- Tutanota
- Sifruje kompletno sanduée — ukljudujuéi kalendar i kontakte.
- Ne zahteva unos li¢nih podataka pri registraciji.
- Nemacka jurisdikcija, uskladenost sa GDPR regulativom.

- Mailfence
- PGP-kompatibilno okruzenje sa moguénoSéu upravljanja
kljucevima.
- Kombinacija privatnosti i funkcionalnosti (kalendari,
dokumenti).

- Belgijska jurisdikcija.

@ End-to-end enkripcija obezbeduje diskreciju sadrZaja, ali ne Stiti uvek
zaglavlja, vremenske zZigove ili IP podatke. Za dodatnu zaStitu moZe se
kombinovati sa VPN servisima ili pristupom putem Tor mreZe.

‘:3 PGP plug-inovi za postojece email klijente

Za korisnike koji ve¢ poseduju email naloge (npr. Gmail, Outlook), mogu
se koristiti PGP dodatci radi uvodenja Sifrovanih poruka bez promene
celog sistema komunikacije.

- Mailvelope (Chrome / Firefox)
- Web-ekstenzija koja dodaje OpenPGP podrSku u interfejs
poznatih servisa.
- Korisnici samostalno upravljaju kljuc¢evima.
- Dobar izbor za brzu integraciju bez instalacije dodatnog
softvera.
- Mozilla Thunderbird
- Desktop email klijent sa ugradenom podrSkom za OpenPGP.
- Omogucava digitalno potpisivanje i Sifrovanje direktno iz
programa.
- Pogodan za korisnike koji Zele potpunu kontrolu.
-  FlowCrypt
- Gmail ekstenzija koja automatski enkapsulira Sifrovane poruke
u MIME format.
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- Omogucava laku razmenu kljuceva i kompatibilnost sa drugim
PGP korisnicima.

Sifrovan email nije samo tehnicka prepreka pred radoznalim oéima —
to je izjava o autonomiji akademskog dijaloga i poStovanju intelektualne
slobode.

m Pregled alata za Sifrovanu elektronsku komunikaciju

Alat / Tip Enkripcija |Jurisdikcija Tehni¢ka Preporuéeno

Servis  resenja / privatnost g|ozenost za poé&etnike

ProtonMail Email End-to-end évajcarska Niska Da
servis (unutar
domena) +
eksterni pristup
Tutanota Email End-to-end + Nemacka //Niska Da
servis metapodaci GDPR
Mailfence Email PGP Belgija / Srednja A Uz
servis kompatibilnost GDPR osnovno
predznanje
Mailvelope Web- OpenPGP Zavisi od Srednja Da
ekstenzija (lokalni klijenta (uz vodig)
kljucevi)
Thunderbird Email OpenPGP Nezavisno Srednja A Za
klijent tehnicki
upucenije
FlowCrypt Gmail MIME + SAD (servis Srednja Da (uz
ekstenzija OpenPGP zavisi) Gmail nalog)

! U slucaju nepostojanja prethodnog iskustva sa enkriptovanim
porukama, preporucuje se kombinacija specijalizovanog email servisa
(npr. ProtonMail) sa jednostavnom PGP ekstenzijom (npr. Mailvelope).
Takva kombinacija omogucava bezbednu komunikaciju bez naprednog
tehnic¢kog znanja.

Ep Scenario primene: akademska razmena sa PGP podr§kom

Istraziva¢ koristi Tutanota za slanje Sifrovane poruke, dok saradnik koristi
Gmail sa Mailvelope dodatkom. Poruka se automatski enkriptuje, dok
primaocu stize uz instrukcije za deSifrovanje ili direktnu PGP obradu
putem ekstenzije. Standardizovani format OpenPGP omogucava

41




medusobnu razmenu bez obzira na servis, pod uslovom da su javni
kljucevi prethodno razmenjeni.

(] 5.2 Bezbedni chat i platforme za zajednicki rad

U akademskoj saradnji u realnom vremenu, povjerenje se gradi na
sigurno zasticenim kanalima, a ne na pretpostavkama o
dobronamjernosti svih posrednika. Bez end-to-end enkripcije, svaka
razmena poruka i dokumenata ostaje izlozena pasivhom nadzoru,
¢uvanju metapodataka’ i moguc¢im zloupotrebama.

@ Prinesifrovanom razgovoru svaka re¢ je potencijalno vidljiva svima.

Secure chat

Niski nivoi interakcije — jedan-na-jedan poruke i grupni ¢etovi — mogu
biti zaSti¢eni specijalizovanim aplikacijama:

- Signal

- Open Whisper Systems protokol: end-to-end enkripcija za
privatne i grupne razgovore.

- Minimalni metapodaci na serveru i opcija samouniStavanja
poruka.

- Otvorenikod, redovna revizija sigurnosti.

- Matrix/ Element

- Decentralizovana arhitektura: korisnik bira svoj homeserver2
ili koristi javni.

- Olm/Megolm protokoli za end-to-end (E2E) enkripciju u
direktnim i grupnim sobama.

- Kompatibilnost sa raznim klijentima, podrSka za bridge ka
drugim mrezama.

“3 E2E enkripcija skriva samo sadrZaj poruka. Metapodaci poput liste
ucesnika, vremenskih oznaka i broja poruka i dalje mogu ostati vidljivi
serverima. Za minimalizaciju vidljivosti, preporucuje se koris¢enje
prilagodenih homeservera ili VPN-a.

- metapodaci > podaci o podacima — npr. vreme slanja, IP adrese, broj poruka
2 - homeserver = server koji korisnik koristi za povezivanje na mrezu, lokalni ili javni.
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@ @ Kolaborativni alati sa end-to-end Sifrovanjem

Pored Cetova, akademski rad zahteva zajedniCko uredivanje
dokumenata, rokove i deljenje fajlova:

- CryptPad
- Web-bazirani editor za dokumente, tabele, prezentacije i
beleske.
- Sveobuhvatna E2E enkripcija sadrzaja, serveri ne vide Cist
tekst.

- Opensource i besplatan za osnovnu upotrebu.

- Nextcloud Talk + E2E plugin

- Integracija Cetova, video-poziva i deljenja fajlova unutar
Nextcloud okruzenja.

- Opcionalna E2E enkripcija za razgovore i fajlove.

- Moguénost hostovanja na sopstvenom serveru.

-  Keybase
- Timovi, kanali i fajl deljenje sa OpenPGP-baziranom
enkripcijom.

- Automatska razmena javnih klju¢eva putem Keybase profila.
- Integracija sa Git repozitorijumima za transparentno
verzionisanje.

Signal Mobilni/desktop Open Global Niska Da
chat klijent Whisper (serveriu
Systems (E2E)SAD)
Element DecentralizovanOlm/Megolm Zavisi od Srednja A Uz
(Matrix) chat klijent (E2E) homeservera osnovno
znanje
CryptPad Web SveobuhvatnaFrancuska Srednja A Uz vodié

kolaboracija E2E enkripcija
NextcloudVideo + chat+ Opcionalna Zavisiod Srednja/ A Za

Talk fajlovi E2E enkripcijahostovanja slozena tehnicki
upucenije
Keybase Chat + fajl OpenPGP- SAD / Srednja A Uz
deljenje bazirana E2E varijabilno privatan kljug

43



! Za pocetak bezbedne real-time saradnje, moZze se kombinovati Signal
za bogatu mobilnu i desktop komunikaciju sa CryptPad-om za zajednicko
uredivanje dokumenata. Ovo osigurava brzu, a opet poverljivu razmenu,
bez sloZzenih server-postavki.

B Scenario primene: interdisciplinarni tim

Tim istrazivaca deli kratke poruke i fajlove preko Element klijenta na
sopstvenom homeserveru, dok paralelno vodi beleSke i verzije izveStaja u
CryptPad-u. Svi ¢lanovi koriste iste public-key servere za automatsku
razmenu kljuCeva, a periodicno resetovanje sobe smanjuje rizik od
prekomernog gomilanja metapodataka.

Q Najbolje prakse

- Uvek azurirati aplikacije na najnovije verzije radi bezbednosnih
zakrpa.

- Razmenitii verificirati javne kljuceve van samih platformi (licem
u lice ilivideo-poziv).

- Koristiti ,privatne sobe“ ili kanale sa ograni¢enim trajanjem.

- Kombinovati E2E alate sa VPN-om kako bi se sakrili metapodaci
o lokaciji i IP adresi.

2% 5.3 Pravila digitalnog bontona pri deljenju informacija

U digitalnoj kolaboraciji, ¢ak i najsuptilniji komentar moze oblikovati
autorovu ideju — zato je poStovanje i jasno¢a u komunikaciji jednako
vazna kao i sama sadrzina dokumenta.

Deljenje nacrta i komentara u elektronskom obliku nije samo tehnicki ¢in,
veé oblik akademske interakcije. Dokumenti u radnoj fazi predstavljaju
misao u razvoju, a komentari mogu biti podsticajni, ali i zbunjujuci ako
nisu jasno strukturirani. Zbog toga je vazno uspostaviti zajednicka pravila
razmene: kako se imenuju fajlovi, kako se obelezavaju promene, i na koji
nacin se komentari unose i uklanjaju. Ove prakse doprinose ne samo
tehni¢koj urednosti, ve¢ i kulturi medusobnog uvazavanja saradnika.

! Pravila digitalnog bontona osiguravaju da razmena nacrta protekne uz
jasnocu verzija, konstruktivan ton u komentarima i kontrolu pristupa.
Ovakav pristup Stedi vreme i Stiti intelektualni rad svih ucesnika.
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@@ Evidentiranje izmena u zajedni¢kim dokumentima

Naslovi fajlova treba da odrazavaju status i datum:

- Draft_v0.1_2025-07-16.pdf

- Review_v0.2_2025-07-20.docx

Svaka promena kreira novu verziju da bi se izbegao konflikt i
zadrzala hronologija izmene.

PreporucCuje se upotreba standardnih formata (PDF za konacCne
verzije; DOCX/ODT sa ukljucenim komentarima za radnu
razmenu).

24 Struktura i ton komentara

Koristiti alate za praéenje izmena (Track Changes, Google
Suggestion mode) kako bi se razlikovalo Sta je autor predlozio, a
Sta dodao recenzent.

Formulisati komentare konstruktivno i kratko:

- o Predlaze se pojasnjenje hipoteze na strani 3.

- ,,0Ovaj pasus je vrlo jasan; moguce je proSiriti primer.”
Izbegavati viSebojne markere i ,,sticky notes® koje mogu zbuniti
prilikom daljeg uredivanja.

Nakon zavrSene razmene, ukloniti zastarele komentare pre
konacnog slanja.

@ |E| Kontrola pristupa i povlacenje verzija

Ograniciti pristup dokumentu samo na direktno ukljucene
saradnike.

Koristiti verzionisane foldere ili alate (npr. GitLab/GitHub za LaTeX
projekte) kako bi se obezbedila transparentnost i rollback
mogucnost.

Za osetljive materijale primeniti dodatnu zastitu — lozinke ili
enkripciju fajlova prije deljenja.

Prakticni saveti

Drzati se minimalizma u komentarima: bolje je par jasnih
zapazanja nego mnostvo neorganizovanih beleski.

Verifikovati da svi saradnici vide najnoviju verziju pre zavrSne
diskusije.

Navesti rok za povratne informacije i na kraju procesa poslati
kratki rezime dobijenih komentara.
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O & 6. Privatnost u oblaku i referentni menadZeri

U digitalnoj svakodnevici akademskih mislilaca, granica izmedu
dostupnosti i izlozenosti postaje sve tanja. Fajlovi se Cuvaju, razmenjuju,
verzionisSu i komentariSu kroz mreze Cije tehnicke mogucnosti prevazilaze
lokalni hardver. Ali paralelno sa tom fleksibilno$éu dolaze i nova pitanja:
da li su podaci zaista privatni, da li se reference dele bez pristanka, i da li
se moze sinhronizovati bez odavanja?

Ovo poglavlje razmatra alate i prakse koji omogucavaju sigurnu upotrebu
cloud servisa i referentnih menadzera — bez kompromisa po pitanju
diskrecije.

() @ 6.1 Izbor cloud provajdera koji poStuje privatnost

U savremenom akademskom radu, sinhronizacija podataka preko oblaka
mora biti pouzdana, etic¢ka i tehnicki otporna. Cloud provajder ne ¢uva
samo fajlove — veé poverenje, rukopis u nastajanju, ideje koje jo§ nemaju
oblik i dokumente koji ne bi smeli da zavr§e na neproverenim serverima.

@ Privatnost u oblaku je nevidljiva spona poverenja — birati one koji
C¢uvaju misli, a ne prodaju ih.

lako se mogucnosti deljenja, verzionisanja i timske sinhronizacije ¢esto
reklamiraju kao prakti¢ne, najvazniji aspekt je zapravo pravna i tehnicka
struktura servisa. Nisu svi oblaci bezbedni, i nisu svi podatci pod istim
zakonskim rezimom — §to moze direktno uticati na integritet akademske
razmene. Zbog toga se preporucuje pazljiva selekcija cloud provajdera,
prema sledecim kriterijumima.

@ Kriterijumi za selekciju

- Zero-knowledge enkripcija: server ne zna sadrzaj fajla —niu
kom trenutku. Korisnik jedini poseduje kljuc.

- End-to-end enkripcija tokom prenosa i u mirovanju: podaci
nisu vidljivi ni dok putuju ni dok ,stoje*

- Transparentna politika privatnosti: jasno definisano ko ima
pristup, koliko dugo se zadrzavaju podaci i koje se informacije
cuvaju.
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- Lokacija servera: preporucuju se provajderi u jurisdikcijama koje
postuju akademsku i komunikacijsku slobodu (npr. Svajcarska,
Island, EU).

- Uskladenost sa GDPR-om i dodatnim regulatornim okvirom:
obavezno za evropske saradnike.

- Dvofaktorska autentifikacija (2FA): Stiti nalog ¢ak i pri
kompromitaciji lozinke.

- Bezbednosni auditi: nezavisne revizije i javno objavljeni rezultati
pomazu transparentnosti.

- Minimalno logovanje aktivnosti: izbegava se Cuvanje IP adresa,
vremena prijave, tipa fajla itd.

- Open-source kod: omogucava inspekciju sigurnosnih protokola
od strane nezavisnih struc¢njaka.

- Precizna kontrola pristupa: detaljno podeSavanje ko, kada i
kako moze da vidi ili menja sadrzaj.

Q Provajderi sa visokim stepenom privatnosti

Svajcarska / A GDPR-compliant,

Tresorit End-to-end

EU poslovna upotreba
Zero- Li¢ni i timski planovi uz
. K N
Syne.com knowledge anada © E2E zastitu
E2E = Offline pristup i sopstveni
pCloud . Svajcarska Delimiéno . ine pristup1 sopstven
opcionalna klijent
E2E + -y Fok tick Stit
Internxt open Spanija / EU Da okus na etiCku zastitu
source podataka

Uskladen sa Proton
Svajcarska Da ekosistemom (Mail,
Calendar)

Proton E2E +
Drive integracija

! Prilikom izbora cloud provajdera, ne odluCuje se samo o tome gde ¢e
fajl ,,stajati“, ve¢ o tome kako ¢e ideja biti Suvana, ko moze da je prati, u
kojoj meri je deo ekosistema slobode ili sistema kontrole. Pravi provajder
Stiti sadrzaj ¢ak i od sebe samog — jer zna da znanje pripada onome ko
ga je stvorio.
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@ ¥ 6.2 Enkripcija pre slanja na udaljene servere

Zastita podataka pocinje pre samog prenosa na cloud: lokalno Sifrovanje
stavlja klju¢eve pod kontrolu istrazivaca i eliminiSe rizik od neovlaséenog
pristupa na strani provajdera.

@ Nezastiéeni fajl u oblaku je kao otvoreno pismo u izlogu — enkripcija
pre slanja je nevidljiva koverta.

Pri lokalnom Sifrovanju pre sinhronizacije preporucuju se sledece prakse:

Folder-level kontejneri — virtualni Sifrovani folder koji se montira
kao disk. Fajlovi unutar njega vidljivi su tek nakon otkljuc¢avanja.
Koristiti alate poput Cryptomator ili VeraCrypt za kreiranje
Sifrovanih virtuelnih diskova. Svi fajlovi unutar kontejnera
automatski se enkriptuju i mogu biti otklju¢ani samo sa pravilnom
lozinkom ili klju¢-fajlom.

File-level Sifrovanje: svaki fajl se pojedinacno Sifruje — bez
pravljenja dodatnih foldera ili diskova.

Alati poput rclone crypt ili gpg omogucavaju da se svaki fajl
pojedinac¢no Sifruje pre upload-a. Ovaj pristup je idealan za
skripting i automatizovane tokove rada.

Transparentni sync alati sa enkripcijom. Transparentna
enkripcija omogucava da korisnik vidi fajlove i radi s njima kao i
obi¢no, dok se u pozadini deSava automatska zastita.

ReSenja kao Boxcryptor ili EncFS integriSu se sa lokalnim fajl
sistemom, pa korisnik radi kao da je sve neSifrovano, dok alat u
pozadini Sifruje i sinhronizuje promene.

Hardware-zasti¢eni kljucevi

Koris¢enje USB-tokena ili pametnih kartica (npr. YubiKey) za
C¢uvanje lozinki i privatnih klju€eva podize sigurnost navisi nivo, jer
se klju¢ nikada ne izlaze u memoriji raCunara.

Automatizacija enkripcije

Treba konfigurisati skripte ili sistemske task-ove da prave
Sifrovane bekape i potom ih Salju na cloud, umesto ruc¢nog
kopiranja fajlova.

Q Koraci za lokalnu enkripciju fajlova:

1.
2. Generisati novu Sifrovanu jedinicu ili kljué (lozinka + salt/fajl).

Instalirati odabrani alat (Cryptomator, VeraCrypt, rclone, GPG).
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Montirati (ili otvoriti) Sifrovani kontejner lokalno.

Prebaciti ili sinhronizovati radne fajlove u taj kontejner.
Demontirati (zatvoriti) jedinicu nakon zavrSetka rada.

Potvrditi da na cloud servisu nikada nisu vidljivi nesifrovani fajlovi.

S

ﬁ Salt je nasumicna vrednost dodata lozinki pre enkripcije, koja
obezbeduje jedinstvenost rezultuju¢eg hesa i Stiti od predefinisanih
napada. Pepper je dodatna tajna komponenta, ¢uvana van baze, koja
dodatno zamagljuje rezultate. Key stretching produzava proces
Sifrovanja, usporavajuéi pokuSaje nasilnog otkrivanja klju¢a. Zajedno
Cine temelje misaone arhitekture digitalne bezbednosti.

@ Lokalna enkripcija nije samo tehnoloska praksa, veé filozofija rada u
kojoj misao ne napuSsta prostor kontrolisan od strane autora. U vreme
kada se sadrZaj automatski sinhronizuje, odluciti da se prethodno zaStiti
znadi vratiti sebi suverenitet nad sopstvenim idejama.

! Lokalno Sifrovanje pre prenosa na udaljeni server garantuje da ¢ak ni
cloud provajder, ni napadac ko god pristupio serverima, ne moze doci do
Cistog teksta ili originalnih dokumenata.

8 @ 6.3 Softver za citiranje (Zotero, Mendeley) i zaStita baze

U akademskoj praksi, bibliografska baza nije tek zbir citata — ve¢ digitalni
ekvivalent licne biblioteke misaonih tragova. Njena nezasti¢enost, bilo
kroz otvorene priloge ili neSifrovane podatke, moze dovesti do izlaganja
ranjivih nacrta, belezaka i neobjavljenih radova.

@ Bibliotecka baza je skladiste misli — treba je zastititi kao $to se uva
rukopis u sefu.

@ Zotero: arhitektura i zaStita

Zotero Cuva sve podatke lokalno u jednom SQLite fajlu (zotero.sqglite —
baza podataka u jednom lokalnom fajlu koji sadrzi sve unose, belesSke i
povezane metapodatke), dok prilozi (PDF, slike, beleSke) mogu biti
sinhronizovani preko Zotero oblaka ili putem WebDAV-a.

Kljuéne komponente sistema skladiStenja i sinhronizacije su:

- Lokalna baza: zotero.sqglite u profilu korisnika
- Sinhronizacija priloga:

49




- Zotero cloud (podrazumevano nesSifrovano)

- WebDAV (protokol za pristup udaljenim folderima kao
lokalnim diskovima) - moZe se hostovati samostalno i
enkriptovati.

- Autentifikacija: dvofaktorska zastita naloga
- Kod: open source, klijent i server dozvoljavaju nezavisne
bezbednosne provere

ﬁ Preporuke:
- Sifrovati folder baze (npr. VeraCrypt ili Cryptomator)
- Koristiti sopstveni WebDAV sa E2E enkripcijom za priloge
- Praviti redovne offline bekape biblioteke (File > Export Library)

8? Mendeley: arhitektura i zastita

Mendeley ¢uva lokalnu bazu takode u SQLite fajlu, a prilozi se
sinhronizuju na Elsevier-ove servere bez dodatne enkripcije.

Lokalna baza: SQLite u korisnickom direktorijumu
- Sinhronizacija priloga: Elsevier cloud (nesifrovano)
Autentifikacija: opcioni 2FA na nalogu
Kod: zatvoreno / delimi¢no proprietary

@ Preporuke:
- Enkriptovati lokalnu biblioteku eksternim alatom
- Redovnoizvoziti .bib ili .ris fajl biblioteke
- Cuuvati prilozene fajlove u $ifrovanom folderu izvan Mendeley
direktorijuma

@ Reference menadZer ne Suva samo bibliografiju — on beleZi trag
kretanja kroz znanje. Stititi tu bazu znadi Stititi mapu sopstvene
intelektualne ekspedicije.

“3 Vecina korisnika koristi menadZere bez dodatne zastite — ali to ne
znaci da je to i bezbedan izbor.
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Q ZaStita bibliografske baze u tri koraka

1. Izabrati alat za lokalnu enkripciju (VeraCrypt, Cryptomator).

2. Sifrovati glavnifolder u kojem se nalazi zotero.sqlite ili Mendeley
baza.

3. Konfigurisati sinhronizaciju priloga preko bezbednog kanala
(WebDAV E2E) ili izbeci cloud sinhronizaciju.

[l Pregled Zotero vs Mendeley

Funkcija Zotero Mendeley
Lokalna baza SQLite (zotero.sglite) SQLite
Enkripcija lokalne Ne (zahteva eksterno Ne (zahteva
baze Sifrovanje) eksterno)
Sinhronizacija Zotero cloud (neSifrovano)ili = Elsevier cloud
priloga WebDAV (nesifrovano)
Samostalno Da, putem WebDAV Ne
hostovanje
Dvofaktorska Da Da
autentifikacija
Kod Open source Delimi¢no /

zatvoreno

!Zaétita reference manager baze podrazumeva viSe od zastite fajlova:
to je pitanje intelektualne autonomije. Lokalno Sifrovanje SQLite baze i
sigurni kanali za priloge c¢ine biblioteku otpornom na napade i
neovlasceni uvid.

O\ 6.4 Arhiviranje starih verzija u offline skladista

Cuvanje starih verzia dokumenta nije samo tehnicka mera
predostroznosti — to je Cuvanje toka istrazivanja i tragova intelektualnog
rada. Offline arhiva postaje klju¢na kada mrezni servisi zakazu, kada se
desi napad ili kada je potrebno vratiti se na verziju od pre mesec ili godinu
dana.

@ Bez arhive, proslost se brise - offline skladiste je digitalni sef
memorije
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Deljenje fajlova u ,,oblaku®“ donosi mobilnost, ali ne garantuje dugoroCnu
sigurnost. Zato se preporucuje paralelna arhiva — na mestu koje nije
povezano sa internetom, van domasaja mreznih rizika i sistemskih
greSaka. Offline skladiSte je prostor autonomije. Za uspes$no arhiviranje
starih verzija u offline okruzenju preporucuju se sledecée prakse:

- Organizacija foldera po verzijama
- Imenovati direktorijume po datumu i verziji (npr.
Project v1.0 2025-07-31/,Project v1.1l 2025-08-05/).
- Zadrzati jasnu hijerarhiju: godiSnji, mesecni, fazni fajlovi.
- Koris¢enje write-once medija
- Opticki diskovi visokog trajanja (M-DISC, Blu-ray) za
dugorocno Cuvanje.
- Verifikovanje zapisa posle pisanja i ¢uvanje liste serijskih
brojeva.
- Diskretni eksterni diskovi
- Eksterni HDD ili SSD, odvojeni od svakodnevnog rada, ¢uvani
na drugoj fizickoj lokaciji.
- Naizmenicno koriSéenje viSe diskova po principu ,rotate-and-
store“ podize stepen otpornosti.
- Sifrovani backup alati
- Softveri kao BorgBackup, Restic i Duplicity nude enkripciju,
deduplikaciju i kompresiju — uz mogucénost vracanja
prethodnih stanja.
- Immutable snimci/ snapshot-i
- ZFS/ZFS-on-Linux snapshot-i ili WORM (write-once-read-
many) konfiguracije pruzaju zastitu starih verzija od izmena.
- Onemogucéavanje brisanja starijih verzija bez adekvatnih
privilegija.
- Redovna proverai obnavljanje
- Jednom mesecno otvoriti staru verziju i potvrditi da je
funkcionalna.
- Evidentirati datum kreiranja i poslednje testiranja kopije.

Q Pravilo 3-2-1 za offline arhivu

1. Tri kopije podataka (original + dve rezervne).
2. Dva razli¢ita medija (disk + opticki disk / tape).

3. Jedna kopija van mesta rada (fizicki udaljena lokacija)
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@ Arhiva je odnos prema proslosti, ne prema rezervi. Kao rukopis na
pergamentu, stara verzija nosi tragove misaonog procesa, greSaka, rasta.
Offline skladiste nije samo bezbedno — ono Stiti kontekst i pricu iza
svakog dokumenta.

! Offline arhiva starih verzija podize sigurnost istrazivanja na viSi nivo:
Stiti od gubitka podataka, omogucava vracanje na tacno odredenu fazu
rada i garantuje dugoro¢no oCuvanje intelektualnih tragova.

A 6.5 Upravljanje rizicima i preporuke za periodi¢nu
reviziju praksi

Upravljanje rizicima i stalna revizija procesa klju¢ni su za odrzavanje
dugoroCne bezbednosti i poverljivosti akademskih podataka. Bez
kontinuiranog pracenja i prilagodavanja, Cak i najbolje podeSene
procedure mogu s vremenom postati neefikasne.

@ Upravljanje rizicima je dijalog sa neizvesno§éu — svaki pregled vraéa
kontrolu u ruke autora.

Delovanje po ustaljenom planu bez periodi¢ne kontrole rizika stvara novi
rizik, da se ne reguje na nove ranjivosti. Zato je neophodno uspostaviti
strukturu pregleda i azuriranja praksi koja obuhvata tehnologiju, ljude i
procedure.

Q Kljuéne aktivnosti za odrZavanje sigurnosti

- Redovni sigurnosni auditi
- Provera sistema, enkripcije, pravila pristupa i sinhronizacije.
- Moze se obaviti interno ili uz pomo¢ nezavisnih alata.
- Procena pristupnih privilegija
- MesecCni pregled ko ima pristup bazama, alatima i
skladistima.
- Uklanjanje suvisnih naloga i redefinisanje dozvola.
- Azuriranje softverai kriptografskih kljuceva
- Instalacija najnovijih verzija enkripcionih alata i reference
menadZera.
- KljucGevi se obnavljaju na svake 1-2 godine ili pri sumnji na
kompromitaciju.
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Q Kriptografski klju¢ je niz znakova koji omogudava Sifrovanje i
desifrovanje podataka.

- Testiranje oporavka podataka
- Povremeno vra¢anje bekapa iz offline arhive ili Sifrovanih
kontejnera.
- Verifikacija da se fajlovi otvaraju i da nisu oSteceni.
- Monitoring i logovanje aktivnosti
- Aktiviranje  belezenja vaznih dogadaja (logovanje):
pokusSaji pristupa, promene naloga, kori§éenje novih uredaja.
- Analiza mesecnih izvestaja.
- ObukaiusavrSavanje tima
- Polugodis$nje radionice o digitalnoj diskreciji i bezbednosnim
praksama.
- Deljenje vodica pri prelasku na nove alate ili metode.

Q) Periodi¢ni bezbednosni kalendar

Frekvencija Aktivnost

Svakog meseca Pregled pristupa i analiza logova
Svakog kvartala Audit sistema i aZzuriranje softvera
Polugodisnje Obnavljanje kljuceva i interne obuke

Godisnje Test oporavke podataka iz arhive

Periodi¢na revizija nije znak sumnje u sistem, ve¢ znak poverenja u
sopstvenu disciplinu. Ona potvrduje da intelektualni rad zasluZzuje ne
samo zastitu, vec i paznju u vremenu.

! Upravljanje rizicima podrazumeva spremnost za prilagodavanje — ne
kao izuzetak, ve¢ kao temelj bezbednosti. Mislilac koji redovno osvezava
sopstvene procedure §titi ne samo podatke, vec i etiku svog rada.
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m 7. Blockchain i decentralizovane tehnologije

U akademiskim krugovima se sve CeSc¢e raspravlja o nezavisnosti,
transparentnosti i nepovredivosti podataka. Decentralizovane mreze i
pametni ugovori otvaraju nove mogucnosti za verifikaciju autorstva,
¢uvanje i distribuciju istrazivackih fajlova, ali i za inovativnhe tokove
recenzije i zaStitu od cenzure.

@ Blockchain je knjiga poverenja koju pisu svi, a ne samo izdavaé.

@ 7.1 Verifikacija izvornog autorstva putem vremenskog
pecata u smart ugovorima

Sve CeSce se postavlja pitanje kako u digitalnom okruzenju dokazati da je
odredeni tekst, podatak ili vizuelni prikaz zaista nastao u rukama
konkretnog autora i u tacno odredenom trenutku. Pametni ugovori
zasnovani na blockchain tehnologiji nude reSenje: kriptografski otisak
rada se trajno belezi na mreZi, Cime se uspostavlja digitalni pecat
originalnosti.

@ Kada se ideja zabeleZi na lancu blokova, ona prestaje da bude
pretpostavka i postaje dokaz.

Q) Objasnjenje klju¢nih pojmova

- Kriptografski otisak (hash)

- Jedinstveni digitalni ,,potpis“ fajla — ako se ijedan znak u sadrzaju
promeni, hash se menja.

- Primer: fajl ,Rukopis.docx” generiSe hash a709... putem
SHA256 algoritma.

- Pametni ugovor (smart contract) — kod koji se automatski izvrSava
na blockchainu — u nasem kontekstu, on belezi hash i vremensku
oznaku bez potrebe za posrednikom.

- Timestamping - proces u kome pametni ugovor belezi tacan
trenutak kada je dokument registrovan — vremenska oznaka postaje
neizbrisiv deo lanca.
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Proces verifikacije autorstva

1. Autor zavrSava rad (npr. nacrt ¢lanka u PDF formatu).

2. Koristi alat za generisanje hasha (npr. Hasher, lokalni SHA256
generator).

3. Hash se unosi u pametni ugovor na blockchain mrezi (npr.
Ethereum, Polygon).

4. Ugovor belezi hash i datum upisa.

5. U svakom trenutku, bilo ko moze proveriti da li dokumentima
dokaz o autorstvu za konkretan datum — uporedivanjem hasha
dokumenta sa onim na mrezi.

() Zasto je ovo vazno za akademskog mislioca?

- x Dokaz o viemenu nastanka - idealno za istrazivacke podatke,
radne verzije, idejna reSenja.

- f Prevencija plagijata — dokument sa ranijim hash zapisom na
blockchainu potvrduje prvenstvo autorstva.

- x Nezavisnost od izdavaca - dokaz postoji bez obzira da li je rad
objavljen u ¢asopisu.

- x Interdisciplinarna primena — primenljivo na tekstove, audio
beleske, modele, vizualizacije, pa i datasetove.

Q Kako zapoceti

Korak Preporuceni alat / platforma

Generisanje hasha Hasher.online, OpenSSL, hashdeep

lzbor blockchain

. Ethereum, Polygon, Arweave
mreze

Kreiranje pametnog

EtherStamp, OriginStamp, Timestamp.or.
ugovora P g P p-org

PreporuCuje se deljenje ugovora (ID/link) sa

Deljenje dokaza
jen) z saradnicima koji Zzele da potvrde vremenski pecat.

U svetu u kome se digitalna reC lako kopira, pravi peCat autorstva nije logo
ni potpis — to je kriptografski trag zapisan u vremenskom sloju koji niko
ne moze promeniti.
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@ 7.2 Distribucija i skladi$tenje podataka na IPFS-u

U akademskim krugovima se sve ¢eSc¢e raspravlja o naCinima da se
istrazivaCki podaci i radovi oCuvaju izvan centralizovanih sistema. IPFS
(InterPlanetary File System) predstavlja decentralizovani sistem za
¢uvanje i deljenje fajlova, u kome se dokumenti ne identifikuju po adresi
servera, ve¢ po sopstvenom sadrzaju. Svaki fajl ima jedinstveni digitalni
otisak — koji garantuje da su sadrzaj i integritet zasti¢eni.

@ U sistemu gde adresa vise nije mesto, veé sadrZaj, autor vraéa
kontrolu nad sopstvenim radom.

Q ObjasSnjenje osnovnih pojmova

- Content addressing. Umesto da se fajl trazi po URL adresi
(lokaciji), IPFS koristi hash fajla kao identifikator — svaka izmena
u fajlu menja njegov identifikator.

- Swarm (mreza c¢vorova). Grupa racunara Sirom sveta koja
razmenjuje i Cuva delove fajlova — bez centralnog servera.

- Pinning. Akt ,kacdenja“ fajla na odredeni ¢vor, ¢ime se garantuje
dugoroCna dostupnost. Moze se zamisliti kao kacenje dokumenta
na oglasnu tablu: dok je zakacen, dostupan je svima.

- Gateway. Veza izmedu IPFS-a i klasicnog weba — omogucava
korisnicima da pristupe sadrzaju putem internet pregledaca (npr.
https://ipfs.io/ipfs/Qm...).

ﬁ Primer iz akademskog konteksta

Zamislimo istrazivaca koji zeli da dataset ostane dostupan i nakon
objavljivanja rada. Umesto klasi¢nog linka koji moze zastariti, on
postavlja fajl na IPFS i u fusnoti ¢lanka navodi njegov hash. Taj hash vodi
direktno do sadrzaja — nepromenjenog, proverljivog i trajnog.

= Koraci za upotrebu IPFS-a

1. Instalacija IPFS klijenta. Preuzeti IPFS Desktop za jednostavno
koriséenje, ili go-ipfs za naprednije korisnike.

2. Dodavanje fajlova. Koriséenjem komande
ipfs add dokument.pdf, dobija se jedinstveni hash (npr. omxy..).

3. Pinovanje sadrzaja. Fajl se ,kaci“ na ¢vor — bilo lokalno ili kroz
servis kao $to su Pinataili Infura.
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4. Deljenje hash adrese. Hash se moze podeliti putem e-maila,
ukljuciti u publikaciju ili dodati pametnom ugovoru (v. tacku 7.1).

5. Pristup sadrzaju. Bilo ko moze otvoriti
https://ipfs.io/ipfs/QmXy... i preuzeti fajl — bez obzira na
lokaciju originala.

Q Zasto IPFS ima smisla za akademsku zajednicu

- Otpornost na cenzuru: ¢ak i ako se glavni server ugasi, fajl
ostaje dostupan na drugim ¢vorovima.

- Integritet podataka: svaka izmena menja hash —
obezbeduje nepromenljivost.

- Fleksibilna dostupnost: radovi, prilozi i datasetovi mogu se
podeliti bez posrednika.

- Sinergija sa blockchainom: hash fajla moze se
timestampovati (vidi 7.1) radi dokazivanja autorstva.

Q Preporuceni alatii servisi
Alat / servis Namena Posebna prednost ‘

IPFS Desktop  Grafigki klijent za IPFS ST RN TS 2) Clet e

fajlova
o-ibfs Komandna linija za Napredne mogucénosti kontrole

go-1p napredne i integracije

Pinata S e Al.!tomatskl pinovanje i API
pristup

Infura IPFS Gateway i pinning servis Pov.ezw'a'mje sa  blockehain
aplikacijama

Textile Dugorocno skladiStenje + Skaliranje i Sifrovanje

Powergate enkripcija akademskih datasetova

Decentralizovana mreza nije samo tehnologija otpora — to je manifest
autonomije znanja, gde svaki istrazivaC postaje Cuvar sopstvenog
doprinosa.

! IPFS omogucéava da se akademski materijali ¢uvaju i dele bez
oslanjanja na centralizovane servise — uz garanciju dostupnosti,
nepromenljivosti i sinergije sa blockchain verifikacijom. Time se stvara
novi okvir poverenja u deljenje znanija.
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Q 7.3 Sledljivost i evidencija toka digitalnih sertifikata

U akademskim krugovima raste potreba za jasnom evidencijom svih
koraka u izdavanju, potvrdivanju i prenosu dokumenata i sertifikata.
Decentralizovani zapisi na blockchainu omogucavaju vidljiv, neizmenjiv
trag procesa — od prvog unosa do opoziva.

@ Transparentnost je novi ugovor poverenja: svaka transakcija postaje
javni testament odgovornosti.

Q Kljuéni pojmovi

- Zapis dogadaja (transaction log) - Svaka akcija — kreiranje,
izmena, prenos — belezi se u lancu kao transakcija sa autorom i
vremenom.

- Digitalni sertifikat (tokenized credential) - Pametni token koji
predstavlja diplomu, uverenje ili dozvolu, sa metapodacima o
izdavacu i vlasniku.

- Governance smart ugovor - Pravila ugradena u kod: definiSu ko i
kako moze da emituje, potvrduje ili opozove sertifikat.

- Audit trail - Hronoloski, nepovrediv zapis svih interakcija —
dostupan svim akterima, bez centralnog posrednika.

Kako funkcioniSe proces

1. Emitovanje sertifikata
- lzdavalac kreira token putem smart ugovora (npr. Blockcerts).
- Tokensadrzimetapodatke:ime, datumizdavanja, identifikator
izdavaca.
2. Distribucija i verifikacija
- Studentiliistrazivac prima link ili hash tokena.
- Bilo ko (poslodavac, saradnik) proverava validnost putem
blockchain explorer-a.
3. Opoziviobnova
- Ako je certifikat opozvan ili azuriran, novi token belezi
promenu, a stari ostaje u istoriji.
- Uvid u status: validan / opozvan / izmenjen.
4. Integracija u tokove rada
- Lokalniakademskiinformacioni sistem, servisi za elektronsko
potpisivanje i institucionalni repozitorijumi mogu se povezati
sa blockchain slojem.
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- Belezenje dogadaja, poput odbrane teze ili zavrSetka kursa,
moze se automatizovati putem pametnih ugovora.

Q Zasto transparentnost logistike i digitalnih certifikata ima smisla
za akademsku zajednicu

- Vidljivost svih koraka garantuje odgovornost izdavaca i
nosioca certifikata.

- Brza, jednostavna provera validnosti— bez poziva ili e-maila
univerzitetu.

- Otpornost na falsifikate i lazne dokumente; svaka promena je
javno zabeleZena.

- Dugorocna dostupnost zapisa ¢ak i kada originalni portalili
izdavac prestane s radom.

Svaki digitalni sertifikat je priCa o poverenju: kada se unese u
decentralizovanu knjigu, autoritet postaje transparentan, a verifikacija —
kolektivna.

Q Preporucdeni alati i platforme

Platforma / alat Svrha Posebna prednost

Blockcerts Open-source za izdavanje = Standardizovani  JSON-LD
sertifikata tokeni

Hyperledger Digital ID i verifikacija Fokus na decentralizovanu

Indy identifikaciju

Ethereum /  Opsti blockchain sloj Siroka podrska smart

Polygon ugovorima

Sovrin Decentralizovani ID Specijalizovan za verifikaciju
ekosistem dozvola

uPort/Veramo  Wallet reSenja za korisnike = Intuitivno cuvanje i prikaz
tokena

! Transparentna logistika i tokenizacija certifikata na blockchainu
podizu izdavanje i proveru akademskih dokumenata na nivo javne
evidencije. Svi koraci postaju proverljivii a sistem — otporan na
manipulacije.
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@ © 7.4 Scenariji upotrebe za peer review i izbegavanje cenzure

Zamislimo recenzentski proces u kome izveStaji ostaju anonimni,
nepromenljivi i dostupni bez dozvole izdavaca. Decentralizovane mreze
to ve¢ omogucavaju: uz IPFS i blockchain, recenzije, ¢lanci i komentari
mogu se trajno ocCuvati, bez zavisnosti od platformi koje kontroliSu
pristup.

@ Recenzija nije samo tehni¢ka procena — to je misaoni trag koji
zasluZzuje trajnost i slobodu.

[ Primeri primene decentralizovanih tehnologija

Anonimni depozit recenzija

Recenzentski izveStaji se postavljaju na IPFS; njihov digitalni

otisak (hash) belezZi se na blockchainu.

- Autor i urednik dobijaju potvrdu o prijemu izvestaja, ali
identitet recenzenta ostaje zaSti¢en.

- Hash je digitalni pecat fajla — menja se ¢ak i ako se dodaje
samo razmak u tekstu.

Otvoreni repozitorijumi radova

Naucni c¢lanci mogu se hostovati na decentralizovanim

évorovima, bez zavisnosti od jedne platforme.

- Ako se centralni server ugasi ili se pristup ogranici, ¢lanak
ostaje dostupan na drugim IPFS &vorovima.

- Time se omogucava trajna dostupnost istrazivackih rezultata.

Tokenizacija recenzentskog rada

Svaki objavljeni komentar ili izveStaj moze biti nagraden digitalnim

tokenom.

- Pametniugovor belezi doprinos, a reputacija recenzenta raste
sa brojem verifikovanih doprinosa.

- Tokeni se ne odnose na novac, ve¢ na potvrdu rada i doprinos
akademskoj zajednici.

Otpornost na cenzuru

Decentralizovano ¢uvanje ¢lanaka i podataka onemogucéava da

izdavac jednostavno ukloni sadrzaj.

- IstrazivaC moze podeliti rad sa zajednicom bez potrebe za
dozvolom ili validacijom centralnog sistema.

- Time se Stite misaona sloboda i distribucija ideja.
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Q Koraci za prvu primenu decentralizovanih reSenja

1. lzabrati mrezu za deployment pametnog ugovora (Ethereum,
Polygon, Tezos).

2. Generisati hash radnog fajla pomocu lokalnog alata (npr.
SHA256).

3. Kreirati pametni ugovor koji belezi vremenski pecat
(timestamping).

4. Postavitidokument na IPFS pomocu lokalnog ¢vora ili pinning
servisa.

5. Hash dokumentai podatke iz ugovora podeliti sa saradnicima
radi transparentne verifikacije.

6. Istraziti alate poput Arweave-a i Textile-a za dugoroc¢no, Sifrovano
skladistenje.

Recenzija je susret misljenja — kada se ona oslobodi od platformi koje
odobravaju ili odbacuju, znanje dobija svoj sopstveni prostor.
Decentralizacija ne §titi samo dokumente, veé¢ slobodu akademske
razmene.

! Primena blockchaina i IPFS-a u recenzentskom procesu omogucava
anonimnost, neizmenjivost i dostupnost bez ograni¢enja. Od depozita
izveStaja do tokenizacije doprinosa, istrazivacki rad dobija trajni otisak —
nezavisan od institucionalnih barijera i izdavackih ograni¢enja.
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0GP 8. Upravljanje digitalnim identitetom

U digitalnom okruZzenju, identitet istrazivaca viSe nije samo ime i prezime
— to je skup povezanih naloga, publikacija, adresa, metapodataka i
tragova aktivnosti. Od ORCID-a i DOI oznaka, preko institucionalnih
profila, do alternativnih persona i pseudonima, akademski mislilac mora
da balansira izmedu vidljivosti, kredibiliteta i zastite.

@ Digitalni identitet nije samo potpis — to je misaoni otisak koji ostaje i
kad se svetlost interfejsa ugasi.

Razmotricemo kako se identitet gradi, Stiti i prilagodava razli¢itim
kontekstima: od javnog nastupa u akademskoj zajednici, do diskretne
komunikacije u osetljivim istrazivackim tokovima.

@ 8.1 Balans izmedu akademskog kredibiliteta i anonimnosti

U digitalnom svetu istrazivacki identitet zahteva vidljivost za karijeru, ali i
diskreciju kad se bavimo osetljivim temama. Pravi balans omoguc¢ava da
objektivnost, reputacija i zaStita privatnosti koegzistiraju bez
kompromisa.

@ Vidljivost gradi kredibilitet, ali pametna nevidljivost ¢uva slobodu
misljenja.

Q Objasnjenje klju¢nih pojmova

- ORCID (Open Researcher and Contributor ID). Jedinstveni,
trajni identifikator istrazivaCa koji povezuje sve autorove
publikacije, projekte i grantove.

- DOI (Digital Object Identifier). Metapodatak dodeljen radu ili
datasetu radi trajnog, pouzdanog referenciranja i citiranja.

- Pseudonim. Alternativno ime ili alias koji Stiti vasu privatnost u
osetljivim diskusijama ili publikacijama.

El Kljucne strategije za uspostavljanje balansa

- Javnai privatnalica
- ORCIDi profesionalni profil (Linkedln, ResearchGate) koristite
za zvanicne publikacije i saradnje.
- Pseudonim ili drugi nalog pogodan je za blogove, forume ili
istrazivanja o kontroverznim temama.
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- Segmentacija komunikacije
- Poslovna e-adresai privatni email za saradnju pod imenom.
- Upotreba zasebne e-mail adrese na enkriptovanim servisima
(ProtonMail, Tutanota) za komunikaciju pod pseudonimom.
- Dosledno upravljanje metapodacima
- Svakom radu se dodeljuje DOI, koji se povezuje sa ORCID
nalogom radi potvrde autorstva i kredibiliteta.
- Veza izmedu stvarnog imena i pseudonima belezi se u
zasti¢enoj evidenciji — radi eventualne verifikacije.
- Rezervni digitalni profili
- Za pseudonime koji imaju kontinuitet u istrazivackom radu
moze se kreirati zaseban praéenja doprinosa i reputacije —
bez povezivanja sa stvarnim identitetom. profil radi
- Pristupni podaci se ¢uvaju u posebnoj aplikaciji za upravljanje
lozinkama, odvojeno za svaki digitalni identitet.

Q Kratki saveti

‘ (o] ] Preporucena praksa ‘

Vidljivost i kredibilitet Azuriranje ORCID naloga, uparivanje DOI oznaka,
ukljuc¢ivanje biografskih podataka

Diskrecija i zaStita KoriSéenje pseudonima i Sifrovanih email servisa
privatnosti

Organizacija i Vodenje evidencije profila i lozinki u bezbednoj
pracenje aplikaciji za upravljanje poverljivim podacima

(npr. Bitwarden, KeePassXC, Proton Pass)

istinit i autenti¢an ¢ak i u senkama anonimnosti.

! Balans izmedu ORCID-a i pseudonima Stiti reputaciju i sigurnost.
Segmentacijom komunikacije i doslednim upravljanjem metapodacima,
mozete istovremeno sticati kredibilitet i Cuvati privatnost istrazivanja.

@ || 8.2 Kreiranje i Cuvanje rezervnih digitalnih persona

Rezervne digitalne persone (alternativni identiteti) deluju kao nezavisni
entiteti koji omogucavaju slobodu izraZzavanja i dodatnu zaStitu misliocu
kada se bavi osetljivim temama ili anonimizovanim diskusijama. Pruzaju

64



misaonu fleksibilnost u komunikaciji, bez gubitka kontrole nad
integritetom glavnog digitalnog identiteta.

@ Rezervna persona nije bekstvo od odgovornosti, veé misaoni
instrument koji Stiti originalni identitet i hrabri na eksperiment.

Q Objasnjenje klju¢nih pojmova

Digitalna persona

Online identitet kreiran pod pseudonimom, koji obuhvata alias
(korisniCko ime), posebnu e-adresu, profilnu sliku i pratece
metapodatke. Koristi se za diskrethu komunikaciju i
anonimizovane doprinose.

Rezervni profil

Poseban nalog koji se koristi samo u odredenim kontekstima,
odvojen od glavnog istrazivackog identiteta.

Upravljanje aliasima

Postupak kreiranja, ¢uvanja i azuriranja viSe pseudonima bez
medusobnog otkrivanja.

Kljucéne strategije za kreiranje i cuvanje

Definisanje svrhe

Odreduje se kontekst u kome ¢e rezervna persona biti aktivna (npr.
diskusije o osetljivim temama, eksperimentalni blog, recenzentski
doprinos).

Izbor platformi

Biraju se servisi koji ne zahtevaju licne podatke i podrzavaju end-
to-end enkripciju (ProtonMail, Tutanota, decentralizovane mreze).
Kreiranje identiteta

Odabira se jedinstven alias, registruje odgovarajuéa e-adresa i
profil sa minimalnim metapodacima.

Zastita pristupa

Lozinke se ¢uvaju u bezbednoj aplikaciji za upravljanje poverljivim
podacima (npr. Bitwarden, KeePassXC). Aktivira se dvofaktorska
autentifikacija gde je moguce.

Dokumentovanje veze

Veza izmedu glavnog i rezervnog identiteta beleZi se u zasticenoj
evidenciji— bez deljenja s tre¢im stranama.

65




- Redovno odrzavanje
Periodi¢no se proverava validnost naloga, azuriraju lozinke i briSu
neaktivni profili.

Q Koraci za izradu rezervne digitalne persone

1. Definisati cilj upotrebe (npr. anonimizovana publika, neusmerena
recenzija).

2. lzabrati alias i kreirati novu e-adresu na enkriptovanom servisu.

3. Registrovati naloge na odabranim platformama uz minimalne
metapodatke.

4. Konfigurisati sigurnosne postavke (2FA, end-to-end enkripciju).

5. Uneti beleSku o vezi izmedu identiteta u zasti¢enoj evidenciji.

6. Svakih 3-6 meseci proveriti i azurirati pristupne podatke.

@ Rezervna persona oslobada istrazivaca da eksperimentise s idejama
bez straha od reputacionih posledica, a istovremeno Cuva integritet
glavnog identiteta.

Iustracija: Rezervna persona u istrazivanju osetljivih tema

Todor je filozof koji istrazuje etiku manipulacije u geopolitici. Njegovi
radovi problematizuju politiCku odgovornost elita i izazivaju Zive
akademske rasprave. lako je njegovo glavno digitalno prisustvo vezano za
univerzitetski profil, odlucuje da kreira rezervnu digitalnu personu — pod
pseudonimom Ethikos78.

Ova persona mu omogucava:

- Da diskutuje sa recenzentima bez predrasuda vezanih za njen
dosadasnji rad

- Da pristupa zatvorenim forumima gde se trazi diskrecija i zaStita
identiteta

- Dadelinacrte istrazivanja bez straha od institucionalnih reakcija

Svi tekstovi koje objavi preko Ethikos78 ostaju misaono uskladeni sa
njenim integritetom — ali joj daju prostor za slobodno izraZzavanje,
eksperimentaciju i dijalog koji inace ne bi bio mogué.

Q Todor koristi rezervnu personu ne kao masku koja skriva istinu, ve¢ kao
misaoni alat za proSirenje mogucénosti promisljanja bez kompromisa po
svoj glavni identitet.
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! Kreiranje i pravilno ¢uvanje rezervnih digitalnih persona obezbeduje
anonimnost i fleksibilnost u radu na osetljivim temama, dok glavhom
profilu ostavlja netaknutu profesionalnu reputaciju.

Dok su rezervne digitalne persone stub anonimnosti, e-mail adrese i
domeni ostaju primarna tacka na koju napadaci ciljaju. Sledec¢a tema
bavi se zastitom ovih ulaznih tacaka od neZeljene i zlonamerne poSte.

@ 8.3 Zastita e-mail adresa i domena od spam i phishing
napada

@ NeZeljena posta i phishing nisu samo tehnicki problemi, veé pretnja
poverenju i bezbednosti istraZivanja.

Q Objasnjenje klju¢nih pojmova

- Spam - NeZeljena elektronska posta s promotivnim ili
zlonamernim sadrzajem.

- Phishing - Tehnika obmane radi krade poverljivih podataka,
maskiranjem kao legitimna komunikacija.

- Domen - Deo e-mail adrese iza znaka @, koji predstavlja
organizaciju ili pojedinca.

- SPF (Sender Policy Framework) — DNS-zapis koji definiSe koji
serveri smeju da Salju poStu s datog domena.

- DKIM (DomainKeys Identified Mail) — Kriptografski potpis u
zaglavlju poruke, koji potvrduje integritet i autenti¢nost.

- DMARC (Domain-based Message Authentication, Reporting &
Conformance) — Politika koja odreduje kako postupiti s porukama
koje ne produ SPF ili DKIM proveru i Salje izveStaje o takvim
slu¢ajevima.

El Kljucne strategije za zastitu

- Konfigurisati SPF zapis u DNS-u i navesti sve legitimne poStanske
servere.

- Implementirati DKIM potpisivanje za svu izlaznu postu.

- Usmeriti politiku DMARC na ,quarantine“ ili ,reject” i pratiti
izveStaje o neuspelim proverama.

- Koristiti alias adrese i poddomene za razliCite svrhe: zvani¢nu,
internu i pseudonim skupljanje.

- Aktivirati dvostepenu autentifikaciju (2FA) na svim e-mail
nalozima.
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- Redovno proveravati DMARC izveStaje radi identifikovanja
zlonamernih pokusaja.

- Sprovoditi edukaciju o prepoznavanju phishing poruka medu
saradnicima.

Q Kratki saveti

‘ Cilj Preporucena praksa

Ocuvanje reputacije SPF, DKIM i DMARC zapisi u DNS-u
domena

Smanjenje nezeljene Alias adreseg, filtriranje i beleZenje spam-Llisti
poste

Zastita od phishinga Dvostepena autentifikacija, azuriranje lozinki,
redovna obuka

@ Pazljivo podesen sistem e-poste ne Suva samo poruke, veé i
poverenje koje one nose.

! Primena SPF, DKIM i DMARC politika, upotreba aliasa i 2FA ¢ine e-mail
adrese i domen otporni na nezeljenu posStu i phishing, Cime se Stiti
akademski identitet i integritet komunikacije.
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Q2 9. Metapodaci, eticki izazovi i otvorena nauka

Nakon Sto su digitalni identiteti i komunikacione zaStite postavili temelje
bezbednosti, prelazimo na sloj informacija koji je ¢esto nevidljiv —
metapodatke.

Oni imaju moé¢ da obogate istrazivanje, poboljSaju dostupnost i
interoperabilnost, ali ako se koriste neodgovorno, mogu ugroziti
privatnost ucesnika, narusiti integritet saradnika i oslabiti poverenje u
nauku.

U kontekstu otvorene nauke, metapodaci predstavljaju klju¢nu tacku
susreta izmedu transparentnosti i etiCke odgovornosti — i zahtevaju
precizno, refleksivno postupanje.

Q 9.1 Objasnjenje klju¢nih pojmova

- Metapodaci - Podaci o podacima: opisne, strukturne ili
administrativne oznake koje olakSavaju organizaciju, pretragu i
ponovno koris¢enje istrazivackog materijala.

- Geolokacija — Koordinatni podaci mesta prikupljanja uzorka,
¢esto automatski ugradeni u fotografije, audio ili video fajlove.

- Liéne oznake - Informacije koje mogu otkriti pojedinca, kao Sto su
pseudonim, adresa e-posSte, ID uredaja, ime ispitanika u
transkriptu.

-  FAIR principi (videti 9.2) — Skup smernica za upravljanje
podacima: Findable (pronadivo), Accessible (pristupacno),
Interoperable (medusobno povezivo), Reusable (ponovno
upotrebljivo).

- Otvorena nauka - Praksa transparentnog deljenja istrazivackih
rezultata i metoda, uz poStovanje granica privatnosti i etiCke
dozvole.

9.2 Metapodaci

Metapodaci su dodatni sloj informacija o istrazivackom materijalu —
kada i gde je kreiran, ko je u¢estvovao, pod kojim uslovima je analiziran i
kako se moze ponovo upotrebiti.

Pravilno oblikovani metapodaci olakSavaju pronalazenje, razumevanje i
povezivanje podataka izmedu razlicitih sistema.
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Medutim, nepromisljeno otkrivanje detalja poput geolokacije ili li€nih
oznaka moze izloziti uCesnike riziku i narusiti integritet istrazivackog
procesa.

@ Metapodaci su glas koji prica priéu o podacima — ako taj glas ne $titi
poverljivost, narusava etiku.

Kljuc¢ne strategije za odgovorno postupanje

- Uklanjanje ili maskiranje geolokacije i licnih oznaka

- Pre distribuiranja fajlova (fotografija, GIS podaci) izbrisati ili
anonimizovati GPS tagove.

- U tekstualnim transkriptima i tabelama zameniti imena ili
specificne lokacije pseudonimima ili generiCkim opisima
(“Lokacija A”, “Ispitanik 17).

- Metapodatke uskladiti sa medunarodnim Semama (Dublin
Core, DataCite) radi meDuplatformske interoperabilnosti.

- Navesti izvor podataka i metodologiju u metapodacima, ali
skrivati osetljive detalie u zasebnom, kontrolisanom
dokumentu.

- U referencama koristiti trajne identifikatore (DOI, Handle)
umesto putanja do lokalnih fajlova.

Q Kratki saveti
Cilj Preporucena praksa ‘
Zastita privatnosti ispitanika Brisanje GPS tagova, anonimizacija
licnih oznaka
Unapredenje dostupnosti i Standardizovani metapodaci (Dublin
interoperabilnosti Core, DataCite)
Transparentnost bez Odvajanje osetljivih detalja, upotreba
ugrozavanja poverljivosti DOl i trajnih identifikatora

@ Metapodati grade mostove izmedu istrazivanja i zajednice — ali bez
etickih temelja, ti mostovi ne vode poverenju, vec ranjivosti.

! U sledeé¢im tackama razmatramo kako eticko deljenje podataka i
transparentno povezivanje izvora produbljuju ovaj most i udvrSéuju
strukturu otvorene nauke.
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@ =7 9.3 Eti¢ko deljenje podataka i FAIR principi

Otvorena nauka podrazumeva dostupnost istrazivackih podataka, ali
dostupnost ne znaci odsustvo odgovornosti.

Deljenje podataka mora biti utemeljeno na etickim principima — uz

postovanje

privatnosti  ispitanika, autorskih prava, tehnicke

interoperabilnosti i dugoro€nog integriteta informacija.

‘ @ Otvorenost bez etike nije transparentnost — veé izloZenost.

Q) Objasnjenje klju¢nih pojmova

Eticko deljenje podataka - Praksa koja obezbeduje da se podaci
dele uz saglasnost, zastitu identiteta i jasno definisane granice
upotrebe.

Licenciranje - Pravna oznaka koja definiSe kako se podaci mogu
koristiti.

U okviru otvorenog pristupa Cesto se koristi licenca CC-BY-4.0
(Creative Commons — Atribucija), koja omogucava slobodno
koriS¢enje, adaptaciju i redistribuciju sadrzaja, uz obavezno
navodenje izvora.

Oznaka CC-BY oznacava obavezu atribucije autora.

Oznaka CC-NC (Nekomercijalno) zabranjuje komercijalnu
upotrebu.

Oznaka CC-ND (Bez prerade) zabranjuje modifikaciju
sadrzaja.

Oznaka CC-SA (Deljenje pod istim uslovima) zahteva da se
adaptirani sadrzaj deli pod istom licencom.

Licenca CCO (Creative Commons Zero) oznacava potpuno
odricanje od autorskih prava — sadrzaj se stavlja u javno
vlasniStvo i moze se koristiti bez ograni¢enja, bez obaveze
navodenja autora.

Preporucene prakse

Priprema podataka za deljenje

Podaci se organizuju u strukturisane formate (CSV, JSON,
XML) uz jasne opise i metapodatke.

Osetljivipodaci se uklanjaju, maskiraju iliizdvajaju u zasebne,
kontrolisane skupove.
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- Primena FAIR principa
- FAIR principi (videti objaSnjenje u tacki 9) podrazumevaju
tehnic¢ku i eticku pripremu podataka za deljenje, uz jasno
definisane uslove pristupa i ponovne upotrebe.
- Metapodaci se uskladuju sa standardima kao Sto su Dublin
Core, DataCite ili schema.org.
- Podaci se objavljuju na repozitorijumima koji podrzavaju
trajne identifikatore (DOI, Handle).
- Pristup se definiSe kroz licence koje jasno navode dozvoljene
oblike koris¢enija.
- Etika u otvorenosti
- Pre deljenja podataka, pribavlja se saglasnost u¢esnika (ako
je primenljivo).
- U slucéaju sekundarne upotrebe, navodi se izvor i poStuju se
ograniCenja prvobitne dozvole.
- Podaci se ne dele ako postoji rizik od identifikacije ili Stete za
ucCesnike.

Q Kratki saveti

Cilj Preporucena praksa

Priprema za deljenje Strukturisani formati, jasni metapodaci,
uklanjanje osetljivih informacija

Uskladenost sa FAIR Standardizovani metapodaci, trajni
principima identifikatori, jasne licence

Etika i odgovornost Saglasnost ucesnika, poStovanje
ogranicenja, izbegavanje Stetnih objava

@ Podaci nisu samo brojevi — oni nose pride, uéesnike i kontekste.
Deljenje bez razumevanja tih slojeva moZe otvoriti vrata zloupotrebi,
umesto saradnji.

! Eticko deljenje podataka podrazumeva tehni¢ku pripremu, pravnu
jasnocéu i moralnu doslednost. U otvorenoj nauci, poverenje se ne
podrazumeva — ono se gradi postupkom.
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@@ 9.4. Transparentno povezivanje izvora bez ugrozavanja
poverljivosti

Transparentnost u istrazivanju podrazumeva jasno navodenje izvora,
metoda i konteksta. Medutim, kada se radi o osetljivim podacima,
prekomerna otvorenost moze ugroziti privatnost u€esnika ili saradnika.
Potrebno je pronaci ravnotezu izmedu dostupnosti informacija i zastite
poverljivosti.

@ Otvoreno ne znadi izloZeno — izvor moZe biti vidljiv, ali ne mora biti
otkriven do poslednjeg detalja.

Q) Objasnjenje kljuénih pojmova

Transparentnostizvora

Jasno navodenje porekla podataka, metodologije i konteksta u
kojem su prikupljeni.

Poverljivost

Zastita identiteta, lokacije i drugih osetljivih informacija koje mogu
dovesti do identifikacije ucesnika.

Trajni identifikatori

Standardizovane oznake (npr. DOI, Handle) koje omogucavaju
stabilno povezivanje sa izvorima bez otkrivanja lokalnih putanja il
licnih podataka.

E] Preporucene prakse

Koriséenje trajnih identifikatora

- Umesto direktnih linkova ka lokalnim fajlovima, koristi se DOI,
Handle ili drugi repozitorijumski identifikatori.

- Time se obezbeduje stabilnost izvora bez otkrivanja
infrastrukture ili licnih podataka.

Odvajanje opstih i osetljivih metapodataka

U javnim dokumentima navode se opsti podaci o izvoru (npr.

metod, godina, tip uzorka), dok se osetljivi detalji (npr. tacna

lokacija, identitet uCesnika) ¢uvaju u zasebnoj evidenciji sa

ograni¢enim pristupom.

Obelezavanje izvora bez direktne atribucije

- Kada je potrebno zastititi identitet saradnika, koristi se
neutralna oznaka (,lzvor A%, ,,Partner 3“) uz opisni kontekst.
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- Uinternim dokumentima moze se voditi evidencija o stvarnim
identitetima, ali bez javnog objavljivanja.
- Uskladivanje sa etickim smernicama
Transparentnost se prilagodava etiCkim okvirima projekta, uz
konsultaciju sa etickim odborima ili smernicama institucije.

Q Kratki saveti

Cilj Preporucena praksa

Stabilno povezivanje KoriSéenje DOI, Handle i drugih trajnih

izvora identifikatora
Zastita osetljivih Odvajanje javnih i poverljivih metapodataka,
informacija ogranicen pristup

Diskretna atribucija Neutralne oznake u javnim dokumentima,
saradnika interna evidencija stvarnih identiteta

@ Transparentnost nije samo &in otkrivanja, veé¢ vestina balansiranja
izmedu dostupnosti i zaStite. Dobro obeleZen izvor ne mora biti potpuno
razgolicen — dovoljno je da bude misaono dostupan.

! Transparentno povezivanje izvora zahteva tehni¢ku preciznost, eticku
osetljivostijasno razgrani¢enje izmedu javnog i poverljivog. Koriséenjem
trajnih identifikatora i neutralnih oznaka, moguce je oCuvati integritet
istrazivanja bez ugrozavanja ucesnika.

Transparentnost i etika u deljenju podataka imaju smisla samo ako se
podaci mogu oCuvati kroz vreme.

Arhiviranje nije samo tehnic¢ki proces — to je misaona odluka o tome $ta
ostaje dostupno, kako se €uva, i pod kojim uslovima se prenosi buduéim
generacijama istrazivaca.

[J U tacki 10 razmatraju razmatraju se strategije za dugoroéno ¢uvanje
podataka — od izbora formata i repozitorijuma, do o¢uvanja dostupnosti
kroz vreme.
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\ 10. Arhiviranje i dugoroéno &uvanje

Otvorena nauka ne zavrSava objavljivanjem — ona se nastavlja kroz
oCuvanje. Dugoroc¢no Cuvanje podataka zahteva planiranje, tehnicku
preciznost i misaonu odgovornost.

Cilj nije samo da podaci prezive, ve¢ da ostanu dostupni, razumljivi i
proverljivi i za naredne generacije istrazivaca.

@ Arhiviranje je oblik misaone brige — o buduéem korisniku, o trajnosti
zhahja, o odgovornosti prema vremenu.

Q) Objasnjenje klju¢nih pojmova

Arhiviranje — Organizovano Cuvanje dokumentacije u fizickom ili
elektronskom obliku, uz klasifikaciju, indeksiranje i zaStitu
Dugoroéno ¢uvanje — Obezbedivanje dostupnosti, integriteta i
upotrebljivosti podataka tokom viSe godina ili decenija

Trajni identifikatori — DOI, Handle i sliéni sistemi koji
omogucavaju stabilno povezivanje sa dokumentima bez obzira na
promene infrastrukture

Format pogodan za ¢uvanje — Otvoreni, dokumentovani formati
(npr. PDF/A, XML, CSV) koji ne zavise od vlasni¢kog softvera
Formatna diverzifikacija — Cuvanje istog sadrzaja u vise
tehnickih formata (npr. PDF/A, TXT, XML) radi otpornosti na
zastarevanje softvera.

Fizicka diverzifikacija — SkladiStenje kopija na razli¢itim
medijima i lokacijama, npr. lokalni disk, eksterni SSD,
institucionalni repozitorijum, decentralizovana mreza.
Verifikacija integriteta — Provera da li se sadrzaj promenio —
pomocu kontrolnih suma (checksum) ili naprednih metoda kao
Sto je blockchain anchoring.

Migracija formata — Prelazak sa zastarelog formata na
savremeniji, uz o€uvanje sadrzaja i metapodataka.

Preporucene strategije

Odabir formata pogodnih za dugoro¢no ¢uvanje

- Koristiti otvorene formate sa dokumentovanom strukturom i
izbegavati vlasnicke formate bez garancije kompatibilnosti u
buduénosti
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Dokumenti se c¢uvaju u viSe formata: PDF/A za arhivsku
stabilnost, TXT za Citljivost, XML za strukturu.

- lzborrepozitorijuma i arhivskih standarda:

- Red

Kopije se rasporeduju na razliCite lokacije: lokalni disk,
institucionalni server, decentralizovani sistem (npr. IPFS).
Objavljivati podatke u repozitorijumima koji podrzavaju trajne
identifikatore i metapodatke (npr. Zenodo, OpenAIRE)
Uskladiti arhiviranje sa nacionalnim i medunarodnim
standardima (npr. Uredba o elektronskom arhiviranju)

ovna verifikacija integriteta

Na svakih 6-12 meseci preporucuje se provera kontrolnih
suma (SHA-256, MD5) radi detekcije neovlaséenih promena.
Za kriticne podatke moze se koristiti blockchain anchoring —
upisivanje hash vrednosti u javni blok&ejn radi trajne potvrde
autenti¢nosti.

- Migracija formata i dokumentacija procesa

Prilikom prelaska na novi format, preporucuje se vodenje
evidencije o datumu, softveru i metodologiji konverzije.
Metapodaci se azuriraju kako bi se o¢uvala interoperabilnosti
ponovljivost.

Q Kratki saveti

Cilj Preporucéena praksa

Otpornost na tehnicko Visestruki formati (PDF/A, TXT, XML), redovna

zastarevanje migracija
Ocuvanje dostupnosti Fizicka diverzifikacija lokacija i medija
Provera autenticnosti Kontrolne sume, blockchain anchoring,

evidencija promena

Uskladenost sa Pracenje zakona o arhivskoj gradi,

propisima

elektronskom dokumentu i zastiti podataka

@ Arhiviranje je mostizmedu sada$njegistrazivaca i buduéeg tumaca —
ako je most krhak, znanje ne prelazi.

! Dugoro

¢no Cuvanje podataka zahteva tehniCku preciznost, pravnu

uskladenost i mislenu odgovornost. Ono podrazumeva fizicku
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diverzifikaciju i razli¢ite formate, redovnu verifikaciju integriteta i pazljivo
dokumentovanu migraciju. Arhiva nije samo tehnicka infrastruktura —
ona je misaona garancija trajnosti znanja. U otvorenoj nauci, ona je
temelj poverenja koje traje duze od jednog istrazivackog ciklusa.
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@@ 11. Preporuceni alati i resursi za ocCuvanje
digitalnog integriteta

Za realizaciju principa digitalne diskrecije, etiCkog postupanja i
dugoro¢nog Cuvanja, akademskom misliocu su potrebni odgovarajudi
alati. Ovde se ne daje tehniCko uputstvo za instalaciju, ve¢ pregled alata
prema nameni — uz smernice za izbor u skladu sa potrebama i
kontekstom primene.

Tabela 4. Tabela preporucenih alata

Kategorija

Upravljanje
lozinkama

Disk enkripcija

Sigurna
komunikacija

Privatan
pretrazivac

Decentralizovana
infrastruktura

Verifikacija
integriteta

Arhiviranje i
repozitorijumi

Anonimizacija
metapodataka
Sigurno
pretrazivanje
fajlova

Alati / Protokoli

1Password,
Bitwarden

BitLocker,
VeraCrypt

Signal, ProtonMail,

Thunderbird+Enig
mail

DuckDuckGo,
Startpage, Tor

Ethereum, IPFS,
Hyperledger
Fabric

SHA-256, MD5,
blockchain
anchoring

Zenodo, Figshare,
OSF

ExifTool, Metadata
Cleaner

Cryptomator,
Tresorit

Kratko objasnjenje

Centralizovani ,vault“ za Cuvanje
lozinki; omogucava deljenje
kredencijala sa saradnicima

BitLocker je integrisan u Windows;
VeraCrypt nudi nezavisnu enkripciju za
sve sisteme

Signal za glas i tekst; ProtonMail za e-
postu; Enigmail dodatak za PGP u
Thunderbirdu

DuckDuckGo i Startpage blokiraju
trackere; Tor omogucava viSeslojnu
anonimnost

Ethereum za pametne ugovore; IPFS
za trajno skladistenje; Hyperledger za
privatne mreze

Kontrolne sume za proveru fajlova;
blockchain anchoring za trajnu
potvrdu autenti¢nosti

Repozitorijumi za dugoro¢no ¢uvanje i
deljenje podataka uz podrsku za DOI
identifikatore

Alati za uklanjanje GPSi li¢nih oznaka
iz fajlova pre objave

Enkriptovane aplikacije za Cuvanje i
deljenje fajlova sa kontrolom pristupa
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Tabela preporucenih alata prikazuje kljucna reSenja prema kategoriji,
funkciji i misaonoj nameni.

@Q Alat nije samo tehnicko sredstvo — on je misaona odluka o tome kako
se Stiti, delii ¢uva znanje. Od izbora lozinke do arhiviranja podataka, svaki
korak oblikuje digitalni integritet korisnika.

! Ova sekcija je pruzila misaono organizovan pregled alata koji
podrzavaju bezbednost, etiku i dugoro¢nu dostupnost.

Korisnik moze birati reSenja prema sopstvenim potrebama, tehnickom
znanhju i kontekstu primene — uz svest da svaki alat nosi odgovornost, a
ne samo funkciju.

Pregled alata iz ove tacke dobija punu vrednost tek kroz primenu u
konkretnim situacijama.

U narednoj sekciji prikazani su saZeti primeri iz prakse — kako se digitalna
diskrecija, eticko postupanje i tehnoloska reSenja primenjuju u stvarnim
istrazivackim kontekstima.
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@ 12. Studije slucaja i primeri

U ovoj sekciji prikazujemo konkretne scenarije u kojima se principi
digitalne diskrecije, etickog postupanja i dugoroc¢nog cuvanja primenjuju
u praksi. Svaki pregled prati kratak opis slucaja, klju¢ne korake i misaonu
refleksiju.

ﬁ @ 12.1 Zastita istrazivackog prototipa pred patentiranjem

Istrazivacka grupa na Univerzitetu X razvila je prototip senzora za ekoloski
nadzor. Pre podnoSenja patenta, morali su da:

- skladiste dizajn u Sifrovanom repozitorijumu uz kontrolisani
pristup

- potpiSu viSestepene NDA-e (non-disclosure agreements) sa
svakim spoljnim partnerom

- koriste verzionisanje (Git+GPG) za prac¢enje promena bezizlaganja
izvornog koda

Zastita prototipa nije samo pravno pitanje, ve¢ i odluka o tome ko i u kojoj
meri ima uvid u proces inovacije [16].

@ Inovacija traZi poverenje — ali poverenje mora biti tehnicki i eticki
zastic¢eno.

@ 12.2 Sigurni kanali za saradnju sa medunarodnim timom

Tim istrazivaCa iz Srbije, Nemacke i Brazila koordiniSe rad na higijenskoj
studiji patogena. Da bi zastitili podatke:

- uspostavili su sopstveni Matrix server uz end-to-end enkripciju

- za fajl-transfer koristili SFTP sa klju¢evima, uz rotaciju svakih 30
dana

- administratori su kontrolisali pristup kroz dvofaktorsku
autentifikaciju (2FA)

Odabir kanala saradnje oblikuje nac¢in na koji tim deli poverenje —
tehnoloski i organizaciono [17].

@ Daljina izmedu istraZivada brise se enkripcijom, ali uvek ostaje oprez
u rukovanju podacima.
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M 12.3 KoriS¢enje blockchain ugovora za peer review proces

U pilot-projektu ¢asopisa Y, evaluacija rukopisa sprovodena je putem
pametnih ugovora na Ethereum testnet mrezi:

autor postavlja rukopis u Sifrovani IPFS direktorijum

recenzenti dobijaju vremenski ograniCene tokene za pristup
dokumentu

nakon zavrSetka vrednovanja, hash izveStaja se usidrio u blokCejn
radi trajnog dokaza nepromenljivosti

Transparentnost i anonimnost recenzentskog procesa mogu koegzistirati
uz promisljenu primenu decentralizovanih protokola [18].

@ Peer review na blok&ejnu bri$e granice izmedu poverenja i dokaza —
ali zahteva novi eti¢ki kompas.

Z24\] 12.4 Pisanje izveStaja i originalnih nau¢nih ¢lanaka

U timu istrazivaca koji priprema pregledni rad i originalne ¢lanke, proces
izgleda ovako:

Pretrazivanje literature

- Napredno pretrazivanje u bazama kao §to su Scopus i Web of
Science

- Organizacija i deljenje referenci pomocu Zotero ili Mendeley

Koriséenje Al za podrsku pisanju

- Alati poput ChatGPT, Copilot ili SciSpace za sazimanje
koncepata i kreiranje nacrta

- Stroga provera Cinjenica i referenci pre inkorporacije u tekst

Prevodenje i terminoloska preciznost

- Deepl za konzistentan prevod stru¢nih termina

- Ruc¢na provera kljucnih izraza kako bi se izbegla semanticka
odstupanja

Jezicko i stilsko uredivanje

- Grammarly ili ProWritingAid za gramaticku korekturu i stilsku
doslednost

- Prilagodavanje tona (npr. akademski ili popularno-naucni)

Verziona kontrola i saradnja

- Overleafili Git za pra¢enje izmena i kolaboraciju uzivo

- Jasna evidencija doprinosa svakog autora i metapodataka
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@ Efikasnost Al alata ne sme zaseniti akademsku odgovornost:
preciznost termina, tacnost podataka i autenti¢an glas ostaju u prvom

planu [19].

@ Alat moZe ubrzati rad, ali ne sme zameniti ljudski sud — svaka
re¢enica zahteva da je Govek promisljeno preispita.
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@ 13. Pogled unapred: izazovi i trendovi

| dok se osnovni principi digitalne diskrecije i etickog postupanja veé
primenjuju, njihov okvir mora biti spreman za nove izazove.

Ovde se ne nude konacni odgovori, ve¢ misaona mapa koja akademskom
misliocu ukazuje na pojave koje oblikuju digitalnu buduénost.

@ 13.1 Kvantno racunanje i post-kvantna enkripcija

Kvantni racunari donose mogucénost razbijanja danaSnjih algoritama
enkripcije u razumnim vremenskim okvirima.

Napredne metode poput RSA i ECC gube dugoronu otpornost, pa to
zahteva:

- primenu post-kvantnih algoritama (Kyber, Dilithium - prema
preporukama NIST-a)

- reviziju arhiviranih podataka za koje se pretpostavlja trajna
enkripcija

- planiranje migracije kriptografskih kljuceva i komunikacijskih
kanala

@ Ono §to je danas bezbedno, sutra moZe postati probojno — diskrecija
mora biti spremna za tehnoloski skok.

@ 13.2 Al-pokriveno pracenje i automatska analiza sadrzaja
Napredni Al sistemi sve ¢eSce se koriste za:

- klasifikaciju sadrzaja bez pristanka autora

- prepoznavanje obrazaca u komunikaciji i formiranje korisnickih
profila

- automatizovanu evaluaciju nauc¢nih radova i tekstova

U akademskom kontekstu, to otvara moguénost da:

- misaoniizrazi budu tumacenivan konteksta
- privatna komunikacija dospe u semanticke algoritme
- Al donosioceneiprocene bez odgovornosti ili obrazlozZenja

@ Diskrecija nije samo zastita sadrZaja — veé i borba protiv tumadenja
bez dozvole.
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& 133 Novi modeli decentralizovanog verifikovanja
autorstva

Identifikacija autora viSe se ne oslanja samo na institucionalne naloge.
Decentralizovani pristupi nude slede¢e mogucénosti:

- koris¢enje kriptografskih potpisa putem pametnih ugovora

- verifikacija doprinosa preko NFT-mehanizama u naucnom
izdavastvu

- trajno sidrenje autorstva i rada u blockchain repozitorijume

To omogucava:

- evidenciju doprinosa bez centralizovanih platformi
- otpornost na manipulaciju autorstvom
- transparentno prac¢enje saradnje medu autorima

@Autorstvo viSe nije samo pitanje imena — veé identiteta u mrezi
poverenja.

lull Tabela 5: Novi izazovi i prilike u digitalnoj diskreciji

Tematski okvir Rizici Prilike

Kvantno racunanje  Gubitak otpornosti Razvoj post-kvantnih
klasi¢ne enkripcije (RSA, @ algoritama (Kyber,
ECC) Dilithium)

Al praéenje i analiza = Profilisanje korisnika, Brza obrada podataka uz
automatizovana mogucénost eticke
interpretacija sadrzaja kontrole

Decentralizovana Tehnicka slozenost, Transparentna evidencija

verifikacija moguca zloupotreba doprinosa i autonomna
pseudonima kontrola identiteta

! TehnoloSki napredak nikada ne dolazi bez etiCke cene.
Akademski mislilac mora biti spreman da nove alate ne samo koristi —
ve¢ i razume njihove posledice po poverenje, autorstvo i slobodu
izraZzavanja.

Alat moze ubrzati rad, ali ne sme zameniti ljudski sud — svaka recenica
zahteva da je Covek promisljeno preispita.
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Q@ 14. Zakljutak

Digitalna diskrecija kao misaono pravo

Otvorena nauka ne trazi da sve bude dostupno — ve¢ da ono Sto se deli
bude promisljeno.

U svetu u kojem granice izmedu privatnog i javhog, misaonog i
algoritamskog, licnog i institucionalnog sve ¢eSc¢e blede, diskrecija nije
slabost — ve¢ oblik misaone snage.

Ovaj priru¢nik nije vodi¢ kroz softvere, licencne oznake ili Seme
metapodataka — on je poziv da mislimo odgovorno, delimo paZljivo i
Stitimo ono Sto ¢ini nas misaoni identitet.

Ne nude se zabrane, vec¢ opcije. Ne forsira se strah, ve¢ sloboda — ali sa
razumevanjem posledica.

Digitalna etika nije samo pitanje tehnologije — ve¢ odnos prema znanju
koje stvaramo, ljudima sa kojima saradujemo i svetu kojem to znanje
ostavljamo.

Ako postoji jedna poruka koju valja poneti, ona glasi:

@ Diskrecija nije zatvaranje. To je misaoni izbor kada, kako i zasto nesto
otvaramo.
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